
1 •

Área de Averiguação da Atividade Financeira Ilícita (AFI)
"A Ciber-resiliência no setor financeiro”

03.06.2019 2.ª Conferência de Cibersegurança



2 •

Departamento de Averiguação e Ação Sancionatória
Área de Averiguação da Atividade Financeira Ilícita (AFI)

03.06.2019 2.ª Conferência de Cibersegurança

I. Introdução

II. Estrutura orgânica e funcional

III. Noção de atividade financeira ilícita
Conceito amplo
Consequências da sua prática

IV. As atividades financeiras ilícitas: Impacto no Ciberespaço
Diferenças entre atividade financeira ilícita e fraude associada
Fraude associada a atividade financeira: Modus operandi
Tipologias e casos práticos
Medidas de atuação

V. Referências



3 •

Departamento de Averiguação e Ação Sancionatória
Área de Averiguação da Atividade Financeira Ilícita (AFI)

03.06.2019 2.ª Conferência de Cibersegurança

“MUDAM-SE OS TEMPOS, MUDAM-SE AS VONTADES”

SERÁ?

VONTADES  NECESSIDADES

I. Introdução
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II. Estrutura Orgânica e Funcional Associada à Averiguação de Atividade Financeira Ilícita

A prevenção, deteção e combate à atividade financeira ilícita encontram-se cometidas ao
Departamento de Averiguação e Ação Sancionatória do Banco de Portugal, assumindo especial
relevância as seguintes funções:

 Ações e procedimentos de averiguação (off-site
e on-site) do exercício de atividade financeira
ilícita

 Análise e enquadramento jurídico de situações
de eventual exercício de atividade financeira
ilícita

 Cooperação com outras entidades, em especial
as autoridades policiais e judiciárias

AFI
FUNÇÕES PRINCIPAIS
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Conceito amplo: entidades autorizadas e entidades não autorizadas 

Atividade financeira ilícita

ENTIDADES FORA DO PERÍMETRO 
BANCÁRIO 

Não habilitadas a prosseguir qualquer
atividade financeira em território
português (artigo 4º do RGICSF)

↓
Violação do princípio da exclusividade 

(artigo 8 .º do RGICSF e artigos 11.º/3 e 12.º/2 
do RJSPME)

ENTIDADES DENTRO DO PERÍMETRO 
BANCÁRIO

Entidades habilitadas que exerçam:
● Atividades não incluídas no seu objeto legal
● Atividades não autorizadas
● Atividades que lhe estejam especialmente
vedadas

↓
Violação do âmbito da 

autorização/habilitação 

III. Noção de Atividade Financeira Ilícita

ILÍCITO CONTRAORDENACIONAL ESPECIALMENTE GRAVE 
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Consequências da sua prática

Ilícito contraordenacional 
• Artigo 211.º/1/a) do RGICSF: a prática não autorizada, por quaisquer indivíduos ou entidades, de

operações reservadas às instituições de crédito ou às sociedades financeiras, constitui uma infração
especialmente grave, punível com coima de €10.000 a €5.000.000 (PC) ou de €4.000 a €5.000.000 (PS)

Artigo 211º/1/b) do RGICSF, atividades não incluídas no âmbito da habilitação

• Artigo 151.º/a) e b 11.º/3 e 12.º/2 do RJSPME: a prática não autorizada, por quaisquer indivíduos ou
entidades, da atividade de prestação de serviços de pagamento ou de emissão de moeda eletrónica,
constitui uma infração especialmente grave, punível com coima de €10.000 a €5.000.000 (PC) ou de
€4.000 a €2.000.000 (PS).

Artigo 151º/b) do RJSPME, atividades não incluídas no âmbito da habilitação

Ilícito criminal
• Artigo 200.º do RGICSF: atividade ilícita de receção de depósitos e outros fundos reembolsáveis,

por conta própria ou alheia, punível com pena de prisão até 5 anos.
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As matérias analisadas pela AFI assumem um caráter transversal, abarcando os vários tipos de
atividade financeira sujeitos à supervisão do Banco de Portugal (artigo 4.º do RGICSF)

Principais ilícitos objeto de averiguação
 Receção de depósitos e outros fundos reembolsáveis

 Operações de crédito

 Operações de pagamento

 Emissão de moeda eletrónica
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IV. As principais atividades financeiras ilícitas: Impacto no Ciberespaço

AFI
Defesa do 
Perímetro 
Bancário

Dentro e fora do 
Ciberespaço

Realidade Exponenciada 
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Principais Diferenças 

Atividade financeira ilícita

 Realização efetiva de operações financeiras reservadas

 Utilização dos meios de comunicação social e
propaganda verbal para publicitar as suas atividades

 Promoção de contactos pessoais para promover
confiança

 Troca de fluxos financeiros efetivos entre as partes
envolvidas

 Prática de ilícitos contraordenacionais da competência
sancionatória do Banco de Portugal, em concurso com

 Prática de crimes (p. ex.: receção de depósitos, usura,
extorsão, fraude fiscal, branqueamento de capitais)

Fraude no ciberespaço associada a atividade financeira

 As operações financeiras reservadas são apenas publicitadas,
nunca chegando a ser efetivadas

 Atividades publicitadas nas redes sociais e em websites próprios

 Anonimização nos contactos, i.e., o cliente raramente sabe com
quem está a lidar

 Fluxos financeiros provenientes exclusivamente dos clientes

 Ilícitos contraordenacionais de caráter residual (violação do
princípio da verdade das firmas/denominações, art. 11.º RGICSF)

 Prática de crimes (p. ex.: burla, falsificação de documento, fraude
fiscal, branqueamento de capitais)
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Fraude associada a atividade financeira: Modus operandi

No âmbito das funções de averiguação dos quadros factuais de fraude associada à atividade financeira no
ciberespaço, verificamos dois tipos de conduta infracional, cuja distinção resulta do canal de publicitação e
angariação utilizado:

 Natureza rudimentar  Natureza sofisticadaCRÉDITO
Ambas as condutas fraudulentas

 Têm como objetivo exclusivo a obtenção de vantagens patrimoniais ilegítimas (fundos e dados
pessoais/documentos para utilização futura noutras operações fraudulentas com roubo da identidade)

 Exigem à vítima o pagamento de quantias pecuniárias a diversos títulos (comissão de abertura de
processo, seguro do crédito, comissão de disponibilização dos fundos em conta bancária, taxas de câmbio
quando a entidade é sita fora da zona do euro)
 Ausência da prestação do serviço financeiro como contrapartida
 Utilizam expressões, marcas, imagens e sinais distintivos de instituições de crédito autorizadas, com o
propósito de darem uma aparência de legalidade e de fiabilidade à atividade que desenvolvem
 Recorrem a contas bancárias, serviços de transferência de fundos, cartões pré-pagos associados a
jurisdições que dificultam a atuação das entidades de supervisão, policiais e judiciárias
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Fraude de natureza “rudimentar”

 Contactos via Facebook, Whatsapp, email com promessa de dinheiro imediato, muitas vezes com redação
resultante de “más” traduções (Google Translate)

 Envio de contratos com aparência formal, logótipos de instituições geradoras de confiança (Banco de
França, Banco de Portugal, grandes instituições financeiras), expressões legalistas e carimbos “oficiais”

 Aparência de elevadas exigências contratuais, com pedidos de documentação certificada e um período de
espera pela “aprovação de crédito”

 Posterior comunicação de conformidade, fazendo depender a disponibilização do mútuo do pagamento
sucessivo de quantias pecuniárias a diversos títulos

 Após o pagamento das referidas quantias, ausência de contacto pelo infrator e da disponibilização dos
fundos mutuados, incorrendo a vítima na perda de montantes que, não raras vezes, excedem o milhar de
euros
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Fraude de natureza “sofisticada”

 Angariação efetuada através de sites, sendo, muitas vezes, utilizada pelo infrator a denominação (total ou
parcial) de entidades habilitadas, as quais constam, inclusivamente, da lista de entidades autorizadas
divulgada pelo Banco de Portugal - de preferência, entidades estrangeiras habilitadas a desenvolver
atividade em Portugal

 Os conteúdos são muitas vezes copiados de sites de entidades habilitadas a desenvolver atividade
financeira, dispondo de simuladores, com recurso a fotografias de pessoas com reconhecida notoriedade
pública

 Normalmente a única forma de contacto é através de formulários disponíveis no próprio site, endereço de
correio eletrónico ou aplicações eletrónicas de conversação, sendo que, caso disponha de informação de
contacto telefónico ou morada, as mesmas são falsas

 Após o envio do formulário pela vítima, a mesma é contactada pelo infrator através de email ou aplicações
eletrónicas de conversação

 O restante processo segue os termos anteriores
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Medidas adotadas

Caso das diligências de averiguação efetuadas resultem indícios de que o quadro factual sob análise traduz
a implementação de um esquema fraudulento para obtenção de vantagens patrimoniais ilegítimas, o
Banco de Portugal adota as seguintes medidas de atuação:

Comunicação à PGR 

(ao abrigo do disposto 
na alínea b) do n.º 1 do 
artigo 242.º do CPP) dos 
ilícitos criminais 
indiciados

Comunicação  às 
autoridades de 
supervisão congéneres
Quando em causa a 
utilização indevida de 
dados de entidades 
sujeitas à respetiva 
supervisão

Takedown do site

Procedimento 
desenvolvido pelo 
Centro de 
Cibersegurança

Emissão de Public
Warning

Genérico vs nominativo
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