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I. Introducgao

“MUDAM-SE OS TEMPOS, MUDAM-SE AS VONTADES"

SERA?

VONTADES ﬁ NECESSIDADES
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Il. Estrutura Organica e Funcional Associada a Averigua¢ao de Atividade Financeira llicita

A prevencdao, detecao e combate a atividade financeira ilicita encontram-se cometidas ao
Departamento de Averiguacao e A¢ao Sancionatdria do Banco de Portugal, assumindo especial
relevancia as seguintes funcdes:

v' Acbes e procedimentos de averiguacdo (off-site
e on-site) do exercicio de atividade financeira
ilicita

AFI

N v" Andlise e enquadramento juridico de situacdes
FUNCOES PRINCIPAIS

de eventual exercicio de atividade financeira
ilicita

v' Cooperacdo com outras entidades, em especial
as autoridades policiais e judiciarias

9 ¢ 03.06.2019 2.2 Conferéncia de Ciberseguranga



/3G lf Departamento de Averiguagao e A¢ao Sancionatdria
\““]\. BANCO DE PORTUGAL Area de Averiguac3o da Atividade Financeira llicita (AFl)

lll. Nocao de Atividade Financeira llicita

Conceito amplo: entidades autorizadas e entidades nao autorizadas

Atividade financeira ilicita

/ ENTIDADES FORA DO PERIMETRO \ / ENTIDADES DENTRO DO PERIMETRO \

BANCARIO BANCARIO
Nao habilitadas a prosseguir qualquer Entidades habilitadas que exercam:
atividade  financeira em territorio e Atividades nao incluidas no seu objeto legal
portugués (artigo 42 do RGICSF) e Atividades nao autorizadas
J e Atividades que |he estejam especialmente
] vedadas
Violagao do principio da exclusividade J
(artigo 8 .2 do RGICSF e artigos 11.2/3 e 12.2/2 Violacdo do ambito da
\ do RISPME) / \ autorizacdo/habilitacio /

ILICITO CONTRAORDENACIONAL ESPECIALMENTE GRAVE
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Consequéncias da sua pratica

llicito contraordenacional
* Artigo 211.2/1/a) do RGICSF: a pratica ndo autorizada, por quaisquer individuos ou entidades, de
operagoes reservadas as instituicoes de crédito ou as sociedades financeiras, constitui uma infracao
especialmente grave, punivel com coima de €10.000 a €5.000.000 (PC) ou de €4.000 a €5.000.000 (PS)
mmm) Artigo 2112/1/b) do RGICSF, atividades ndo incluidas no ambito da habilitagdo

* Artigo 151.2/a) e b 11.2/3 e 12.2/2 do RISPME: a pratica ndo autorizada, por quaisquer individuos ou
entidades, da atividade de prestacao de servicos de pagamento ou de emissao de moeda eletrdnica,
constitui uma infracao especialmente grave, punivel com coima de €10.000 a €5.000.000 (PC) ou de
€4.000 a €2.000.000 (PS).

mm) Artigo 1512/b) do RISPME, atividades n3o incluidas no ambito da habilitacdo

llicito criminal

e Artigo 200.2 do RGICSF: atividade ilicita de rece¢ao de depdsitos e outros fundos reembolsaveis,
por conta prdpria ou alheia, punivel com pena de prisao até 5 anos.
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As matérias analisadas pela AFl assumem um carater transversal, abarcando os varios tipos de

atividade financeira sujeitos a supervisao do Banco de Portugal (artigo 4.2 do RGICSF)

Principais ilicitos objeto de averiguacao

+* Rececdo de depdsitos e outros fundos reembolsaveis
** Operacgoes de crédito

* Operagbes de pagamento

R/

*¢ Emissao de moeda eletrdnica
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IV. As principais atividades financeiras ilicitas: Impacto no Ciberespaco

Realldade Exponenuada

Defesa do
-

Perimetro

Bancario

Dentro e fora do
Ciberespaco

13 ¢« 03.06.2019 2.2 Conferéncia de Ciberseguranca



iP{ /.

il

‘f\ BANCO pe PORTUGAL
). EUROSYSTEM

Departamento de Averiguagao e A¢ao Sancionatoria
Area de Averiguacgao da Atividade Financeira llicita (AFI)

Principais Diferencas

Atividade financeira ilicita

Realizacao efetiva de operagdes financeiras reservadas

Utilizacdo dos meios de comunicagdao social e
propaganda verbal para publicitar as suas atividades

Promo¢do de contactos pessoais para promover
confianca

Troca de fluxos financeiros efetivos entre as partes
envolvidas

Pratica de ilicitos contraordenacionais da competéncia
sancionatdria do Banco de Portugal, em concurso com

Pratica de crimes (p. ex.: rececao de depdsitos, usura,
extorsao, fraude fiscal, branqueamento de capitais)
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Fraude no ciberespaco associada a atividade financeira

As operacdes financeiras reservadas sao apenas publicitadas,
nunca chegando a ser efetivadas

Atividades publicitadas nas redes sociais e em websites proprios
Anonimizacdao nos contactos, i.e., o cliente raramente sabe com
guem esta a lidar

Fluxos financeiros provenientes exclusivamente dos clientes

llicitos contraordenacionais de carater residual (violacdo do
principio da verdade das firmas/denominacdes, art. 11.2 RGICSF)

Pratica de crimes (p. ex.: burla, falsificacdo de documento, fraude
fiscal, branqueamento de capitais)
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Fraude associada a atividade financeira: Modus operandi

No ambito das funcOes de averiguacao dos quadros factuais de fraude associada a atividade financeira no
ciberespaco, verificamos dois tipos de conduta infracional, cuja distincao resulta do canal de publicitacao e
angariac¢ao utilizado:

(] Natureza rudimentar (J Natureza sofisticada

CREDITO

Ambas as condutas fraudulentas

v/ Tém como objetivo exclusivo a obtencdo de vantagens patrimoniais ilegitimas (fundos e dados
pessoais/documentos para utilizacdo futura noutras operagdes fraudulentas com roubo da identidade)

v’ Exigem a vitima o pagamento de quantias pecuniarias a diversos titulos (comissdo de abertura de

processo, seguro do crédito, comissao de disponibilizacao dos fundos em conta bancaria, taxas de cambio

guando a entidade é sita fora da zona do euro)

v' Auséncia da prestacdo do servico financeiro como contrapartida

v' Utilizam expressdes, marcas, imagens e sinais distintivos de instituicdes de crédito autorizadas, com o

proposito de darem uma aparéncia de legalidade e de fiabilidade a atividade que desenvolvem

v Recorrem a contas bancdrias, servicos de transferéncia de fundos, cartdes pré-pagos associados a

jurisdicoes que dificultam a atuacao das entidades de supervisao, policiais e judiciarias
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Fraude de natureza “rudimentar”

= Contactos via Facebook, Whatsapp, email com promessa de dinheiro imediato, muitas vezes com redacao
resultante de “mas” traducdes (Google Translate)

= Envio de contratos com aparéncia formal, logdtipos de instituicoes geradoras de confianca (Banco de
Franca, Banco de Portugal, grandes instituicdes financeiras), expressoes legalistas e carimbos “oficiais”

= Aparéncia de elevadas exigéncias contratuais, com pedidos de documentag¢ao certificada e um periodo de
espera pela “aprovacao de crédito”

= Posterior comunicacao de conformidade, fazendo depender a disponibilizacago do mutuo do pagamento
sucessivo de quantias pecuniarias a diversos titulos

= Apds o pagamento das referidas quantias, auséncia de contacto pelo infrator e da disponibilizacao dos

fundos mutuados, incorrendo a vitima na perda de montantes que, nao raras vezes, excedem o milhar de
euros
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Fraude de natureza “sofisticada”

= Angariacao efetuada através de sites, sendo, muitas vezes, utilizada pelo infrator a denominacgao (total ou
parcial) de entidades habilitadas, as quais constam, inclusivamente, da lista de entidades autorizadas
divulgada pelo Banco de Portugal - de preferéncia, entidades estrangeiras habilitadas a desenvolver
atividade em Portugal

= (Os conteudos sao muitas vezes copiados de sites de entidades habilitadas a desenvolver atividade
financeira, dispondo de simuladores, com recurso a fotografias de pessoas com reconhecida notoriedade
publica

= Normalmente a Unica forma de contacto é através de formularios disponiveis no proprio site, endereco de
correio eletrdnico ou aplicacOes eletronicas de conversacao, sendo que, caso disponha de informacao de
contacto teleféonico ou morada, as mesmas sao falsas

= Ap0ds o envio do formulario pela vitima, a mesma é contactada pelo infrator através de email ou aplicagoes
eletrdnicas de conversagao

= (O restante processo segue os termos anteriores
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Medidas adotadas

Caso das diligéncias de averiguacao efetuadas resultem indicios de que o quadro factual sob analise traduz
a implementacao de um esquema fraudulento para obtencdao de vantagens patrimoniais ilegitimas, o

Banco de Portugal adota as seguintes medidas de atuagao:

Comunicag¢ao a PGR

(ao abrigo do disposto
na alinea b) don.21 do
artigo 242.2 do CPP) dos
ilicitos criminais
indiciados
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Emissao de Public
Warning

Genérico vs nominativo

Takedown do site

Procedimento
desenvolvido pelo
Centro de
Ciberseguranca

Comunicagao as
autoridades de
supervisao congéneres
Quando em causa a
utilizacao indevida de
dados de entidades
sujeitas a respetiva
supervisao
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