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Agenda

Unidade do Cibercrime —UNC3T
Areas de cooperacdo estratégica
Tendéncias do cibercrime/setor financeiro

Sinergias e desafios



UNC3T - organizacao

Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnoldgica

DIRECAO

Nucleo de Apoio
Administrativo
(NAA)

Servigos Centrais

Extensdes
Secc0es e Brigadas nas
Unidades Territoriais

Seccéo Central de Informagéo
do Cibercrime (SCIC)

Seccdo Central de Investigacéo
da Criminalidade Informética e
Tecnoldgica (SCICIT)

Seccéo Central de Investigacéo
da Cibercriminalidade Contra as
Pessoas (SCICCP)

Seccdo Central de Investigacéo
dos Meios de Pagamento
Eletrénicos (SCIMPE)

Seccéo Central de Investigacéo
Digital (SCID)

Brigadas

Brigadas

Brigadas

Brigadas

Brigadas

Equipa Técnica de
Investigacao
Digital (ETID)

Andlise Forense

Ciber Inteligéncia

R&D e IT




UNC3T - Unidade Nacional de Combate ao
Cibercrime e a Criminalidade Tecnologica

» Areas de intervencio

— Hacking, ciberatacks

Intrusao em sistemas

Botnets, Malware, Ransomware
Banca online (phishing)

Furto de identidade (ldentity thief)
Extorsao

Exfiltragéo de dados (privada, concorréncia desleal, segredo
comercial)

“CEO fraud”



UNC3T - Unidade Nacional de Combate ao
Cibercrime e a Criminalidade Tecnologica

 Areas de intervencio

— Meios de pagamento eletronicos
e Contrafacao e clonagem de cartoes
e Cartao nao presente — e-comerce
e Cartoes pré-pagos
 Mercados virtuais

Cripto moedas (bitcoin)




UNC3T - Unidade Nacional de Combate ao
Cibercrime e a Criminalidade Tecnologica

» Areas de intervencio

— Abuso sexual de crian¢as online

* Pedofilia/pornografia de menores

“Sextortion”

e Sofisticacao

e Repositorios de imagens (ICSE)

e Deslocalizacao do crime (anonimizacao, Tor, P2P)
e Cooperacao internacional




Cooperacao Estratégica/ Europol

Head of EC3

Strategy Forensic Expertise Operations

OUTREACH &
CYBER INTELLIGENCE
COOPERATION DIGITAL
QUTREACH

FORENSICS
& SUPPORT PUBLIC AWARENESS

& PREVENTION W AP CYBORG

STRATEGIC DOCUMENT
STRATEGY & ANALYSIS

FORENSICS EAYMENT
DEVELOPMENT
TRAINING &

CAP. BUILDING

CHILD
Beobbmi? AP TWINS
ABUSE

JOINT CYBERCRIME ACTION TASKFORCE
(J-CAT)
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Cooperacao Estratégica/ Europol

EMAS — EUROPOL MALWARE ANALYSIS SYSTEM” edoc-799327-
v2-europol malware analysis system 2 (2).pdf

» Detecao e analise automatica de malware enviado pelos EM

» Submisséo a exame forense em ambiente e sistema protegido

» Eliminacao de efeitos adversos noutros sistemas

» Facilidade de cruzamento

“No More Ransom” https://www.nomoreransom.org/pt/index.html
Plataforma do EC3

ECTEG- European Cybercrime Training and Education Group
http://www.ecteg.eu/courses.html

ICSE - International Child Sexual Exploitation — Interpol
contacto24.7@



https://www.nomoreransom.org/pt/index.html
http://www.ecteg.eu/courses.html
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Cooperacao Nacional

Ligacdo com o CNCS;

Grupo de trabalho com ciberseguranca, ciberdefesa, e
servicos de informacoes;

Partilha de modelos sobre taxonomia e niveis de alerta
comum;

Modelo de analise forense (recolha, tratamento e analise de

prova digital);

Intervencao sobre o poder legislativo;

» Novos meios de obtencao de prova

» Legislacao sobre conservacéo e obtencéo de dados de
trafego

» Transmissao e preservacao de prova por parte dos ISPs

Cooperacao com BP; APB



Tendéncias do cibercrime

v Aumento de APT (Advanced Persistent Threat)

v" Anonimizacéao e cifragem

v Brangueamento de capitais com recurso a moedas,
contas bancarias e cartdes virtuais

v Ataques dirigidos com exfiltracao de Informacao
sensivel/dados pessoais

v EXposicdo a campanhas de extorsao com base em
programas maliciosos - rasomware”, sextortion”

v" Hacktvismo
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A ameaca v. setor financeiro

v Ressurgimento de ataques de “phishing” com
base em obtencao ilicita de 22vias de cartbes
SIM;

v Aperfeicoamento e variantes de atuacao das
“Money Mules”

v Ataques ldgicos sobre ATMs

v Criminalidade associada aos cartdes “pré-pagos”
e “moedas virtuais”

v Criminalidade “Insider” e Engenharia Social







Ciberespaco

Caracteristicas:
— Desafio de limites:
e Velocidade
e Territorialidade
e Do préprio conceito de nacao
— Nao tem restricOes geograficas ou de tempo

— Possibilidade de dano alargado sobre numero elevado
de pessoas e num curto espaco de tempo

— Grande capacidade do crime organizado

13



QuestOes associadas a prova

— Atribuicao V Retribuicao
— Rastreabilidade dificultada (No traceabillity)
e cifragem,dissimulacao, facil destruicao
— Anonimizacgao
e Falsa identidade
e “Avatares”
e Utilizacao de recursos alheios (botnets)
— Prova essencialmente técnica
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QuestOes associadas a prova

Grande dependéncia de opiniao especializada
Nao existe prova testemunhal

Exigéncias do julgamento

Nivel de ameaca crescente

Preocupacoes de governabilidade

— Dimensao virtual e fisica
e Intervencao humana
e Conjunto de componentes fisicos
e Comunicacao em rede
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Os dados de trafego

v Metadados

v" CGNat Carrier-grade NAT
v"Regime de acesso

v Acesso transfronteirico

v Diretiva E-Evidence
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Cooperacao Nacional

Ciberseguranca Ciber Investigacao
Objetivos corporativos: Objetivos da investigacao:
¢ Resiliénciadas redes e Custddia da prova
e Take down e Atribuicdo
- \- Determinagao da autoria

~~ Amesmamoeda

“duas faces”

I't - Foco diferente

\

O significado de *“ " em processo penal
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Caso MO “Phishing+SIM”

— A queixa crime
— Intelligence (NUIPCs, TIm, mails associados,)
— Carater transnacional

— Brangueamento (mecanismos de bloqueio e
congelamento, identificacdao de contas de destino)

— O takedown dos sites de distribuicao de phishing
(CNCS)

— A intervencao expedita sobre ISPs

— Interferir na acao criminosa (Money mules)

— Coligir indicadores de compromisso e divulgar

— Afetar a capacidade, vontade e oportunidade do COrg
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Obrigado
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Policia Judiciaria

Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnolégica

UNC3T

Rua Gomes Freire, Edificio sede - Lisboa
Tel. 21 864 10 00
Fax: 21 864 19 96
E-Mail : UNC3T@pj.pt
Url: http://www.pj.pt



mailto:UNC3T@pj.pt
http://www.pj.pt/
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