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Nota de abertura

E com agrado que procedemos & publicacdo do oitavo nimero dos Cadernos Juridicos do Banco
de Portugal, dando seguimento a divulgacdo de estudos e de analises relativamente a questdes
jurfdicas que, revestindo-se de particular atualidade e aplicagdo pratica, se referem ao dominio
das atribui¢des do Banco de Portugal ou a matérias com estas conexas.

Em particular, o presente nimero procede a publicagdo de um estudo, de um artigo cientifico e
da anotacdo a um acérddo do Tribunal de Justica da Unido Europeia, que se nos afigura
contribuirem de forma relevante para a reflexdo em torno dos temas em causa.

Desde logo, o artigo da autoria da Professora Doutora Maria Raquel Guimaraes, docente na
Faculdade de Direito da Universidade do Porto, apresenta uma analise das regras que regem a
execucdo das ordens de pagamento, abordando as consequéncias resultantes da ndo
autorizagdo destas ordens pelo utilizador dos servigos de pagamento, num contexto que é
caracterizado por uma acentuada evolu¢do ao nivel da prestacdo de servicos de pagamento,
destacando-se a introducdo de novas tecnologias que permitem a criacdo de instrumentos de
pagamento “desmaterializados” e a consequente “mobilizacdo dos servicos oferecidos”. Tal
suscita, de modo particular, a preocupagdo com a antecipacdo e a prevencdo de operagdes
fraudulentas por parte dos prestadores de servicos de pagamento.

Segue-se a publicacdo de estudo sobre os desafios juridicos decorrentes do desenvolvimento e
implementac¢do de ferramentas de RegTech e SupTech no contexto da atividade de regulacdo e
supervisdo, da autoria da Dra. Luma Almeida e da Dra. Joana Gama Gomes, Juristas no
Departamento de Servicos Juridicos do Banco de Portugal. As Autoras analisam os referidos
fendmenos sob a perspetiva do respetivo enquadramento normativo e dos principais beneficios
e desafios suscitados neste ambito. Antecipando-se que a utiliza¢gdo destas ferramentas venha
a marcar decisivamente o funcionamento do setor bancario e financeiro, bem como as
respetivas atividades de regulacdo e de supervisdo, o presente estudo configura um contributo
importante para uma compreensdo e reflexdo aprofundadas a este respeito.

O presente nUmero conta ainda com a anotacdo, da autoria da Professora Doutora Isabel
Alexandre, Jurista no Departamento de Servicos Juridicos do Banco de Portugal, ao acérddo
proferido pelo Tribunal de Justica da Unido Europeia em 30 de novembro de 2021, no ambito
do Processo C-3/20. O acérddo em causa foi proferido no contexto de um reenvio a titulo
prejudicial efetuado por um tribunal letdo, perante o qual pendia um processo penal contra um
antigo Governador do banco central da Letdnia, por factos ocorridos durante o exercicio destas
func¢Bes. Neste contexto, 0 acérdédo pronuncia-se sobre questdes relativas a aplicagdo do regime
de imunidade de jurisdi¢do dos governadores de bancos centrais, destacando a anotagdo em
causa as respetivas implicagdes praticas. Em anexo é disponibilizado, para beneficio do leitor,
excerto do acérddo anotado.

Assim, encontram-se reunidas, uma vez mais, as condi¢des para proporcionar, a quem destes
temas se ocupa ou para 0s quais dirige 0 seu interesse, uma estimulante leitura dos Cadernos
Juridicos do Banco de Portugal.

Lufs Méximo dos Santos

Vice-Governador do Banco de Portugal






1 Servicos de pagamentos
e instrumentos de pagamento

Maria Raquel Guimarges'

Abstract

Payment services have evolved significantly over the last decade, with the introduction of new
technologies and the consequent mobilisation of payment instruments. With this scenario in mind, we
will revisit the rules of the second Payment Services Directive with regard to contactless instruments,
the requirement for strong user authentication, burden of proof, and new fraudulent transactions,
namely social engineering schemes.

1 Introducdo: servicos de pagamento e evolugao
tecnoldgica

Os servicos de pagamento sdo elencados no Regime Juridico dos Servicos de Pagamento e da
Moeda Electrénica (RSP 2), Anexo ao Decreto-Lein.°91/2018, de 12 de Novembro? de uma forma
muito ampla, sem alusdo as tecnologias utilizadas, abrangendo uma grande variedade de
“opera¢des de pagamento” — no sentido da sua alinea ii) do artigo 2.° —, como o depésito e
levantamento de numerario, a execucdo de opera¢des de pagamento mediante a transferéncia
de fundos depositados ou a utilizagdo de uma linha de crédito — incluindo débitos directos,
operacBes de pagamento através de cartdes e transferéncias a crédito —, bem como a emissao

" Professora Associada da Faculdade de Direito da Universidade do Porto; investigadora do Clj — Centro de Investigacdo Juridica (U.Porto) e do Grupo
de Investigacién Reconocido sobre Derecho de las Nuevas Tecnologias y Delincuencia Informatica (U.Valladolid). O presente texto encontra-se
publicado, com alteragdes de pormenor, com o titulo “Servicos de pagamento e instrumentos de pagamento: evolucdes recentes”, em £studos de
direito do consumo, volume II, Coimbra, Almedina, 2023, pp. 737753, obra organizada por Rui Mascarenhas Ataide, Francisco Rodrigues Rocha e
Vitor Palmela Fidalgo, a quem se agradece a autorizagdo para a sua republicacdo. Ndo se teve em consideragdo, na sua redac¢do, a Proposta de
Diretiva do Parlamento Europeu e do Conselho relativa aos servi¢os de pagamento e aos servicos de moeda eletrénica no mercado interno que
altera a Diretiva 98/26/CE e revoga as Diretivas (UE) 2015/2366 e 2009/110/CE, Bruxelas, COM(2023) 366 final, 28-6-2023, e a Proposta de
Regulamento do Parlamento Europeu e do Conselho relativo aos servicos de pagamento no mercado interno e que altera o Regulamento (UE) n.°
1093/2010, COM(2023) 367 final, Bruxelas, 28-6-2023, publicadas posteriormente.

2 RSP 2 veio transpor para o direito interno a Directiva (UE) 2015/2366 do Parlamento Europeu e do Conselho de 25 de Novembro de 2015 relativa
a0s servicos de pagamento no mercado interno, que altera as Directivas 2002/65/CE, 2009/110/CE e 2013/36/UE e o Regulamento (UE) n.°
1093/2010, e que revoga a Directiva 2007/64/CE, in JO L 337/35, 23-12-2015 (DSP 2). Revogou o primeiro Regime juridico dos servigos de pagamento
e da moeda electrdnica (RSP 1), inclufdo no Decreto-Lei n.° 317/2009 de 30 de Outubro — mais propriamente no seu Anexo | —, e alterado pelo
Decreto-Lei n.° 242/2012, de 7 de Novembro. Por sua vez, o RSP 1 havia introduzido no direito nacional a Directiva 2007/64/CE do Parlamento
Europeu e do Conselho, de 13 de Novembro de 2007, relativa aos servicos de pagamento no mercado interno, que altera as Directivas 97/7/CE,
2002/65/CE, 2005/60/CE e 2006/48/CE e revoga a Directiva 97/5/CE, inJO L 319/1, 5-12-2007 (DSP 1, revogada, portanto, pela DSP 2) e a Directiva
2009/110/CE, do Parlamento Europeu e do Conselho, de 16 de Setembro, relativa a0 acesso a atividade das instituigdes de moeda eletrénica, ao
seu exercicio e a sua supervisdo prudencial, in/O L 267/7, 10-10-2009.
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de instrumentos de pagamento, o envio de fundos e os servicos de open banking de iniciagdo de
pagamentos e de informagdo sobre contas?.

A actividade de prestagdo de servicos de pagamento tem evoluido de um modo significativo na
ultima década, com a introdugdo de novas tecnologias, que permitem a criagdo de instrumentos
de pagamento “desmaterializados”, mais ageis e cémodos, e com a consequente mobilizacéGo
dos servigos oferecidos*. A mobiliza¢do dos servicos de pagamento leva a que as operag¢des de
pagamento sejam realizadas muitas vezes em redes publicas, através de dispositivos com pouca
ou nenhuma capacidade para suportar actualiza¢Bes de seguranca, mediante a utilizacdo de
palavras-passe e codigos de acesso inseguros e até gravados no préprio dispositivo, onde
aplica¢cdes de pagamento e sistemas de homebanking convivem com aplica¢des de redes sociais,
jogos, e outras, muitas vezes de origem desconhecida e que funcionam como canais de recolha
de dados pessoais.

Verificou-se, por outro lado, a abertura do mercado de pagamentos a prestadores de servigos
ndo tradicionais, que operam com base em informacfes armazenadas por instituicdes
financeiras ou bancarias, sobrepondo 0s seus servigos aqueles prestados por estas Ultimas,
criando uma nova “camada” de servicos de pagamento “over-the-top” (OTT), hoje j& abrangidos
pela disciplina vigente dos servicos de pagamentos. Nas palavras expressivas do Banco de
Portugal, “os bancos deixaram de ter o monopdlio de dados sobre os seus clientes e foram
obrigados a partilha-los com novos prestadores de servicos de pagamento devidamente
autorizados, o que tornou as contas bancarias numa espécie de ‘matéria-prima’, sobre a qual
poderdo ser desenvolvidos servicos inovadores”s.

A utilizacdo de novas tecnologias associadas a instrumentos de pagamento “classicos” ou de
novos instrumentos de pagamento, electronicamente mais sofisticados, para a realizacdo de
operacBes de pagamento a distancia e presenciais, obrigam, porém, a repensar as medidas de
seguranca adoptadas. A intervencdo do legislador europeu em 2015 e a subsequente
intervencao do legislador nacional trés anos mais tarde foram, em boa medida, motivadas por

3 (fr. o artigo 4.° do RSP 2, bem como as operacdes excluidas do seu ambito de aplicacdo, enumeradas no artigo 5.°. Os servi¢os de iniciacdo de
pagamento e de informacdo sobre contas sdo definidos nas alineas &) e uu) do artigo 2.° do RSP 2. Entre nds, para mais desenvolvimentos sobre 0s
servicos de iniciagdo de pagamento, v. Patricia Alexandra Paiva Duarte, “Os servicos de iniciacdo de pagamento no novo RSP”, in RED — Revista
Electrdnica de Direito, vol. 25, n.° 2, Junho, 2021, p. 41 ss.

0 Banco de Portugal referiu-se em 2019 ao impacto da tecnologia nos servigos de pagamento como um “processo de disrupgdo tecnoldgica sem precedentes”. Vide
Banco de Portugal, Relatdrio dos Sistemas de Pagamentos — 2019, Lisboa, 2020, in< >
(29-11-2023), p. 44 ss.

5 Estes novos operadores no mercado dos servicos de pagamento comegaram por prestar 0s seus servicos ao abrigo do principio da liberdade
contratual e sem a cobertura da lei, tendo a decisdo de os abranger nas novas regras europeias dos servi¢os de pagamento sido considerada pela
doutrina como uma das alteraces mais significativas introduzidas em 2015 pela DSP 2 (cfr. os “considerandos” 27-29). Assim, M? Nieves Pacheco
Jiménez, “La nueva directiva 2015/2366 de servicios de pago en el mercado interior”, in Revista (ESCO de Derecho de Consumo, n.° 16/2016, p. 141,
< > (29.11.2023); Mary Donnelly, “Payments in the digital market: Evaluating the contribution of Payment
Services Directive 1", in Computer Law & Security Review, n.° 32, 2016, pp. 829-832; Reinhard Steennot, “Reduced payer's liability for unauthorized
payment transactions under second Payment Services Directive (PSD2)", in Computer Law & Security Review, n.° 34, 2018, pp. 954-956; Francisco
Mendes Correia, “Uma revolu¢do permanente? A DSP 2 e o novo direito dos servigos de pagamento”, in /// Congresso de Direito Bancdrio, L. Miguel
Pestana de Vasconcelos (coord.), Coimbra, Livraria Almedina, 2018, pp. 388, 394-395; e Maria Raquel Guimardes, “The transposition of PSD2:
Decree-Law 91/2018 of 12 November, the Portuguese experience and what may (or may not) change”, in L attuazione della seconda direttiva sui servizi
di pagamento e “open banking’/The Transposition of PSD2 and Open Banking, a cura di/(Edd.) E. Bani, V. De Stasio, A. Sciarrone Alibrandi, Bergamo,
Sestante Edizioni, 2021, pp. 143-144.

6Banco de Portugal, Relatdrio dos Sistemas de Pagamentos — 2019, cit., p. 44. Para mais desenvolvimentos sobre as questdes de privacidade e seguranga
dos clientes que estes servicos colocam, sobretudo em virtude do processamento de dados bancdrios em larga escala, ver P.T.] Wolters/B.P.F Jacobs,
“The security of access to accounts under PSD 2", in Computer Law & Securily Review, n.° 35, 2019, pp. 29-41.


https://www.bportugal.pt/sites/default/files/anexos/pdf-boletim/rsp2019_0.pdf
https://revista.uclm.es/index.php/cesco

preocupagdes com a seguranga’. Desde logo, visou-se reforcar a seguranga dos servigos de
pagamento oferecidos sobretudo por via electrénica e evitar a intromissdo de terceiros com
vista a realizacdo de operag¢des fraudulentas. E foi também inten¢do do legislador diminuir os
riscos associados aos pagamentos fraudulentos a suportar pelo utilizador de servicos de
pagamento, sempre que estas opera¢des fraudulentas ndo possam ser evitadas.

Pretendemos neste texto abordar as regras que regem a execucdo das ordens de pagamento e
as consequéncias que advém da ndo autorizacdo destas ordens pelo utilizador dos servicos de
pagamento.

2 Instrumentos de pagamento e a funcionalidade
contactless

A prestagdo de servigos de pagamento tem com frequéncia na sua base a utilizagdo de um
instrumento de pagamento, emitido em consequéncia da celebracdo de um contrato-quadro de
utilizacgdo de um instrumento de pagamento. Este contrato-quadro é um contrato nao
negociado, elaborado unilateralmente, a que o utilizador do instrumento de pagamento adere
“em bloco”, sob pena de ndo aceder ao servico prestado. Estd, nesta medida, sujeito ao controlo
de inclusé&o e ao controlo de conteldo das suas clausulas que decorre da aplicagdo do Decreto-
Lei n.° 446/85, de 25 de Outubro. O legislador europeu, em 2015, chamou a atencdo para o0s
limites que se impdem as clausulas contratuais gerais que integram os contratos de emissdo e
de utilizagdo destes instrumentos de pagamento, dizendo que estas “tém de ser objetivas, nao
discriminatérias e proporcionais’, tendo a mesma férmula sido adoptada pelo legislador
nacional em 20188,

O RSP 2 define instrumento de pagamento em termos muito latos, enquanto “dispositivo
personalizado ou conjunto de procedimentos acordados entre o utilizador e o prestador de servicos
de pagamento e a que o utilizador de servicos de pagamento recorra para emitir uma ordem de
pagamento”, ou seja, para desencadear "o ato (...) de depositar, transferir ou levantar fundos,
independentemente de quaisquer obriga¢des subjacentes entre o ordenante e o beneficidrio”. Cabem
nesta nocdo instrumentos muito dispares, onde se incluem os cartdes de pagamento —
“instrumentos de pagamento baseados em cartdes”*—, de crédito ou de débito, mas também
os procedimentos acordados para a realizacdo de um pagamento através de sites de banca

7 0 reforco da seguranga dos servicos de pagamentos, sobretudo realizados por via electronica, € apontado como um dos designios da PSD 2 nos seus
“considerandos” 95 e 96.

8 (fr. 0 artigo 69.%, n.° 1, alinea @), da DSP 2 e o artigo 110.%, n.° 1, alinea @), do RSP 2. Para mais desenvolvimentos sobre a caracterizagdo deste
contrato de utilizagdo como um contrato de adesdo, ver Maria Raquel Guimardes, 0 contrato-quadro no dmbito da utilizagio de meios de pagamento
electrdnicos, Coimbra, Wolters Kluwer/Coimbra Editora, 2011, pp. 261-268.

9 (fr. as alineas aa) e ij) do artigo 2.° do RSP 2.

10 Anogdo de “instrumento de pagamento baseado em cartGes” surge na alinea bb) do artigo 2.° do RSP 2.
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electrénica, aplicagdes mdveis, como o MB Way", mensagens de correio electrénico, e até
procedimentos de emissdo de ordens de pagamento através de formularios em papel™.

O Tribunal Europeu de Justica teve a oportunidade de se pronunciar no caso T-Mobile Austria no
sentido da inclusdo destes ultimos procedimentos na no¢ao de instrumentos de pagamento,
tendo entendido que esta noc¢do “é suscetivel de cobrir um conjunto de procedimentos ndo
personalizados, acordados entre o utilizador e o prestador de servicos de pagamento, aos quais
o utilizador recorre para iniciar uma ordem de pagamento”'3, abrangendo, portanto, “a emissdo
de uma ordem de transferéncia mediante um formulario de transferéncia com a assinatura
manuscrita do ordenante”™.

Um mesmo dispositivo — como um computador ou um telemoével — pode conter diferentes
instrumentos de pagamento, tantos quantas as aplicagdes de pagamento que tenha instaladas
ou aplicagBes de home banking™. Assim, impde-se ao titular dos diferentes instrumentos de
pagamento a sua utilizagdo nos termos dos contratos-quadro respectivos, devendo ser tomadas
“todas as medidas razoaveis” para preservar a seguranc¢a das credenciais e cédigos que Ihes
estdo associadas'. Do mesmo modo, em caso de perda ou extravio do dispositivo, impde-se ao
seu utilizador o dever de comunicar esse extravio, sem atraso injustificado, a cada um dos
prestadores dos servicos de pagamento que emitiu os diferentes instrumentos de pagamento®.

O mesmo instrumento de pagamento pode, por sua vez, incluir diferentes funcionalidades,
como acontece nos cartdes multifun¢ces — nomeadamente de crédito e de débito —, definidas
no contrato-quadro de utilizagdo que gera a emissdo do instrumento e fixa os termos da sua
utilizagao™.

O mesmo acontece com a fungdo contactless, também identificada pela sigla NFC — Near Field
Communication — que alguns cartdes ou aplica¢bes de telemdveis contém. Esta funcionalidade
incluida num instrumento de pagamento permite a realiza¢gdo de opera¢des de pagamento sem
a necessidade de outro elemento de autenticacdo do seu titular para além da aproximacdo do
préprio cartdo de um terminal de pagamento — portanto sem a autenticacao forte que a lei
exige, que analisaremos infra —, e esta limitada a pagamentos até 50€ e até a um total
acumulado de 150€ ou de cinco operagdes sucessivas, exigindo-se seguidamente a autenticacao
do titular, nomeadamente através da marcagdo de um PIN no terminal®™. Trata-se de uma

110 MB Way é uma aplicagdo mével, que se anuncia como “o Multibanco no telemével”, e permite, entre outras operacdes, “espelhar” um cartao de
débito no telemével a fim de realizar pagamentos contactless em terminais de pagamento electrénico, transferir e receber fundos para/de outros
dispositivos mdveis, e gerar c6digos — enviados por SMS — que, associados a um ndmero de telefone mdvel, permitem o levantamento de
numerdrio directamente em caixas automaticas. Cfr. ,(29-11-2023).

12 Assim, Reinhard Steennot, “Liability for unauthorized payment transactions: the transposition of PSD2 in Belgium”, in L'attuazione della seconda
direttiva sui servizi di pagamento e “open banking”/ The Transposition of PSD2 and Open Banking, a cura di/(Edd.) E. Bani, V. De Stasio, A. Sciarrone Alibrandi,
Bergamo, Sestante Edizioni, 2021, p. 175, e Maria Raquel Guimardes/Reinhard Steennot, “Allocation of liability in case of payment fraud: who bears
the risk of innovation? A comparison of Belgian and Portuguese law in the context of PSD2", in European Review of Private Law, Volume 30, Issue 1,
2022,814.

"37)UE, Processo C-616/11, T-MobileAustria, 9 de Abril de 2014, ECLI:EU:(:2014:242, 8 35. 0 Tribunal apreciou a nogdo de “instrumento de pagamento”
a luz da Directiva 2007/64/CE (PSD 1), que previa uma nogdo idéntica a consagrada na DSP 2. Cfr. § 29 ss., em especial 88 38, 41, 44.

4 dem, § 38.

"5 Maria Raquel Guimardes/Reinhard Steennot, “Allocation of liability in case of payment fraud...”, cit., § 15.

16 (fr. 0 artigo 110.°,n.21, alinea ), e n.° 2, do RSP 2.

7 (fr. 0 artigo 110.%,n.° 1, alinea b), do RSP 2.

"8 Sobre os cartdes multifungdes ou multfuncionais, v. 0 nosso As transferéncias electrdnicas de fundos e os cartdes de débito. Alguns problemas juridicos
relacionados com as operagdes de levantamento de numerdrio e de pagamento por meios electrdnicos, Coimbra, Livraria Aimedina, 1999, pp. 64-65.

"9 (fr. 0 artigo 11.° do Regulamento Delegado (UE) 2018/389 da Comissdo de 27 de Novembro de 2017 que complementa a Diretiva (UE) 2015/2366
do Parlamento Europeu e do Conselho no que respeita as normas técnicas de regulamentacdo relativas a autenticacdo forte do cliente e as normas
abertas de comunicacdo comuns e seguras, in /0 L 69, 13-03-2018, pp. 23-43.


https://www.mbway.pt/

funcionalidade incorporada num instrumento de pagamento, que o titular pode escolher utilizar
ou ndo em cada operagdo, e ndo de um novo instrumento de pagamento distinto do
instrumento de pagamento em que esta incorporada.

Nesta medida, ndo podemos seguir a posi¢do adoptada pelo Tribunal Europeu de Justica no
caso DenizBank, e apoiada pelas conclusBes advogado-geral, segundo a qual “a utiliza¢gdo da
funcdo NFC de um cartdo bancario associado a uma conta bancaria individual representa um
conjunto de procedimentos ndo personalizados que deve ter sido acordado entre o utilizador e
0 prestador de servicos de pagamento e que sdo utilizados para iniciar uma ordem de
pagamento, pelo que esta fun¢do constitui um ‘instrumento de pagamento’, na ace¢do do artigo
4.°, ponto 14, segunda hipotese, da Diretiva 2015/2366"%.

A fun¢do NFC ou “sem contacto” ndo corresponde a um instrumento de pagamento ad hoc mas,
como dissemos, a uma funcionalidade incluida nalguns instrumentos de pagamento que
permite aligeirar a autenticagdo do utilizador em determinadas operac¢des, com limites de
valores e de frequéncia de utilizagdo. A natureza do instrumento de pagamento é estabelecida
no contrato-quadro bem como as utilizagdes que suporta, nomeadamente uma utilizagao
contactless. E a natureza do instrumento de pagamento ndo muda ao fim de cada cinco
operac¢Bes sucessivas ou em funcao do valor do pagamento ou do valor acumulado de
pagamentos, nem sequer o instrumento de pagamento pode ser considerado de forma
intermitente como um “instrumento de baixo valor”, para efeitos de aplicacdo das derrogacfes
do artigo 102.°, n.° 1, dependendo do valor de cada pagamento realizado?'. A ndo ser assim,
terfamos que considerar que também os cartdes multifuncionais incorporam diferentes
instrumentos de pagamento e mesmo um cartdo de crédito, que pode ser utilizado
presencialmente, com a marcacdo de um cddigo secreto num terminal de pagamento, e a
distancia, mediante a indicacdo do nome do titular, nimero, e data de validade, acrescidos de
um cédigo gerado para a operacdo em causa e enviado para um dispositivo moével, incorporaria
dois instrumentos de pagamento distintos, consoante a modalidade de utilizagdo?.

Desde logo, seguindo as considera¢des do TJUE, o prestador de servicos de pagamento
incumpriria a sua obrigacdo de ndo enviar um instrumento de pagamento ndo solicitado ao
utilizador sempre que substituisse um cartdo de pagamento sem fungdo contactless por outro
que incorporasse essa fun¢do, uma vez que lhe estaria a enviar um novo instrumento de
pagamento?.

20TJUE, Processo (-287/19, DenizBankAG, 11 de Novembro de 2020, ECLI:EU:C:2020:897, § 75.

21 Maria Raquel Guimaraes/Reinhard Steennot, “Allocation of liability in case of payment fraud...”, it., § 50.

22 [dem, § 16.

Z(fr.0artigo 111.%,n.° 1, alinea b), do RSP 2. Assim, Maria Raquel Guimardes/Reinhard Steennot, “Allocation of liability in case of payment fraud...”,
at., 8 17.
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3 Autenticacdo forte do utilizador de servicos de
pagamento

O RSP 2 exige que a autenticacdo do utilizador dos servicos de pagamento necessaria para
autorizar uma operacdo de pagamento electrénica seja uma autenticacado forte?*, definida como
“uma autenticacGo baseada na utilizagdo de dois ou mais elementos pertencentes as categorias
conhecimento (algo que s6 o utilizador conhece), posse (algo que s o utilizador possui) e ineréncia
(algo que o utilizador é), os quais sGo independentes, na medida em que a violacdo de um deles nGo
compromete a fiabilidade dos outros, e que é concebida de modo a proteger a confidencialidade dos
dados de autenticacdo"®.

No seu artigo 104.°, n.° 2, 0 RSP 2 estipula ainda que nas opera¢des de pagamento “remotas” a
autenticacdo forte do cliente terd que incluir "elementos que associem de forma dindmica a
operacGo a um montante especifico e a um beneficidrio especifico’. Para estas operagdes a
distancia a lei ndo se basta ja com uma autentica¢do baseada em dois elementos distintos e
exige uma ligagcdo “dinamica” entre os elementos de autenticacdo exigidos e a operacdo de
pagamento, 0 seu montante e o seu beneficidrio. Pretende-se reforcar os mecanismos de
identificagdo do utilizador dos servicos de pagamento que emite uma ordem de pagamento a
distancia, nomeadamente através de uma operacdo de banca electrénica ou mediante a
utilizacdo de um cartdo de pagamento online e, nesta medida, aumentar a confianga no comércio
electrénico e nas operag¢des de pagamento a distancia.

O Regulamento Delegado (UE) 2018/389 da Comissdo, de 27 de Novembro de 2017, prevé,
porém, a possibilidade de isen¢do dos requisitos de autenticagdo forte em algumas situacdes,
como no caso dos pagamentos contactless, nos termos ja apontados, e das opera¢des de
pequeno valor “remotas’?, ou ainda dos pagamentos a favor de "beneficiarios fidveis”,
devidamente credenciados, ou de operac¢8es recorrentes?, justificadas pelo menor risco que
apresentam®.

O refor¢o dos requisitos de autenticacdo do utilizador de servicos de pagamento surge
acompanhado no RSP 2 de novas solu¢des em matéria de pagamentos ndo autorizados, no
sentido de incentivar a utilizacdo de tecnologia mais segura por parte dos prestadores de
servicos de pagamento e de promover a confianca dos seus utilizadores, favorecendo o
mercado de pagamentos electronicos.

24 (fr. 0 artigo 104.2,n.° 1, do RSP 2; os artigos 4.%,n.° 1, e 5,n.° 1, do Regulamento Delegado (UE) 2018/389 da Comissdo de 27 de Novembro de
2017; e artign 97.°,n.° 1, da DSP 2.

25 (fr. 0 artigo 2.% alinea d), do RSP 2.

26 \ler também o artigo 97.%, n.° 2 da DSP 2. Sdo operacBes de pagamento “remotas” as operacBes de pagamento iniciadas “através da Internet ou
através de um dispositivo que possa ser utilizado para comunicagdo a distancia:” artigo 2.°, alinea k), do RSP 2; e artigo 4.%, n.° 6, da DSP 2.

27 Conforme dissemos supra, esta isencdo de autenticacdo forte para as operacdes contactless estd limitada aos pagamentos até 50 € e até a um total
acumulado de 150 € e de cinco operagBes sucessivas. No caso das opera¢des “remotas” de pequeno valor, a isencdo até limitada aos pagamentos
até 30 € e ao montante acumulado de 100 € e de cinco operagBes sucessivas. Cfr. os artigos 11.° e 16.° do referido Regulamento.

28 (fr. os artigos 13.° e 14.° do Regulamento Delegado (UE) 2018/389 da Comissdo, de 27 de Novembro de 2017.

29 (fr. 0s “considerandos” 9-12 do Regulamento Delegado (UE) 2018/389.



4 Operac¢0es fraudulentas de pagamento nao
autorizadas: pagamentos contactless, fraude nao
detectavel, extravio do instrumento de pagamento
e obrigacOes das partes

O disposto em matéria de requisitos de autenticagdo do utilizador para a realiza¢do de
pagamentos electrénicos leva a que o RSP 2 venha consagrar que “[Sje o prestador de servi¢os de
pagamento do ordenante nGo exigir a autentica¢do forte do ordenante, este ndo deve suportar
quaisquer perdas relativas a operacGo de pagamento ndo autorizada, salvo se tiver agido
fraudulentamente"®. Acrescenta-se ainda que caso “o beneficidrio ou o seu prestador de servicos de
pagamento ndo aceite a autenticacdo forte do cliente, reembolsa os prejuizos financeiros causados
ao prestador de servicos de pagamento do ordenante”®!.

Assim, as perdas resultantes das operac¢des de pagamento realizadas fraudulentamente por um
terceiro online, sem autenticagdo “dinamica”, mediante a mera indicacdo dos dados impressos
num cartdo de crédito ou de débito — nome, nimero do cartdo, data de validade, cédigo de
verificagdo —, ou das transferéncias ndo autorizadas efectuadas através da banca electrénica,
inserindo apenas o cddigo secreto do titular da conta e uma ou mais coordenadas impressas
num cartdao-matriz — que tém frequentemente ocupado 0s Nossos tribunais®? —, nunca serao
suportadas pelo titular do cartdo ou da conta a menos que este tenha actuado de modo
fraudulento, o que equivale a dizer que o prestador do servico tera que fazer prova desta
actuacdo fraudulenta para imputar as perdas sofridas ao seu cliente®. Em todas as demais
situagBes, sera o prestador dos servicos de pagamento que arcard com as consequéncias de
ndo exigir uma autenticacdo “qualificada”, “dinamica”, do seu cliente — ou seja, de ndo investir
em mecanismos de autenticacdo mais seguros —, a menos que a inexigéncia de uma
autenticacdo “qualificada” seja devida ao beneficidrio de pagamento ou ao seu prestador de
servicos de pagamento, hipdtese em que serdo estes a suportar 0os prejuizos, como dissemaos
supra.

Também nos casos em que a inexisténcia de uma autenticagdo forte se verifica a coberto da lei,
COmMo acontecera nos pagamentos contactless dentro dos limites de valores fixados pelo artigo

30 (fr. 0 artigo 115.%, n.2 5, do RSP 2 e 0 artigo 74.°, n.° 2, da DSP 2. Defendiamos j& esta solugdo a luz do regime de 2009, entretanto revogado,
embora ndo resultasse expressamente da redacdo da lei, que ndo tratava directamente a questdo: “(Ainda) a responsabilidade pelo uso indevido
de instrumentos de pagamento electronicos em operacdes presenciais e a distancia, Andlise do regime introduzido pelo Anexo | do Decreto-Lei n.°
317/2009, de 30 de Outubro (RSP), e das alteracBes que se perspectivam face a Proposta de Directiva do Parlamento Europeu e do Conselho, de
24-de Julho de 2013, in/ Congresso de Direito Bancdrio, L. Miguel Pestana de Vasconcelos (coord.), Coimbra, Livraria Aimedina, 2015, pp. 133-139,
e em “A fraude no comércio electrénico: o problema da reparticdo do risco por pagamentos fraudulentos”, in Infracges Econdmicas e Financeiras:
Estudos de Criminologia e de Direito, José Neves Cruz, Carla Cardoso, André Lamas Leite, Rita Faria (coords.), Coimbra, FDUP/Coimbra Editora, 2013,
pp. 592-594.

31 (fr. 0 artigo 115.%,n.°6, do RSP 2.

32 para uma andlise da jurisprudéncia nacional que tem apreciado as operagGes ndo autorizadas de banca electrdnica realizadas com recurso a um
cartdo-matriz, ver Maria Raquel Guimardes, “O phishing de dados bancdrios e o pharming de contas. Andlise jurisprudencial”, in /il Congresso de Direito
Bancdrio, L. Miguel Pestana de Vasconcelos (coord.), Coimbra, Livraria Aimedina, 2018, pp. 405-432, Patricia Guerra, “A realizacdo de operacdes
de pagamento ndo autorizadas e a tutela do utilizador de servicos de pagamento em face do Regime Jurfdico dos Servicos de Pagamento e da Moeda
Eletrénica”, in RED — Revista Electrdnica de Direito, n.° 2, Junho, 2016, pp. 4350, e Raquel Sofia Ribeiro de Lima, “Aresponsabilidade pela utilizagdo
abusiva on-line de instrumentos de pagamento eletrdnico na jurisprudéncia portuguesa”, in RED — Revista Electrdnica de Direito, n.° 3, Outubro, 2016,
p.29ss.

33 Havera nomeadamente uma actuacdo fraudulenta do utilizador do servico de pagamento quando foi ele prdprio o autor das operagBes que imputa
a um terceiro ou quando este terceiro é um seu cimplice no esquema fraudulento.
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11.° do Regulamento Delegado (UE) 2018/389, o utilizador do instrumento de pagamento ndo
suportara quaisquer prejuizos decorrentes de operacées ndo autorizadas. A lei ndo prevé a
derrogacdo desta regra para estas situa¢8es e nem sequer a qualificagdo, muito discutivel, dos
instrumentos contactless como “instrumentos de pagamento de baixo valor” utilizados “de forma
anoénima” — para os efeitos da alinea b) do n.° 1 do artigo 102.° do RSP 2 — confere a
possibilidade do disposto no artigo 115.°, n.° 5, ser afastado contratualmente3. Nesta medida,
terd que ser o prestador de servicos de pagamento a suportar o risco da utilizagdo ndo
autorizada dos instrumentos de pagamento contactless, risco esse que serd certamente
compensado pelo aumento da utilizagdo destes instrumentos, potenciado pela facilidade e
simplicidade que lhes esta associada®. SO assim se cumpre o proposito do legislador europeu
de “permitir o desenvolvimento de meios de pagamento acessiveis e de facil utilizacdo para
pagamentos de baixo risco, como, por exemplo, os pagamentos de baixo valor através de
tecnologia de leitura por aproximagdo (contactless), sejam eles baseados num telemdével ou
ndo"*. Esta foi também a posicdo assumida expressamente pela Autoridade Bancaria Europeia
(EBA — European Banking Authority) no seu Single Rulebook quando questionada sobre quem
deveria arcar com os prejuizos em caso de operac8es isentas de autenticacdo forte levadas a
cabo fraudulentamente?. No mesmo sentido teve a oportunidade de se pronunciar igualmente
0 Banco de Portugal®.

Ndo obstante, o Tribunal Europeu de Justica, no caso DenizBank, afirmou, sem mais
desenvolvimentos, que se “deve considerar que um cliente que escolheu beneficiar de um
instrumento de pagamento simplificado e sem necessidade de identificagdo para os
pagamentos de baixo valor, como a fun¢ao NFC, aceitou ficar eventualmente exposto aos efeitos
das limita¢6es convencionais da responsabilidade do prestador que sdo permitidas ao abrigo
desta disposicdo”, sem deixar claro que a regra da ndo imputagdo de prejuizos ao utilizador
quando ndo tenha havido autenticacdo forte ndo admite derrogacfes contratuais e ndo se
encontra incluida no leque de limitagdes convencionais previstas para os pagamentos de baixo

34 £sta qualificagdo foi adoptada pelo TUE, no caso DenizBankAG ja referido, 88 89-93. No entanto, parece-nos que o T)UE considerou, indevidamente,
como jd defendemos supra, que a funcdo “sem contacto” do cartdo de pagamento constitufa um instrumento de pagamento autdnomo em relagdo
a0 instrumento de pagamento “personalizado” em que o cartdo se traduz. E considerou que este segundo instrumento de pagamento “de baixo
valor” seria um instrumento “ndo personalizado” e, portanto, de “utilizagdo anénima”, permitindo que “qualquer pessoa que tenha acesso ao
referido cartdo po[ssa] efetuar [um] pagamento, dentro do limite mdximo autorizado, incluindo sem o consentimento do titular da conta, em caso
de perda, furto ou apropriacdo indevida do cartdo” (8 87). No entanto, os cartdes de pagamento com uma funcdo contactless ndo se transformam
em titulos ao portador para os efeitos especificos da realizacdo de cinco pagamentos até 50 € e com o limite acumulado de 150 €, e se, de facto, é
possivel levar a cabo pagamentos sem autenticago forte, isso ndo significa que a actuagdo ndo autorizada de um terceiro seja licita, tal como ocorre
com a realizacdo de pagamentos onfine mediante a simples indicacdo dos dados impressos num cartdo de pagamento, uma vez que este terceiro
ndo € o titular do cartdo. A simplificacdo, dentro dos limites definidos, da autenticacdo do titular do instrumento de pagamento ndo interfere com
asua natureza, como, de resto, resulta claramente do Regulamento Delegado (UE) 2018/389, que distingue, para efeitos da isendo de autenticacdo
forte, as hipdteses de “pagamentos sem contacto no ponto de venda” (artigo 11.°) e de “operacdes de pequeno valor” (artigo 16.°), cujos valores
méximos sdo, inclusive, distintos: 50 € e 30 £, respectivamente [artigo 102.°, n.° 1, do RSP 2 e artigos 11.° e 16.° do Regulamento Delegado (UE)
2018/389]. Sobre o tema, no sentido aqui defendido, v. Maria Raquel Guimardes /Reinhard Steennot, “Allocation of liability in case of payment
fraud...”, cit., 88 39, 49, 50.

35 De acordo com os dados apresentados pelo Banco de Portugal, a adopcdo generalizada da tecnologia contactless foi “um dos efeitos mais claros da
pandemia nos pagamentos”, levando a um aumento do nimero de operacdes em 163% e ao aumento do seu valor em 271%, relativamente ao
ano de 2019: Banco de Portugal, Relatdrio dos  Sistemas de  Pagamentos — 2020, Llishoa, 2021, in

,(29-11-2023), p. 18.

36 (fr. 0 “considerando” 96 da DSP 2.

37 EBA, Single Rulebook Q&A, Topic “Strong customer authentication and common and secure communication (incl. access)”, question 2018_4042:
“Unless the payer acted fraudulently, the payer's PSP is liable towards that payer for transactions carried out without SCA. If the PSP of the payee
triggers an SCA exemption and the transaction is carried out without an SCA, the payee's PSP will be liable towards the payer's PSP for the financial
damage caused”, in ,(29-11-2023).

38 Banco de Portugal, Relatdrio dos Sistemas de Pagamentos — 2019, cit., p. 41.


https://www.bportugal.pt/sites/default/files/anexos/pdf-boletim/rsp2020.pdf
https://www.eba.europa.eu/single-rule-book-qa/-/qna/view/publicId/2018_4042

valor®. Ainda que ndo tenha posto em causa a aplicagdo do disposto no n.° 2 do artigo 74.° da
DSP 2 — e n.° 5 do artigo 115.° do nosso RSP 2 — no caso dos pagamentos “sem contacto”, o
Tribunal Europeu veio, desnecessariamente, introduzir alguma perturbacdo na interpreta¢ao do
preceito.

Nas situacdes em que a operacdo fraudulenta de pagamento é realizada com autentica¢do forte
do ordenante, ou autenticagdo forte “qualificada”, sempre que a lei a exige, e resulta do “extravio”
do instrumento de pagamento — a lei refere-se a perda, furto, roubo ou a apropriagdo abusiva
de um instrumento de pagamento* —, o risco assumido pelo titular do instrumento de
pagamento foi reduzido pelo RSP 2 para 50 euros, ainda que ndo lhe seja imputavel qualquer
negligéncia pelo ocorrido*. Prevé-se, porém, um agravamento deste valor até ao limite do saldo
disponivel ou da linha de crédito associada a conta ou ao instrumento de pagamento para os
casos em que tenha havido negligéncia grosseira do seu titular®2. Ndo distingue a lei, também
aqui, consoante o tipo de instrumento de pagamento utilizado para levar a cabo a opera¢do nao
autorizada, podendo este ser um cartdo de débito, crédito, um sistema de homebanking, ou
telemdvel com uma aplicagdo associada, ou outro dispositivo semelhante.

Se 0 extravio do instrumento de pagamento ndo puder ser detectado pelo utilizador antes da
realizagdo de uma operag¢do ndo autorizada — porque o instrumento de pagamento se encontra
na sua posse, bem como os demais dispositivos de seguranca que lhe estejam associados, como
um telemovel para onde sé&o enviados os cédigos dinamicos necessarios as operacdes ou tokens
que geram cédigos para cada operacgdo individual —, nomeadamente em resultado de contratos
online, sem a utilizacdo “ffsica” do instrumento de pagamento ou como consequéncia da
“duplicacao” deste instrumento ou da sua corrupc¢do por via informatica, o seu titular ja ndo
assumira qualquer prejuizo pelas operagdes ndo autorizadas*.

Em qualquer das hipdteses de constatagdo de uma operag¢do ndo autorizada ou do extravio do
instrumento de pagamento, impde-se, desde logo, ao utilizador a comunicagdo desses factos,
“logo que [deles] tenha conhecimento” e “sem atraso injustificado”, ao prestador dos servicos de
pagamento ou a entidade designada no contrato de utilizagdo do instrumento de pagamento.

Acresce que a lei imp8e ao prestador dos servicos de pagamento o dever de reembolsar
imediatamente o seu cliente no montante da operagdo de pagamento ndo autorizada, logo que
esta lhe tenha sido comunicada ou que, independentemente desta comunicagéo, dela tenha tido
conhecimento — conforme se acrescentou na revisdo do regime, na linha dos deveres de

39TJUE, Processo (-287/19, DenizBank AG, 11 de Novembro de 2020, it., § 91.

40(fr. 0n.2 1 do artigo 115.° do RSP 2. Esta hipGtese podera resultar da perda ou furto de um telemével através do qual se assegura a recepcdo dos
(6digos dinamicos gerados para cada operacdo ou do seu acesso por um terceiro através de um software malicioso, associados a um esquema de
phishing pelo qual sdo obtidas as credenciais de acesso a uma determinada conta bancdria onfine ou aplicagdo de pagamento.

41 (fr.on.° 1 do artigo 115.° do RSP 2. No artigo 72.°, n.° 1, do anterior regime, o RSP 1, previa-se um montante de 150 euros, para circunstancias
idénticas, ainda que para a hiptese de apropriagdo abusiva de um instrumento de pagamento e exigisse a “quebra da confidencialidade dos
dispositivos de seguranga personalizados imputdvel ao ordenante”, pressupondo o incumprimento dos seus deveres de cuidado.

42 (fr. 0 n.% 4 do artigo 115.° do RSP 2. Acrescenta-se ainda que, nos termos do n.° 3 deste artigo, “o ordenante suporta todas as perdas resultantes de
operagbes de pagamento ndo autorizadas, se aquelas forem devidas a atuagdo fraudulenta ou ao incumprimento deliberado de uma ou mais das obrigagdes
previstas no artigo 110.°, caso em que ndio sdo aplicdveis os limites referidos no n.° 1". Sobre a responsabilidade contratual do utilizador nestas hipdteses,
ver Mafalda Miranda Barbosa, “Servicos de pagamentos, reparticdo do risco e responsabilidade civil — algumas reflexdes a propésito da nova
diretiva dos servicos de pagamentos (DSP2)", in Revista de Direito  Comercial (2017), n. 1, p. 669, 22-11-2017,

,(29-11-2023).

43 (fr. a alinea g) do n.° 2 do artigo 115.° do RSP 2. A mesmo solugdo esta prevista para os casos em que as perdas sdo imputdveis a um trabalhador
ou a um agente do prestador do servico de pagamento (alinea b)). Sobre o ambito de aplicacdo da primeira hipdtese referida, e questionando
sobre quem recai o 6nus da prova da susceptibilidade da operacdo ndo autorizada ser detectdvel, v. Mary Donnelly, “Payments in the digital
market...”, cit., p. 835, e Reinhard Steennat, “Reduced payer’s liability for unauthorized payment transactions...”, cit., p. 962.

44(fr. aalinea b), n.° 1 do artigo 110.° do RSP 2.
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monitorizacdo impostos ao prestador de servigos de pagamento*. Esclarece ainda o legislador
que "em todo o caso”, este reembolso deverd ser feito “o mais tardar até ao final do primeiro dia
util seguinte aquele conhecimento ou comunica¢do"®. Esta obrigacdo de reembolso imediato
apenas cederd, de acordo com o n.° 2 do artigo 114.°, quando o prestador do servi¢o de
pagamento “tiver motivos razodveis para suspeitar de atuacdo fraudulenta do ordenante e comunicar
por escrito esses motivos, no prazo indicado no ndmero anterior, as autoridades judicidrias nos
termos da lei penal e de processo penal™.

As regras fixadas para a distribuicdo das perdas pelas partes nos contratos de utilizagdo de
instrumentos de pagamento apenas se aplicam, porém, a operac¢8es ndo autorizadas levadas a
cabo antes da comunicag¢do ao prestador de servicos do extravio do instrumento de pagamento
ou da sua utilizacdo ndo autorizada. E sobre a instituicdo prestadora do servico de pagamento
que a lei faz recair a obriga¢do de “impedir qualquer utiliza¢do do instrumento de pagamento logo
que a comunicagéo prevista na alinea b) do n.° 1 do artigo 110.° tenha sido efetuada”*® uma vez que
é esta que dispBe de todos 0s meios técnicos necessarios para impedir a sua posterior
utilizacdo, quer no pais onde foi emitido quer no estrangeiro. Assim, justifica-se que seja esta
entidade prestadora de servicos de pagamento que responda pelos prejuizos resultantes de
operac¢Bes ndo autorizadas levadas a cabo posteriormente a comunicacdo do “extravio” do
instrumento de pagamento realizada pelo titular respectivo®.

5 “Engenharia social” e operac¢des fraudulentas de
pagamento facilitadas ou autorizadas pelo utilizador

Muitos dos esquemas fraudulentos levados a cabo com vista a realizacdo de operagdes de
pagamento em beneficio de terceiros sdo realizados com a “colaboragdo” activa do proéprio
utilizador do servico de pagamento (APP — Authorised Push Payments), que é induzido, através
de métodos de “engenharia social’, a participar na sua propria decep¢ao®.

45 Sobre esta imposicao de um comportamento activo e ndo meramente reactivo ao prestador de servicos de pagamento, no sentido de tomar a
iniciativa do reembolso detectada uma operagdo ndo autorizada, independentemente da comunicagdo do seu cliente, ver Mary Donnelly, “Payments
in the digital market...”, cit.,, p. 834; e Maria Raquel Guimardes, “The transposition of PSD2...", cit., p. 151, nota 33. Quanto aos deveres de
monitorizagdo que se impdem ao prestador do servico, ver Maria Raquel Guimardes/Reinhard Steennot, “Allocation of liability in case of payment
fraud...”, dit., 88 52-56, e Maria Raquel Guimardes, “Pagamentos electrénicos ndo autorizados e fraudulentos”, in Cibercriminalidade: novos desafios,
ofensas e solugdes, Inés Sousa Guedes e Marcus Alan de Melo Gomes (Eds.), Lishoa, Pactor — Edi¢Bes de Ciéncias Sociais, Forenses e da Educagdo,
2021, pp. 237-238.

46 (fr. 0 artigo 114.2,n.°1, do RSP 2.

47 Em todos os demais casos, 0 ndo cumprimento deste dever de reembolso acarreta a obrigacao de pagamento de “juros moratdrios, contados dia @
dia desde a data em que o utilizador de servios de pagamento tenha negado que autorizou a operagGio de pagamento executada, até & data do reembolso
efetivo da mesma, calculados ¢ taxa legal, fixada nos termos do (ddjgo Civil, acrescida de 10 pontos percentuas, sem prejuizo do direito o indemnizagGo
suplementar a que haja lugar”. Cfr. o n.° 10 do artigo 114.° do RSP 2.

48 (fr. a alinea e)don.° 1 doartigo 111.°do RSP 2.

49 (fr. 0 n.° 7 do artigo 115.° do RSP 2. Excepcionam-se, também aqui, os casos de actuacdo fraudulenta do préprio titular. No sentido de estarmos
aqui perante um caso de responsabilidade por culpa do prestador do servico, ver Mafalda Miranda Barbosa, “Servicos de pagamentos, reparticdo
do risco e responsabilidade civil...”, dt., pp. 674-675.

50 European Payments Council, 2019 Payment Threats and Fraud Trends Report, EPC302-19/Version 1.0/Date issued: 9 December 2019, in

(29-11-2023), p. 17. Seguimos aqui o que dissemos
sobre o tema em “Pagamentos electrénicos ndo autorizados e fraudulentos”, cit., pp. 228-229.


https://www.europeanpaymentscouncil.eu/sites/default/files/kb/file/2019-12/EPC302-19%20v1.0%202019%20Payments%20Threats%20and%20Fraud%20Trends%20Report.pdf
https://www.europeanpaymentscouncil.eu/sites/default/files/kb/file/2019-12/EPC302-19%20v1.0%202019%20Payments%20Threats%20and%20Fraud%20Trends%20Report.pdf
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Estes métodos de “engenharia socia
telecomunicacgdo, desde logo pelo telefone, correio electrénico, SMS, redes sociais, com vista a
obter as credenciais que permitem 0 acesso ao servi¢o de pagamento (phishing) ou induzir o
utilizador a realizar ele proprio um pagamento indevido. A vitima é aliciada através de
investimentos falsos, compras ou vendas fantasma, negdcios com lucros faceis, ou de rela¢es
romanticas. Ou ainda, é criada uma situacdo de medo face a um iminente ataque a uma conta

podem ser levados a cabo através de qualquer meio de

online, sendo a vitima induzida a revelar as suas credenciais de acesso a um falso funcionério do
banco para evitar a fraude®".

Os esquemas de “engenharia social” tém evoluido rapidamente nos ultimos tempos, sobretudo
aproveitando a situacdo de confinamento provocada pela crise pandémica e uma maior
propensdo para “viver online”, tendo sido considerados como uma das mais importantes
ameacas a seguranca dos pagamentos no ano de 2020 pelo European Payments Council*2.

Entre nds, estes métodos tém sido ultimamente utilizados em operactes fraudulentas
realizadas com recurso a aplicagdo de pagamento mével MB Way, desencadeando, em muitos
€asos, pagamentos autorizados pelo utilizador do servico mével ou, pelo menos, levados a cabo
em consequéncia do acesso que este faculta ao servico.

Os esquemas fraudulentos mais frequentes surgem em resposta a um anuncio de venda de um
bem em segunda mao numa plataforma electrénica, visando enganar o vendedor (ou é o préprio
terceiro que se anuncia como vendedor de um bem na plataforma electrénica, visando enganar
o comprador). Numa primeira modalidade de fraude, a vitima é instruida através de uma
conversa telefénica para instalar a aplicagdo MB Way no seu telefone com recurso a uma caixa
automatica ou, sendo ja utilizadora, para efectuar ou receber o pagamento devido, consoante o
caso. Depois de inserir o seu cartdo de débito e o seu cddigo na caixa automatica, é-lhe dito
para inserir o numero de telefone do falso comprador e o PIN indicado por este, recebendo ele
no seu telefone o cédigo de acesso a aplicagdo MB Way. Em alternativa, é inserido o nimero de
telefone do utilizador (que o terceiro conhece porque este Ihe foi facultado precisamente para
acordarem o pagamento) e o cédigo indicado pelo terceiro, e é pedido ao utilizador o cédigo de
verificacdo recebido por SMS. Em qualquer dos casos, o utilizador esta a dar acesso ao terceiro
a sua conta bancaria, ainda que sem a consciéncia de o fazer, e ndo obstante as mensagens que
sdo exibidas em janela durante o processo de adesdo no sentido de nunca associar um nimero
de telefone de um terceiro a aplicacdo e de n&o facultar o PIN de acesso ao servigo a outras
pessoas. Ndo se trata, nesta medida, exactamente de um “extravio” do instrumento de
pagamento nos mesmos moldes que acontecem nos casos de phishing "tradicionais” levados a
cabo em servicos de homebanking, uma vez que o terceiro ndo acede aos codigos de seguranca
do utilizador mas antes sdo criados novos cédigos de acesso ao servico indicados pelo terceiro.
Ainda assim, poder-se-& defender que ha um “extravio” das novas credenciais de seguranca do
instrumento de pagamento, para efeitos do artigo 115.° n.° 1, do RSP 2, alteradas
inconscientemente pelo titular.

Nestas hipodteses, os prejuizos resultantes das opera¢8es que venham a ser realizadas pelo
terceiro, de levantamento de numerario ou de transferéncia de fundos, recaira sobre o utilizador
que lhe facultou o acesso a sua conta, na medida em que tenha adoptado um comportamento
contrario ao expressamente indicado — de forma adequada e eficaz — pelo prestador dos

51 European Payments Council, 2079 Payment Threats and Fraud Trends Report, cit., pp. 80-81.
52 European Payments Council, 2079 Payment Threats and Fraud Trends Report, cit., p. 38. Para uma visdo da tipologia que estes esquemas “APP” podem
apresentar, ver UK Finance, Fraud — The Facts 2021, The definitie overview of payment industry fraud, 2021, i
(29-11-2023), pp. 52-73.
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servicos de pagamento e, assim, tenha actuado com negligéncia grosseira, nos termos do art.
115.°,n.°4, do RSP2.

A montante desta solugdo estd, portanto, 0 cumprimento por parte do prestador do servigo de
pagamento dos seus deveres de informac¢do no sentido de facultar ao seu cliente a descri¢ao
das medidas que este deve adoptar para preservar a seguran¢a do seu instrumento de
pagamento. A ndo se considerarem cumpridos estes deveres de informacdo, e havendo sempre
que apreciar a conduta do utilizador atendendo as particularidades do caso concreto, a este
utilizador ndo poderia, em principio, ser imputado um juizo de censura para além da negligéncia
leve, com as consequéncias do n.° 1 do art. 115.°, do RSP 2: suportar perdas até 50 euros.

Uma segunda categoria de opera¢des fraudulentas tem na sua base um esquema ainda mais
simples de actuacdo: no momento em que o utilizador deveria receber um pagamento do
terceiro via MB Way, para quitacdo do preco de um bem vendido na sequéncia de um andncio
numa plataforma electrénica, é instruido, também telefonicamente, para “enviar dinheiro” ao
falso comprador em vez de lhe “pedir dinheiro” (ou para aceitar um pedido de dinheiro em vez
de um pagamento). Nestas hipdteses, as opera¢des de pagamento fraudulentas sao operacdes
mais do que autorizadas pelo titular do instrumento de pagamento: sdo realizadas por ele,
devidamente autenticado, e através do seu dispositivo mével, ainda que sem o esclarecimento
que seria necessario para rejeitar a operacdo. Estas operac¢des fraudulentas ndo sdo abrangidas
pelo disposto no RSP2 quanto a opera¢des ndo autorizadas porque sdo operagdes autorizadas
pelo utilizador do servico. A fraude, nestas hipéteses, tem na sua base a iliteracia informatica —
sendo iliteracia tout court — do utilizador, agravada pela pressao da “engenharia social” de que
é vitima, e estara sujeita a aplicacdo das regras gerais do direito civil, nomeadamente do erro-
vicio, dolo, ou situacdo de necessidade. S6 ndo seria assim se o erro do utilizador fosse
justificado pelas deficientes instru¢des fornecidas pelo prestador do servico ou mesmo por um
modo de funcionamento enganoso da aplicagdo.

6 Onus da prova

A estas disposi¢des sobre a imputagdo dos prejuizos provocados por operagdes de pagamento
contestadas pelo utilizador do servico acresce o disposto em matéria de prova, com a lei a
manter sobre o prestador de servicos de pagamento o 6nus da prova “de que a opera¢do de
pagamento foi autenticada, devidamente registada e contabilizada e que ndo foi afetada por avaria
técnica ou qualquer outra deficiéncia do servico prestado pelo prestador de servicos de pagamento”.
Esclarece-se ainda que “a utilizagdo do instrumento de pagamento registada pelo prestador de
servicos de pagamento (...) ndo é necessariamente suficiente, por si s6, para provar que a operagio
de pagamento foi autorizada pelo ordenante, que este ultimo agiu de forma fraudulenta, ou que ndo
cumpriu, com dolo ou negligéncia grosseira, uma ou mais obrigacdes previstas no artigo 170.°53. Um
aspecto importante introduzido no RSP 2, tal como decorre da directiva transposta, é a
imposicdo ao prestador de servigos de pagamento, nos casos de operac¢des contestadas pelo
seu cliente, do 6nus da prova da “existéncia de fraude, de dolo ou de negligéncia grosseira da parte
do utilizador de servicos de pagamento”, com vista a imputar-lne os prejuizos causados pelas
mesmas operac¢des, nos termos explanados, ainda que, literalmente, o texto da lei prescreva

53 (fr.0sn.% 1 e3doartigo 113.°do RSP 2.



que o prestador de servicos de pagamento “deve apresentar elementos que demonstrem” os
graus de culpa indicados, e ndo utilize a expressdo “énus da prova"s.

7 Reflexdes conclusivas

A diversificacdo da oferta de instrumentos que permitem levar a cabo operac8es de pagamento
electrénicas veio exigir uma rapida actualizacdo tecnoldgica por parte dos prestadores de
servicos de pagamento, impulsionada pela exigéncia de um reforco de seguranca na
autenticacdo dos utilizadores, com vista a diminui¢do dos riscos de opera¢&es fraudulentas. Esta
autenticacdo reforcada dos utilizadores de instrumentos de pagamento ndo acautela, no
entanto, a vulnerabilidade e a desactualizagdo dos softwares utilizados em dispositivos méveis, a
inseguranca das passwords escolhidas pelo utilizador e a sua grava¢do nos dispositivos
utilizados, a utilizacdo de redes publicas para aceder a contas e para a realizacdo de pagamentos
e a imprudéncia do comportamento online de alguns utilizadores de servicos de pagamento
maoveis.

Por outro lado, o incremento da seguranca técnica dos servicos de pagamento leva a que a
montagem de novos esquemas fraudulentos incida sobre aquele que se apresenta como o “elo
mais fraco” da cadeia de pagamentos: o utilizador. Assim, muitas das opera¢8es fraudulentas
que sdo hoje levadas a cabo ndo tém na sua base sofisticados ataques informaticos que
exponham as vulnerabilidades dos sistemas utilizados, mas sim técnicas de “engenharia social”
que exploram a confianca natural dos utilizadores em terceiros ou que combinam a exploracao
dessa confianga com intromissdes cibercriminosas.

A configuracdo variada dos esquemas fraudulentos levados a cabo para desencadear operac8es
de pagamento ndo autorizadas exige dos prestadores de servicos uma ac¢do pedagdgica face
aos seus clientes, sobretudo quando estes sdo consumidores® através de campanhas de
sensibilizacdo e de esclarecimento quanto a potenciais fraudes, ao mesmo tempo que lhes
imp&e uma monitorizagdo constante relativamente as operagdes de pagamento efectuadas. A
DSP de 2015 e o Regulamento Delegado (UE) 2018/389 que a complementa apontam ja neste
sentido. A DSP2 faz recair sobre o prestador do servico um dever de gestdo dos riscos
operacionais e de seguranca, incluindo “medidas de mitigacGo e mecanismos de controlo
adequados para gerir 0s riscos operacionais e de seguranca, relacionados com 0s servicos de
pagamento por si prestados’, e a criagdo e manutencdo de “procedimentos eficazes de gestdo de
incidentes, inclusive para a detec@io e classificacdo de incidentes operacionais e de seguranc¢a de
cardcter severo"®. E o Regulamento Delegado (UE) 2018/389, veio, por sua vez, estipular que os
prestadores de servicos de pagamento devem dispor de mecanismos de controlo das
operacBes que lhes permitam detectar opera¢des de pagamento fraudulentas ou ndo
autorizadas®.

54 (fr. 0 n.° 4 do artigo 113.° do RSP 2. A importancia desta regra é salientada por Reinhard Steennot, “Reduced payer's liability for unauthorized
payment transactions...”, it., pp. 962-963, que afirma que, nestes casos, ndo sera suficiente uma presuncdo de culpa baseada na simples utilizagdo
do instrumento de pagamento e das suas credenciais de seguranca, exigindo-se outros meios de prova adicionais.

55 No sentido de serem necessarios esforcos de educagdo do consumidor para a introdugdo de novos servicos de pagamento, v. também Maximilian
Yang, "Card Payments and Consumer Protection in Germany", in Anglo-German Law journal, 2, 2016, p. 26.

56 (fr.0artign 95.%,n.°1,da DSP 2, e 0 artign 70.%,n.% 1€ 2, do RSP 2.

57 (fr., desde logo, 0 artigo 2.%, n.° 1, do Regulamento Delegado (UE) 2018/389. A DSP 1 permitia ja ao prestador de servicos de pagamento incluir no
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A antecipagdo e a prevencao de operag¢des fraudulentas, ainda que seja um designio ambicioso,
deverd ser o principal objectivo dos prestadores de servicos de pagamento, de modo a
aumentar a confianca dos seus clientes, em especial dos consumidores, e a incentivar a
utilizagdo de novos instrumentos de pagamento.

contrato-quadro de utilizagdo de um instrumento de pagamento a possibilidade de bloguear esse instrumento com base em raz8es objectivas de
seguranca ou de suspeita de fraude, possibilidade que se manteve na DSP 2, nos artigos 52.°, n.° 5, alinea ¢), € 68.%, n.° 2.
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2 Suptech e Regtech no contexto
da atividade de regulacao
e supervisao

Luma Almeida e Joana Gama Gomes®®

Abstract

The banking and financial sector has undergone several changes arising from the digital
transformation and quite driven by the impact of COVID-19. The new paradigm of the financial services
provision and the advent of the FinTech phenomenon have made clear the need to review the
regulatory and supervisory metodologies. Institutions sought out processes that would facilitate
regulatory compliance, given the high compliance costs they face, and, thus, supervisors saw the need
and an opportunity to also take advantage of technology for supervisory purposes. In this path, the
phenomena known as Regtech and Suptech emerged. The concepts, regulatory framework, benefits
and challenges thereof will be explored throughout this studly.

Glossario

Advanced visualization: Andlise de dados com maior clareza, permitindo a absorcéo e
compreensdo rapida dos dados apresentados.®

Big data: Recolha, armazenamento, andlise e aplicagdo de um grande volume e variedade de
dados. Caracteriza-se frequentemente pelo aumento do volume, velocidade e variedade (0s trés
Vs) de dados produzidos e refere-se tipicamente (mas ndo esta limitado) a dados da Internet.

Cloud computing: Utilizacdo de uma rede online ("nuvem") de modo a aumentar a escala e a
flexibilidade da capacidade informatica. A computagdo em nuvem tornou possivel a analise de
conjuntos de dados muito grandes (grandes dados), e uma série de aplica¢gdes fintech
especificas.®

Data analytics: Capacidade de analisar dados de forma mais rapida, eficiente, robusta e
complexa do que utilizando técnicas de andlise convencionais.¢?

58 Departamento de Servicos Juridicos do Banco de Portugal.

59 Simone di Castri et al. — The Suptech Generations — FSI Insights on policy implementation No 19. 2019, pagina 5 (disponivel em The suptech
generations (bis.org).

60 EBA Report On Big Data And Advanced Analytics January 2020, pagina 12 (disponivel em

).

51 Rodrigo Coelho et al. — Suptech applications for anti-money laundering — FSI Insights on policy implementation No 18 2019, pagina 18 (disponivel
em ).

62 Toronto Centre — Using Suptech to improve supervision: Essay Winners 2021. 2021, pagina 5 (disponivel em

).
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Fintech: Inovagdo tecnoldgica em servicos financeiros que poderd resultar em novos modelos
de negdcio, aplicacbes, processos ou produtos com um efeito material associado na prestacdo
de servicos financeiros.%

Inteligéncia artificial (IA): Capacidade de uma maquina para apresentar capacidades
semelhantes as humanas, como o raciocinio, a aprendizagem, o planeamento e a criatividade®
%, Divide-se em trés categorias: inteligéncia artificial fraca (conhecida como Artificial Narrow
Intelligence (ANI)) — criada para se focar numa determinada area, com um objetivo especifico;
inteligéncia artificial média (conhecida como Artificial General Intelligence (AGIl)) — que possui
caracteristicas como capacidade de raciocinio, compreensdao de conceitos complexos e
resolucdo de problemas; e inteligéncia artificial forte (conhecida como Artificial Super Intelligence
(ASI)), cujas competéncias igualam ou superam as capacidades humanas e que ainda ndo
existe.®

Machine-learning: Utilizacdo e desenvolvimento de algoritmos e modelos estatisticos capazes
de aprender com os dados e adaptar o seu desempenho sem serem explicitamente
programados para o fazer.®

Natural language processing: Programacdo de computadores e algoritmos para analisar,
processar e compreender a linguagem humana.®

Speech recognition: Processamento da fala humana num formato escrito.%

Sistema “push and pull”; Entrega de dados pré-definidos da entidade regulada ao regulador
ou supervisor, permitindo que esta autoridade obtenha dados da entidade regulada, conforme
necessario.”

Tecnologia de registo distribuido: tecnologia que permite o funcionamento e a utiliza¢gdo de
registos distribuidos, ou seja, de repositérios de informag¢des que mantém registos das
transagdes e que sdo partilhados através de um conjunto de nés da rede DLT (dispositivos ou
processos), encontrando-se sincronizados entre estes através de um mecanismo de consenso.”

Text mining: Processo de transformacgdo de texto ndo estruturado num formato estruturado
para identificar padrdes significativos e novas perce¢des.”?

63 FSB — The Use of Supervisory and Regulatory Technology by Authorities and Regulated Institutions — Market developments and financial stability

implications. 2022, pagina 67 (disponfvel em
).

64

55 Note-se, no entanto, que ainda ndo existe uma definicio consensualizada. A proposta de Regulamento de IA prevé uma definicio bastante
abrangente de sistema de inteligéncia artificial no seu artigo 3.° (1) por remissdo para o anexo | do mesmo.

66 Sonia Moreira, — “IA e Robdtica: A caminho da Personalidade juridica?" (pagina 538).

67 General Secretariat of the Council of the European Union — ChatGPT in the Public Sector — overhyped or overlooked?. 2023, pagina 19 (disponivel
em art-paper-chatgpt-in-the-public-sector-overhyped-or-overlooked-24-april-2023_ext.pdf (europa.eu)).

68 , pagina 67.

69

70 0CDE —5. The use of SupTech to enhance market supervision and integrity in OECD Business and Finance Outlook 2021: Al in Business and Finance,
pagina 134 (disponivel em ).

71 Artigo 2.° n.° 1 do Regulamento (UE) 2022/858 do Parlamento Europeu e do Conselho de 30 de maio de 2022 relativo a um regime-piloto para as
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Diretiva 2014/65/UE.
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1 Introducdo

1.1 Inovacdo tecnoldgica — diagndstico e tendéncias

A transformacdo digital do setor bancdrio e financeiro da Unido Europeia, acelerada pela
necessidade de resposta a pandemia da COVID-19, trouxe uma mudanca profunda para o setor.
Alterou o paradigma na presta¢do de servicos financeiros, que conta, agora, com modelos de
negécio mais inovadores (assentes numa estrutura interna menos pesada e num
relacionamento mais digital com os clientes), globalizados, para consumidores cada vez mais
exigentes e tech savvy, abrindo portas a novos intervenientes de mercado.

A digitalizacdo do setor e 0 aparecimento de novos players e de novas tecnologias obrigaram a
banca tradicional a rever a sua proposta de valor, para atender a clientes que buscam soluc¢des
mais imediatas, personalizadas, flexiveis e disponiveis a qualquer momento e em qualquer lugar.
Motivados pela pressdo da aceleracdo tecnoldgica e digital, os atores do mercado tentam ir ao
encontro das expectativas dos clientes e acompanhar as tendéncias globais.

A rapida dissemina¢do de modelos de negdcio com estruturas mais especializadas e de menor
dimensdo, nas quais a tecnologia assume um papel preponderante, com menores custos
regulatérios e estruturas mais ageis, ameaca a presta¢do de servicos como tradicionalmente a
conheciamos e obriga a revisdo dos modelos de negdcio pela banca tradicional.

O acima referido, aliado ao advento das Fintech?, trouxe, na verdade, uma transformacdo que
vai além das proprias instituic8es, obrigando, também, a revisdo dos modelos de regulacdo e
supervisdo por parte das autoridades competentes. Com efeito, o desafio nasce no seio da
industria, mas reflete-se também nas autoridades, que procuram adaptar-se rapidamente as
alteracdes trazidas pela digitalizacdo do setor financeiro e redefinem estratégias para fazer face
a esta evolugdo e acompanha-la, revendo a forma como interagem com as instituices e a sua
prépria organizacdo interna — dando, assim, lugar aos fendmenos que conhecemos como
Regtech e Suptech.

Estes fendmenos ndo estdo apenas dependentes da evolu¢do dos sistemas tecnoldgicos. Na
verdade, a relagdo entre entidades financeiras e autoridades, bidirecional, implica que o
desenvolvimento e implementacdo de ferramentas Regtech e Suptech devera ser oportunamente
aceite pelas duas.™

Assim, por um lado, as aplica¢8es tecnoldgicas a serem utilizadas pelas instituicdes tém de ser
compativeis com o enquadramento regulatério e com as praticas do supervisor, e, por outro,
para que 0s avancos tecnoldgicos aplicados a atividade supervisiva das autoridades sejam
efetivos, as instituicdes tém de estar preparadas para responder ao desafio das autoridades.
Pelo que a articulacdo, a cooperac¢do e a confianga entre instituicdes e autoridades revela-se,
cada vez mais, essencial.

73 0u seja, “(..) & utilizagdo de novas tecnologias no desenvolvimento e evolucdo dos servigos e produtos financeiros” (Jodo Freire de Andrade;
Margarida Mendes Maia — Fomentar a Regtech: o futuro da regula¢do financeira in Anténio Menezes Cordeiro; Ana Perestrelo de Oliveira; Diogo
Pereira Duarte — Fintech Novos estudos sobre tecnologia financeira. Coimbra: Almedina, 2019.

74 Conforme destacado pela Professora Ana Paula Serra, “a velocidade e o alcance da transformacao digital das funcGes de cumprimento e reporte
regulatdrio e de conformidade das instituicdes financeiras estd limitada pelo nivel de transformagdo digital e de aceitacdo pelas autoridades” (SERRA,
Ana Paula et al. — Regtech e Suptech. Infor Banca, Revista do Instituto de Formagdo Bancdria, junho 2022, pagina 20 (disponivel em
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A inovacdo tecnoldgica tem contribuido significativamente para uma melhoria das ferramentas
de supervisdo e gestdo de risco. £, portanto, um catalisador de eficiéncia e de outras muiltiplas
vantagens, comportando, porém, alguns desafios. Neste sentido, o principal contributo deste
estudo assenta, sobretudo, na analise dos fendmenos de Regtech e Suptech, que adiante
abordaremos, respetivo enquadramento normativo e principais beneficios e desafios,
sobretudo de cariz juridico.

1.2 Experiéncias das autoridades de regula¢do e supervisdao

A inovacdo tecnoldgica e a digitalizagdo tornaram-se prioridades estratégicas das autoridades,
quer europeias, estando vertidas nas prioridades do Mecanismo Unico de Supervisdo (MUS) e
nos trabalhos da Autoridade Bancaria Europeia (EBA), do Banco Central Europeu (BCE) e da
Comissdo Europeia, quer nacionais, figurando, inclusivamente, no Plano Estratégico 2021-2025
do Banco de Portugal.

No plano da Unido Europeia (UE), no que se refere a Comissdo Europeia destacam-se como
pioneiras (i) a Estratégia para o Mercado Unico Digital’s, que visa cumprir, entre outras
prioridades, a criacdo do Mercado Unico Digital (MUD), e (i) a Estratégia em matéria de
Financiamento Digital para a Unido Europeia.

Neste contexto, procura-se viabilizar uma transformacdo digital que garanta o respeito pelos
valores da UE, proteja os direitos fundamentais e a seguranca dos cidaddos e reforce a
soberania digital da Europa. Os principais dominios de intervencdo da estratégia digital da UE
sdo os seguintes: (i) década digital — tendo sido criado um programa estratégico intitulado
“Guido para a Década Digital’, que define metas e marcos digitais a alcancar até 2030, (ii)
declaragdo europeia sobre os direitos e principios digitais, (iii) servicos digitais, (iv) economia dos
dados, (v) tributagdo da economia digital, (vi) inteligéncia artificial, (vii) conectividade, (viii)
ciberseguranca, (ix) identidade digital europeia (e-ID) e (x) digitalizacdo da justica”.

No plano internacional, o Bank of International Settlements (BIS), em particular através do
Innovation Hub, tem-se debrucado sobre esta area, através do desenvolvimento de solugdes
Suptech e do acompanhamento das inovagdes em matéria de Regtech através de uma intera¢do
publico-privada™. Destaca-se, em particular, o Project Ellipse™, um projeto piloto que visa
explorar a forma como a supervisdo se podera tornar mais insight-based e data-driven, utilizando
uma plataforma integrada de dados regulamentares e analiticos. Este protétipo permite que as
autoridades testem nos seus préprios ambientes e podera ajuda-las a explorar novas solugdes
para o cumprimento da sua atividade. Configura, assim, uma oportunidade para as autoridades
considerarem, explorarem e colaborarem em solu¢des comuns.

O potencial impacto transformador decorrente da utilizagdo destas ferramentas de Regtech e
Suptech levou a que, conforme notamos, a maioria das autoridades competentes na Unido
Europeia tenha ja desenvolvido, ou esteja em vias de desenvolver, estratégias e ferramentas de

75 Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econdmico e Social Europeu e ao Comité das Regides sobre a revisao
intercalar relativa & aplicagao da Estratégia para o Mercado Unico Digital, de 10 de maio de 2017 (COM(2017) 228 final).

76 Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social Europeu e ao Comité das RegiGes sobre uma
Estratégia em matéria de Financiamento Digital para a UE, de 24 de setembro de 2020 (COM(2020) 591 final).

77

78IS Innovation Hub work on suptech and regtech (disponivel em

79 Project Ellipse: an integrated regulatory data and analytics platform. BIS Innovation Hub, 2022 (disponivel em ).


https://www.consilium.europa.eu/pt/policies/a-digital-future-for-europe
https://www.bis.org/about/bisih/topics/suptech_regtech.htm
https://www.bis.org/publ/othp48.pdf

Suptech. Conforme nota o Administrador Hélder Rosalino “Estas inova¢bes representam uma
evolugdo crescente no papel desempenhado pela tecnologia na otimizacdo dos processos
internos e regulatérios, destacando o compromisso dos bancos centrais em alavancar
tecnologias emergentes para fortalecer a eficiéncia e tempestividade da sua atua¢ao.”® De
acordo com um estudo realizado pela EBA, as autoridades competentes indicaram 553
ferramentas de Suptech, das quais 216 estdo ja implementadas (39%), 163 estdo em fase piloto
(29%) e 160 em fase de ideia (29%).8" O referido estudo concluiu, ainda, que as ferramentas de
Suptech sdo, atualmente, mais utilizadas para fins macro-prudenciais, de prote¢do do
consumidor/analise de conduta de mercado e relacionados com prevenc¢do do branqueamento
de capitais e do financiamento do terrorismo. Os principais desafios encontrados pelas
autoridades dizem respeito aos recursos (insuficiéncia de recursos humanos e de
aptiddo/competéncia técnica) e a questdes técnicas (decorrentes da alteracdo dos sistemas
informaticos) e de governo (desafios quanto a complexidade e gestdo destas solu¢des). Quanto
as tecnologias maioritariamente utilizadas, destacam-se a analise de dados (data analytics) e big
data, text mining e processamento de linguagem natural (natural language processing), interfaces
de programacdo de aplicativos (application programming interface — API), inteligéncia artificial e
machine-learning (27%), e visualizacdo avanc¢ada (advanced visualization)®.

2 Regtech e Suptech

A transformacdo digital tem vindo a produzir impactos nas instituicdes e autoridades, que ndo
ficam indiferentes, nem inertes, face a este novo “maremoto tecnolégico”. O célere
desenvolvimento tecnolégico no setor bancario e financeiro trouxe desafios a regulacdo nos
moldes tradicionais. As instituicBes e os novos intervenientes buscam um enquadramento
regulatdério que ndo aniquile o seu propdsito e respetivo crescimento e as autoridades sentem
a necessidade de cooperar com as instituicdes e com os novos players na determinacdo de
tendéncias de atividade e na definicdo de limites® — permitindo, assim, a evolu¢do do setor com
as salvaguardas necessarias, nomeadamente, a garantia da estabilidade financeira e da protecdo
do consumidor — uma vez que a evolu¢do do regulado sem a correspondente evolugdo do
regulador podera comportar riscos e trazer ameacas adicionais para o setor.

Se, por um lado, a regulacdo desenvolvida na sequéncia da crise financeira global de 2008
aumentou 0s requisitos e reportes a cumprir por parte das instituicdes, reforcando a
importancia da eficiéncia e efetividade no cumprimento da regulagdo, por outro lado, tornou
evidente a necessidade de uma monitorizagdo mais eficiente e em tempo-real, que permita uma
supervisdo mais preditiva e que beneficie, respeitados os limites, do aumento de dados
disponiveis.

O conceito de Regtech, que decorre da junc¢ao dos termaos “regulatory” e “technology”, corresponde
a utilizacdo da tecnologia para fins de cumprimento de normas legais e regulamentares, bem

8 . Artigo de opinido do Administrador Hélder Rosalino no livro “88 Vozes

sobre Inteligéncia Artificial” — A Inteligéncia Artificial ao servico dos bancos centrais | Banco de Portugal (bportugal.pt)

81

821//

8 Jodo Freire de Andrade; Margarida Mendes Maia — Fomentar a Regtech: o futuro da regulacao financeira, op. ., pagina 10.

84 Stefan Zeranski; Ibrahim E Sancak. — Digitalization of Financial Supervision with Supervisory Technology (Suptech) in journal of International Banking Law &
Regulation, 10 agosto 2022, pagina 4 — “There must be at least parallel developments between finTech and Suptech to protect the financial system and
financial consumers against finTech related risks and threats. A FinTech dominant financial sector without Suptech signals huge risks for an economy’.
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como de outros instrumentos regulatérios. Visa, sobretudo, através da utilizagdo da tecnologia,
melhorar os processos internos, mediante a utilizagdo de solu¢des tecnoldgicas concebidas para
o cumprimento de requisitos regulatérios, de conformidade e de reporte.

As ferramentas de Regtech sdo utilizadas, maioritariamente, para fins de®:

Prevencdo do branqueamento de capitais e combate ao financiamento do terrorismo;
Reporte e cumprimento regulatério (compliance);

Gestdo de identidade e controlo (processos de “Know Your Customer” (KYC));

Gestdo de risco;

Monitorizagdo de operagoes;

Transa¢des em mercado financeiro.

As tecnologias utilizadas concentram-se na utilizagao de protocolos de transferéncia de dados,
servicos de computagdo em nuvem (cloud) e técnicas de inteligéncia artificial.

O recurso a estas ferramentas de Regtech traz diversos beneficios, que incluem: (i) o aumento
da eficiéncia e efetividade, (i) a melhoria da inteligibilidade e interoperabilidade dos dados (ao
reduzir a sua complexidade e transforma-los em indicadores acessiveis), (iii) a reducdo do erro
humano, (iv) 0 aumento da capacidade de monitorizacdo e de identificar e analisar riscos de
forma mais rapida e eficiente, (v) o cumprimento dos deveres regulatérios e 0 acompanhamento
das alterac¢Bes de forma mais facil e célere, (vi) a automatiza¢do de tarefas de rotina, que permite
que os colaboradores se foquem em tarefas de valor-acrescentado e gera ganhos com
poupan¢a de custos com recursos humanos que estavam afetos a essas tarefas, e (vii) a
prestacdo de informacdo e analise de riscos em tempo-real e com uma analise mais preditiva.

Contudo, traz também diversos desafios, entre os quais: (i) a necessidade de assegurar a
disponibilidade operacional da entidade (incluindo dispor de recursos especializados); (ii)
alteracBes ao compliance regulatério existente; (iii) a necessidade de prevenir falhas no
acompanhamento das novidades regulatérias; (iv) a necessidade de mitigagdo dos riscos
operacionais derivados da utilizacdo da tecnologia (incluindo ciber-riscos e riscos de outsourcing)
e os riscos decorrentes da auséncia de uma posicdo uniforme por parte dos reguladores; (v) a
gestao dos custos elevados e o tempo de desenvolvimento das interfaces de programacao de
aplicacdo (Application Programming Interface — API) — sendo certo que estes custos sdo maiores
para os primeiros criadores; (vi) a gestdao do impacto nos trabalhadores que estdo afetos a
tarefas automatizdveis — desafios com reconversdo ou custos financeiros, sociais e
reputacionais com a sua saida; e (vii) a criagdo de risco sistémico por alguns fornecedores de
Regtech (ex.: fornecedores de sistemas cloud).

Por sua vez, o conceito de Suptech (por vezes também chamada “Regtech para reguladores"®)
advém da combinacdo dos termos “supervisory” e “technology’ e corresponde a adog¢do de
solu¢des tecnoldgicas por parte das autoridades no exercicio da atividade de supervisdo, por
forma a torna-la mais agil e preditiva. Num contexto de acelerada inovagdo tecnoldgica no setor
financeiro, a utilizacdo de ferramentas de Suptech torna possivel a extracdo e o tratamento
massivo de dados e informag6es com o objetivo de melhorar a superviséo, intensificando uma
abordagem baseada em dados e no risco e em regras e principios. Ora, conforme destaca o

85 International Association of Insurance Supervisors — Regtech and Suptech: Implications for Supervision, margo 2019, pagina 3.
8 Jodo Freire de Andrade; Margarida Mendes Maia — Fomentar a Regtech: o futuro da regulagdo financeira, ap. cit.



Administrador do Banco de Portugal, Hélder Rosalino, no livro 88 Vozes sobre Inteligéncia Artificial
— AInteligéncia Artificial ao servico dos bancos centrais “Combinada com tecnologias inovadoras
e disruptivas, como a aprendizagem automdtica ou 0 processamento de linguagem natural, a
utilizagbo de grandes volumes de dados nos bancos centrais oferece, sem ddvida, novas
oportunidades para melhor compreender a economia e o sistema financeiro e, nessa linha, para
apoiar a formulagéo de politicas e produzir conhecimento."s’

Mais de metade das autoridades competentes (de supervisdo bancaria) na Unido Europeia ja
tém ou estdo em vias de desenvolver uma estratégia ou plano de implementagdo de
ferramentas de Suptech.

As ferramentas de Suptech sdo utilizadas pelas autoridades de supervisdo e de resolucgdo,
sobretudo, para os seguintes fins:

Supervisdao micro-prudencial (para fins de interacdo com a indUstria, reportes regulares,
analise de dados, fit and proper, analise de riscos de crédito, das tecnologias de informacdo e
comunicagdo — e outros riscos operacionais — e de liquidez, stress tests);

Processamento e andlise de dados;

Prevencdo do branqueamento de capitais e combate ao financiamento do terrorismo
(reporte, analise de dados e risk scoring);

Monitoriza¢do das redes sociais e da dark web;

Protecdo dos consumidores e supervisdo de conduta (andlise de dados, tratamento e analise
de reclamac®es, analise de riscos e supervisdo de mercado);

Supervisao macro-prudencial (identificacdo de riscos emergentes);

Protecdo de depdsitos (verificagdo de ficheiros CSV (valores separados por virgulas), processo
automatizado de criacdo de Payment Instruction Files, registo e reconciliagdo de montantes
pagos e calculo de montantes a ser reembolsados);

Resolucdo (reportes, recolha de dados ad hoc, calculos de contribuicBes para o fundo de
resolucdo).

Estas ferramentas de Suptech trazem diversos beneficios, que incluem: (i) ganhos de eficiéncia e
efetividade (analise mais célere e com melhor capacidade analitica global); (ii) identificacdo de
outliers ; (iii) reducdo do erro humano; (iv) reforco da gestao de risco; (v) melhoria da experiéncia
da supervisdo, melhorando a supervisdo em tempo-real e a automatizacdo de processos
(possibilitando uma supervisdo mais preditiva e pré-ativa); (vi) melhoria da tomada de deciséo
baseada em factos e redu¢do dos preconceitos cognitivos; e (vii) melhoria da capacidade de
obtencdo automatica de informagdo significativa (capacidade de recolha massiva e célere de
dados).

Contudo, a utilizacdo destas ferramentas comporta também alguns riscos e desafios, dos quais
se destacam:

87 Artigo de opinido do Administrador Hélder Rosalino no livro 88 Vozes sobre Inteligéncia Artificial — A Inteligéndia Artificial ao servico dos bancos
centrais | Banco de Portugal (bportugal.pt)
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0s seguintes riscos: (i) fiabilidade/qualidade (incluindo, o enviesamento)® e a auséncia de
dados padronizados®; (i) delegacao excessiva®; (iii) risco juridico, operacional (ciber-riscos,
riscos operacionais e de “gaming the system"") e reputacional; e (iv) confidencialidade
(utilizagdo de dados pessoais, acesso a segredos comerciais e a informacdo sensivel); e

0s seguintes desafios: (v) atracdo e retencdo de recursos humanos qualificados (com
competéncias e habilitacdes adequadas)®? e (vi) em matéria de governance (complexidade
de gestdo dos projetos, dificuldades em fazer o set-up e adaptar 0s processos e
procedimentos, falta de objetivos e metas claras).

As autoridades monitorizam os desenvolvimentos em matéria de Suptech acompanhando as
tendéncias e o desenvolvimento tecnoldgico do setor, bem como os projetos implementados
em outras organiza¢gdes nacionais e internacionais, participando em grupos e féruns de
discussdo destas matérias e partilhando experiéncias.

8 In machine learning, the model's algorithm will only be as good as the data it trains on (...) This means biased data will result in biased decisions” — Artificial

Intelligence and Machine Learning: Policy Paper, Intemet Society, Abril 2017 (disponivel em
).

8 Trata-se de um processo de conversdo dos dados num formato padrdo que pode ser lido, processado e analisado e que permite que diferentes
sistemas partilhem e utilizem os dados de forma eficiente.

90 poderd existir uma tentacdo de “delegar” o exercicio de funcdes ou competéncias nestas ferramentas, isto €, de que o exercicio de determinadas
fungBes por parte dos supervisores seja assegurado de forma exclusiva, ou quase, por tais instrumentos (p. ex. respostas a supervisionados ou a
reclamagdes ou determinados atos integrados em procedimentos administrativos).

1“One example is the risk of ‘reward hacking where the Al agent finds a way of doing something that might make it easier to reach the goal, but does not correspond
with the designer’s intent [...] There is also a risk that autonomous systems are exploited by malicious actors trying to manipulate the algorithm.”, Artificial
Intelligence and Machine Learning: Policy Paper, Internet Society, Abril 2017 (disponivel em

).

92 “Além disso, destacam-se os desafios associados G capacitagdo e reconversdo da forga de trabalho existente para se adequar a essas novas dreas de

conhecimento, bem como & contratagdo de novos profissionais especializados em questdes relacionadas com big data e inteligéncia artificial.” em
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3 Enquadramento normativo da utilizacdo
de tecnologia financeira

3.1 No contexto da Unido Europeia

A. Legislacdo europeia

A Unido Europeia® deu o primeiro passo no ambito do financiamento digital, em marco de 2018,
com a divulgacdo, pela Comissao Europeia, do “Plano de A¢do para a Tecnologia Financeira: rumo
a um setor financeiro europeu mais competitivo e inovador” (usualmente denominado “FinTech
Action plan")®. Neste plano, a Comissdo afirma, em particular, que “a tecnologia financeira
(...Joferece oportunidades (...) em termos de conformidade e de supervisdo regulamentares”,
podendo “facilitar, simplificar e automatizar os procedimentos de conformidade e de
comunicagdo de informagdes e melhorar a supervisdo”.

O Plano de Agdo estabelece trés dreas prioritarias para a agdo da Unido — permitir aos modelos
empresariais inovadores alcancar uma dimensdo a escala da UE, apoiar a ado¢do da inovacgdo
tecnoldgica no setor financeiro e reforcar a seguranca e a integridade do setor financeiro.

Este Plano determina, ainda, varias exigéncias que devem moldar a ac¢do regulatéria da Unido
no dominio do digital finance. Entre outras, destacam-se, em particular, as decorrentes (i) do
principio da neutralidade tecnolégica, (i) do principio da proporcionalidade e (iii) da integridade
do mercado®.

O principio da neutralidade tecnoldgica constitui “um dos principios orientadores das politicas
da Comissao™” e da resposta a liberdade dos individuos e organiza¢des de escolherem a
tecnologia mais apropriada e adequada as suas necessidades, exigindo que a regulacdo ndo
favoreca nem discrimine a utilizagdo de um determinado tipo de tecnologia.

J& o principio da proporcionalidade, decorrente do artigo 5.°, n.° 4, do Tratado da Unido Europeia
(TUE), determina que, na sua atuacao, a UE deve adotar apenas as medidas que sdo adequadas
e necessarias para concretizar os seus objetivos. Por essa razdo, também no ambito da
regulagdo e supervisdo, as autoridades competentes devem evitar impor as entidades
supervisionadas custos de conformidade excessivos, que afetem a sua viabilidade ou que
tornem mais dificil a inovacdo®.

93 Além da aprovacdo, pela Unido Europeia, de planos relacionados com a tecnologia financeira, destaca-se a aprovacdo, em 2018, de um plano
coordenado para a IA (Coordinated Plan on Artificial Intelligence) que pretende acelerar os investimentos em tecnologias de IA para impulsionar uma
recuperacdo economica e social resiliente; agir em conformidade com as estratégias e programas de IA e alinhar a politica de IA para eliminar a
fragmentacdo e enfrentar os desafios globais ( ).

94 Comunicacdo da Comissao “Plano de Acdo para a Tecnologia Financeira: rumo a um setor financeiro europeu mais competitivo e inovador”
(COM(2018) 109 final), de 8 de marco de 2018.

95 A Comissdo ressalva, porém, que a utilizacdo da tecnologia financeira traz, também, alguns desafios associados. Destaca, em particular, os casos em
que as entidades reguladas [ou supervisionadas] recorrem a esta tecnologia por via da prestacdo de servigos externos, afirmando que estas
“continuam a ser responsaveis pelo cumprimento das suas obrigacdes”, ndo podendo “delegar a responsabilidade do cumprimento destes
requisitos nos prestadores de servigos externos”. Comunicagdo da Comissdo “Plano de Acdo para a Tecnologia Financeira: rumo a um setor financeiro
europeu mais competitivo e inovador” (COM(2018) 109 final), de 8 de marco de 2018.

9 Estes principios sdo, por exemplo, referenciados nos considerandos 9 e 10 do Regulamento (UE) 2022/858 do Parlamento Europeu e do Conselho
de 30 de maio de 2022 relativo a um regime-piloto para as infraestruturas de mercado baseadas na tecnologia de registo distribuido.

97 Plano de Acdo para a Tecnologia Financeira, ponto 2.1.

98 plano de Acdo para a Tecnologia Financeira, pontos 1.1. € 1.3.
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Por fim, a acdo da Unido deverda sempre visar garantir a protecdo da integridade e da
credibilidade dos mercados. Desta forma, a regulacdo devera promover um aumento da
concorréncia, melhorar a interoperabilidade e simplificar o intercambio de dados entre
intervenientes do mercado e 0 seu acesso a estes®.

J& em fevereiro de 2020, foi publicada, pela Comissdo Europeia, a “Estratégia em matéria de
Financiamento Digital para a UE" (“"Digital Finance Strategy for the EU")'®. A estratégia apresenta
quatro prioridades para a transformacao digital do setor financeiro da Unido:

combater a fragmenta¢do do mercado Unico digital de servigos financeiros, de modo a
facultar aos consumidores europeus 0 acesso aos servigos transfronteiras e ajudar as
empresas financeiras europeias a incrementar as suas operagées digitais (“primeira
prioridade”);

assegurar que o quadro regulamentar da UE facilita a inovacdo digital no interesse dos
consumidores e da eficiéncia do mercado (“segunda prioridade”);

criar um espaco europeu de dados financeiros para promover a inova¢do baseada em
dados, assente na estratégia europeia para os dados, incluindo um melhor acesso aos
dados e uma maior partilha de dados no setor financeiro (“terceira prioridade”);

enfrentar os novos desafios e riscos associados a transformacdo digital (“quarta
prioridade”).

Em particular, quanto a terceira prioridade, a Comissao referiu que "Até 2024, a UE visara criar
as condi¢bes necessarias para permitir a utilizacdo de tecnologias inovadoras, incluindo Regtech
e Suptech, para efeitos da comunicacdo de informacBes pelas entidades regulamentadas e de
supervisdo pelas autoridades competentes”. Quanto a este ponto, a Comissdo refere que
pretende, igualmente, que “os elementos essenciais da regulamentacdo da UE possam ser
objeto de processamento de linguagem natural, sejam legiveis e executdveis por maguinas e
facilitem, de modo geral, a defini¢do e aplicagdo dos requisitos em matéria de comunica¢do de
informagdes”.

lgualmente em fevereiro de 2020 foi aprovada a Estratégia Europeia para os Dados (também
conhecida como “European Data Strategy”)'®!, que visa garantir o papel de lideran¢a da UE numa
sociedade impulsionada pelos dados. O objetivo da estratégia consiste na promo¢ao de um
mercado Unico dos dados, permitindo a sua circulacdo de forma fluida dentro da UE, o
cumprimento das regras europeias, nomeadamente em matéria de privacidade, de protecdo
dos dados pessoais e de direito da concorréncia, assim como a clareza das regras de acesso aos
dados™e2,

99 Plano de Agdo para a Tecnologia Financeira, ponto 1.2.

190 Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econdmico e Social Europeu e ao Comité das Regides sobre uma
Estratégia em matéria de Financiamento Digital para a UE, de 24 de setembro de 2020 (COM(2020) 591 final).

107 Comunicacdo da Comisséo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social Europeu e a o Comité das Regides sobre uma

Estratégia Europeia para os Dados, de 19 de fevereiro de 2020 (COM(2020) 66 final).
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https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_pt

Para a concretizagdo desta estratégia, foram propostos dois Regulamentos, complementares
entre si: 0 Regulamento Europeu sobre a Governa¢do de Dados, atualmente ja aplicavel', e o
Regulamento dos Dados'®.

O primeiro visa aumentar a confianca na partilha de dados, refor¢ar os mecanismos para
aumentar a disponibilidade de dados e superar os obstaculos técnicos a reutilizacdo dos
dados'®. Verifica-se, também, a criacdo e o desenvolvimento de espagos comuns europeus de
dados em dominios estratégicos, envolvendo intervenientes privados e publicos (vide
considerando 2).

Por outro lado, a proposta do Regulamento dos Dados visa impulsionar a economia de dados
da UE, alimentada pela Internet das Coisas (do inglés, Internet of Things), desblogueando os
dados industriais, otimizando a sua acessibilidade e utilizacdo e promovendo um mercado
europeu de computagdo em nuvem competitivo e fiavel.

Tém, ainda, sido propostos e publicados varios outros atos jurfdicos com vista a regulacdo da
utilizagédo da tecnologia financeira no espag¢o da Uni&o Europeia.

Em 2019, foram publicadas, pela Autoridade Bancaria Europeia, as Orienta¢8es relativas a
subcontratagdo (usualmente designada “outsourcing”) (“EBA/GL/2019/02") e as Orientacbes
relativas a gestdo dos riscos associados as tecnologias de informagdo e comunicac¢do (TIC) e a
seguranca (“EBA/GL/2019/04"). As primeiras visam estabelecer disposi¢des de governo interno
que as instituicBes de crédito, as instituicGes de pagamento e as instituices de moeda
eletrénica devem implementar quando subcontratam fun¢des, em particular no que se refere a
subcontrata¢do de fun¢Bes essenciais e importantes'. As segundas especificam as medidas de
gestao dos riscos que as institui¢ces financeiras e os prestadores de servicos de pagamento
devem adotar para gerir os seus riscos associados as TIC e a seguranga, COMO 0S riscos
operacionais, para todas as atividades prestadas'?’.

J& em 2022, foram publicados dois Regulamentos essenciais no dominio dos mercados digitais
— 0 Regulamento dos Servicos Digitais (RSD)'%® e o0 Regulamento dos Mercados Digitais (RMD)'%,
que consagram um novo conjunto de regras com O objetivo de contribuir para o bom
funcionamento do mercado interno dos servicos digitais, criando, ainda, mecanismos de
supervisdo publica das plataformas tecnoldgicas no espaco da UE.

Foi, igualmente, publicado, em 2022, o Regulamento relativo a um regime-piloto para as
infraestruturas de mercado baseadas na tecnologia de registo distribuido (Regulamento DLT)',

103 Regulamento (UE) 2022/868 do Parlamento Europeu e do Conselho, de 30 de maio de 2022 relativo a governagdo europeia de dados e que altera
0 Regulamento (UE) 2018/1724.

104 Regulamento (UE) 2023/2854 do Parlamento Europeu e do Conselho, de 13 de dezembro de 2023, relativo a regras harmonizadas sobre o acesso
equitativo aos dados e a sua utilizacdo e que altera o Regulamento (EU) 2017/2394 e a Diretiva (UE) 2020/1828.

195 Considerando 5 do Regulamento Europeu sobre a Governagdo de Dados.

196 Orientacdes da EBA relativas a subcontratagdo, de 25 de fevereiro de 2019 (EBA/GL/2019/02) (disponivel em

), ponto 5.
197 OrientagGes da EBA relativas a gestdo dos riscos associados as TIC e a seguranca, de 8 de novembro de 2019 (EBA/GL/2019/04) (disponivel em
), ponto 6.

198 Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho de 19 de outubro de 2022 relativo a um mercado dnico para os servicos
digitais e que altera a Diretiva 2000/31/CE.

199 Regulamento (UE) 2022/1925 do Parlamento Europeu e do Conselho de 14 de setembro de 2022 relativo a disputabilidade e equidade dos
mercados no setor digital e que altera as Diretivas (UE) 2019/1937 e (UE) 2020/1828.

110 Regulamento (UE) 2022/858 do Parlamento Europeu e do Conselho de 30 de maio de 2022 relativo a um regime-piloto para as infraestruturas de
mercado baseadas na tecnologia de registo distribuido e que altera os Regulamentos (UE) n.° 600/2014 e (UE) n.° 909/2014 e a Diretiva
2014/65/UE.
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destinado a promover a ado¢do de uma tecnologia transformadora — a tecnologia de registo
distribuido — no setor financeiro.

Em dezembro de 2022, foi publicado o Regulamento relativo a resiliéncia operacional digital do
setor financeiro (DORA)'™", que estabelece requisitos uniformes para a seguranca das redes e
dos sistemas de informacdo das empresas e organiza¢es que operam no setor financeiro, bem
como para terceiros essenciais que lhes prestam servicos relacionados com as TIC.

Destaca-se, também, a publicacdo, em 2023, do Regulamento relativo aos mercados de
criptoativos (MiCA)'?, que estabelece requisitos uniformes para a oferta publica e a admisséo a
negociacdo numa plataforma de negociagdo de criptoativos que ndo sejam criptofichas
referenciadas a ativos nem criptofichas de moeda eletrénica, de criptofichas referenciadas a
ativos e de criptofichas de moeda eletrénica, bem como requisitos aplicaveis aos prestadores
de servigos de criptoativos (artigo 1.°, n.° 1).

lgualmente relevantes no ambito da utilizagdo da tecnologia na area financeira, sdo, ainda, a
proposta de Regulamento que estabelece regras harmonizadas em matéria de inteligéncia
artificial (Regulamento IA)""3 e a proposta de Diretiva relativa a adaptacdo das regras de
responsabilidade civil extracontratual a inteligéncia artificial (Diretiva Responsabilidade 1A)"4.

Estas duas Ultimas propostas preveem a sua aplicacdo as autoridades publicas (artigo 3.%,n.° 2,
do Regulamento IA e artigo 2.°, n.° 3, da Diretiva Responsabilidade IA).

O Regulamento IA enquadra os sistemas de IA tendo em conta o risco gerado pela sua utiliza¢do,
classificando-os em trés tipos — risco inaceitavel (artigo 5.°), risco elevado (artigo 6.° e ss.) e risco
baixo ou minimo.

Os sistemas de IA de risco inaceitavel integram as designadas “praticas proibidas”, que incluem
todos os sistemas de IA cuja utilizagdo seja considerada inaceitavel por violar os valores da Unido
— por exemplo, por violar os direitos fundamentais™.

O segundo grupo integra os sistemas de IA que, ndo sendo de risco inaceitavel, criam, ainda
assim, um risco elevado para a saude, a seguranca ou os direitos fundamentais de pessoas
singulares. Estes sistemas sdo autorizados a operar no mercado europeu, estando, porém,
sujeitos ao cumprimento de determinados requisitos obrigatérios e a uma avaliacdo da
conformidade ex ante.

111 Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho de 14 de dezembro de 2022 relativo a resiliéncia operacional digital do setor
financeiro e que altera os Regulamentos (CE) n.° 1060/2009, (UE) n.° 648/2012, (UE) n.° 600/2014, (UE) n.° 909/2014 e (UE) 2016/1011.

12 Regulamento (UE) 2023/1114 do Parlamento Europeu e do Conselho de 31 de maio de 2023 relativo aos mercados de criptoativos e que altera os
Regulamentos (UE) n.0 1093/2010 e (UE) n.0 1095/2010 e as Diretivas 2013/36/UE e (UE) 2019/1937.

13 proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia artificial e altera
determinados atos legislativos da Unido, de 21 de abril de 2021 (COM/2021/206 final) (disponivel em . Em dezembro
de 2023, o Parlamento Europeu e o Conselho da Unido Europeia chegaram a acordo sobre um texto comum com vista a ado¢do do Regulamento 1A
(disponivel ~ em

).

14 Proposta de Diretiva do Parlamento Europeu e do Conselho relativa a adaptacdo das regras de responsabilidade civil extracontratual a inteligéncia

artificial, de 28 de setembro de 2022 (COM(2022) 496 final)  (disponfvel ~em
).

15 As proibicoes abrangem praticas com potencial significativo para manipular as pessoas por meio de técnicas subliminares que Ihes passam
despercebidas ou explorar as vulnerabilidades de grupos especificos para distorcer substancialmente o seu comportamento de uma forma que seja
suscetivel de causar danos psicoldgicos ou fisicos a essa ou a outra pessoa. Outras praticas manipuladoras ou exploratérias que sdo possibilitadas
pelos sistemas de IA podem, ainda, ser abrangidas pela legislagdo em matéria de prote¢do de dados, de defesa dos consumidores e de servicos
digitais. A proposta proibe, também, a classificacdo social assente na IA para uso geral por parte das autoridades pablicas.


https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0004.02/DOC_1&format=PDF
https://www.europarl.europa.eu/news/en/press-room/20231206IPR15699/artificial-intelligence-act-deal-on-comprehensive-rules-for-trustworthy-ai
https://www.europarl.europa.eu/news/en/press-room/20231206IPR15699/artificial-intelligence-act-deal-on-comprehensive-rules-for-trustworthy-ai
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A52022PC0496
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A52022PC0496

O anexo Ill da proposta de Regulamento enumera os sistemas de IA incluidos no conceito de
“sistema de IA de risco elevado”. Consideram-se particularmente relevantes para o tema deste
estudo, nomeadamente, os sistemas de IA concebidos para:

“serem utilizados para avaliar a capacidade de endividamento de pessoas singulares ou
estabelecer a sua classificagdo de crédito, com excecdo dos sistemas de IA colocados em
servico por fornecedores de pequena dimensdo para utilizagao prépria” (n.° 5.°, alinea b));

“serem utilizados por autoridades policiais em avalia¢8es individuais de riscos relativamente
a pessoas singulares, a fim de determinar o risco de uma pessoa singular cometer infra¢gdes
ou voltar a cometer infracdes ou o risco para potenciais vitimas de infra¢cdes penais” (n.° 6.°,
alinea a));

“auxiliar uma autoridade judiciaria na investigacdo e na interpretacdo de factos e do direito e
na aplicacdo da lei a um conjunto especifico de factos” (n.° 8.°, alinea a)).

Por fim, para os sistemas de risco baixo ou minimo, o Regulamento IA estabelece um quadro
para a criacao de codigos de conduta, que visa incentivar os fornecedores destes sistemas de
IA a aplicar voluntariamente os requisitos obrigatérios aplicaveis aos sistemas de IA de risco
elevado. A classificagdo destes sistemas de IA gera obrigac8es para todos os agentes da cadeia
(fornecedores, distribuidores, utilizadores), quer sejam autoridades publicas, quer entidades
privadas.

Quanto a Diretiva Responsabilidade IA, esta propde estabelecer requisitos uniformes para
certos aspetos da responsabilidade civil extracontratual por danos causados pela utilizagdo de
sistemas de IA, visando uma harmoniza¢gdo minima nesta matéria. As suas disposi¢des serdo
aplicaveis a a¢bes de indemnizagéo de direito civil por danos causados por um sistema de IA,
sempre que tais a¢des sejam intentadas ao abrigo de regimes de responsabilidade culposa
extracontratual (que preveem a responsabilidade legal de indemnizar os danos causados
intencionalmente ou por a¢do ou omissdo negligente).

As normas introduzidas por este diploma visam, essencialmente, a possibilidade de imposicdo
da disponibiliza¢gdo de elementos de prova (artigo 3.°) e o estabelecimento de uma presuncao
(ilidivel) da existéncia de nexo de causalidade em caso de culpa (artigo 4.°).

Estas normas aplicam-se, tanto aos fornecedores, como aos utilizadores, de sistemas de IA
(artigo 3.°, n.° 1). No quadro da Diretiva, considera-se “fornecedor” “uma pessoa singular ou
coletiva, autoridade publica, agéncia ou outro organismo que desenvolva um sistema de IA ou
que tenha um sistema de IA desenvolvido com vista a sua colocagdo no mercado ou colocagdo
em servico sob o seu préprio nome ou marca, a titulo oneroso ou gratuito”.

J& um “utilizador” sera “uma pessoa singular ou coletiva, autoridade publica, agéncia ou outro
organismo que utilize, sob a sua autoridade, um sistema de IA, salvo se o sistema de IA for
utilizado no ambito de uma atividade pessoal de carater ndo profissional”.

As disposi¢cdes da Diretiva aplicam-se, assim, tanto a entidades publicas, como privadas.

B. Principios de Direito da Unido Europeia

Além das normas constantes dos diplomas acima descritos, é, igualmente, relevante e
necessario, no ambito da atividade das autoridades publicas aquando da utilizacdo de
ferramentas tecnolégicas (e, em particular, nos processos que envolvam a tomada de decis&es),
que seja assegurado o respeito por principios e garantias fundamentais traduzidos em
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principios de Direito da Unidao"® tais como a tutela jurisdicional efetiva (artigo 47.° da Carta dos
Direitos Fundamentais da UE (CDFUE)), o principio da boa administra¢ao (artigos 298.° do
Tratado sobre o Funcionamento da Unido Europeia (TFUE) e 41.° da CDFUE), o principio da
proporcionalidade (artigos 5.° do TUE, 3.° do TFUE e 52.° da CFDUE) e o principio da igualdade
(artigo 20.° da CDFUE).

Quanto a estas garantias, importa destacar, em particular, o direito a uma boa administracdo,
regulado no artigo 41.° da CDFUE, que determina que todas as pessoas tém direito a que o0s
seus assuntos sejam tratados pelas instituicBes, 6rgdos e organismos da Unido de forma
imparcial, equitativa e num prazo razoavel (n.° 1). Segundo o artigo 41.°, este direito
compreende, nomeadamente, o direito de qualquer pessoa a ser ouvida antes de a seu respeito
ser tomada qualquer medida individual que a afete desfavoravelmente (artigo 41.%, n.° 2, alinea
a)), o direito de qualquer pessoa a ter acesso aos processos que se lhe refiram, no respeito pelos
legitimos interesses da confidencialidade e do segredo profissional e comercial (artigo 41.°, n.°
2, alinea b)), e a obrigacdo, por parte da Administracdo, de fundamentar as suas decisdes (artigo
41.°, n.° 2, alinea )). Esta disposicdo prescreve, ademais, que todas as pessoas tém direito a
reparacdo, por parte da Unido, dos danos causados pelas suas instituicbes ou pelos seus
agentes no exercicio das respetivas fun¢des, de acordo com os principios gerais comuns as
legislacOes dos Estados-Membros (artigo 41.2,n.° 3).

As implica¢8es do principio da boa administragdo, no que diz respeito a atuagdo das autoridades
publicas, foram, inicialmente, alvo de densifica¢do pela jurisprudéncia do Tribunal de Justica da
Unido Europeia (TJUE) e, s6 mais tarde, consagradas na CDFUE.

Em particular, no ambito dos processos administrativos que dizem respeito a avaliagdes técnicas
complexas, o TJUE reconhece que as autoridades publicas devem dispor de um “determinado
poder de apreciacdo” no exercicio das suas fun¢des™. No entanto, “nos casos em que as
autoridades disp8em de um tal poder amplo de aprecia¢ao”, o TJUE esclareceu que “o respeito
das garantias atribuidas pela ordem juridica comunitaria nos processos administrativos assume
uma importancia ainda mais fundamental. De entre essas garantias, constam, nomeadamente,
a obriga¢do para a instituicdo competente de examinar, com cuidado e imparcialidade, todos 0s
elementos relevantes do caso em apreco, o direito do interessado a dar a conhecer o seu ponto
de vista, bem como o direito a uma fundamentag¢do suficiente da decisdo. S¢ assim, é que o
Tribunal pode verificar se os elementos de facto e de direito, de que depende o exercicio do
poder de apreciacdo, estdo reunidos”',

Estas exigéncias configuram, assim, importantes contrapartidas face ao exercicio de um poder
discriciondrio por parte da instituicao publica, o que implicard, consequentemente, por parte
desta, o cumprimento de um elevado grau de diligéncia e de zelo, que o TJUE poderg,
naturalmente, avaliar.

16 Vieja-se, neste sentido, que, na exposicao de motivos do Regulamento IA, a propria Comissdo Europeia defende a importéncia da preservagdo da
lideranca da UE no que concerne aos desenvolvimentos tecnolgicos, salientando que a regulamentagdo de tais tecnologias permitird a salvaguarda
dos direitos e principios fundamentais da Unido, protegendo, dessa forma, os cidaddos europeus. Além das preocupacdes enunciadas, a Comissdo
também apresenta outros objetivos especificos, como garantir a seguranga jurfdica para facilitar os investimentos e fadilitar o desenvolvimento do
mercado Unico.

"7 Ac6rddo do Tribunal de Justica de 21 de novembro de 1991, Hauptzollomt Miinchen-Mitte c. Technische Universitdt Miinchen, processo C-269/90,
ECLI:EU:C:1991:438, pardgrafo 13. Este poder de apreciacdo &, também hoje, comummente designado como “poder discriciondrio”.

"8 |dem, paragrafo 14.



Assim, ainda que o TJUE reconheca as autoridades publicas uma margem de apreciacdo
relevante em decisBes que implicam avalia¢gdes discriciondrias e complexas, tal ndo significa que
este Tribunal se abstenha de fiscalizar a interpretacdo que a autoridade publica fez dos
elementos do caso concreto nem a razoabilidade das suas conclusdes, face ao dever de
diligéncia que sobre ela impende. O TJUE ndo substitui a sua prépria avaliacdo pela andlise da
autoridade administrativa competente, no que se refere aos méritos da decisdao em causa,
embora exerca um controlo, que pode ser exigente e “apertado”, da decisdo da Administracado,
em face do dever de diligéncia aplicavel. O TJUE deve, designadamente, ndo sé verificar a
exatiddo material dos elementos de prova invocados, mas também fiscalizar se estes elementos
constituem a totalidade dos dados pertinentes que devem ser tomados em consideracdo para
apreciar uma situagdo complexa e se sdo suscetiveis de fundamentar as conclusdes que deles
se retiram.

Por fim, importa, igualmente, referir que, no ambito da Unido Bancaria, o Regulamento (UE) n.°
1024/2013 do Conselho de 15 de outubro de 2013, que confere ao BCE atribui¢des especificas
no que diz respeito as politicas relativas a supervisdo prudencial das instituicdes de crédito
(Regulamento do MUS), o Regulamento (UE) n.° 468/2014 do Banco Central Europeu de 16 de
abril de 2014, que estabelece o quadro de cooperacdo, no ambito do Mecanismo Unico de
Supervisdo, entre 0 BCE e as autoridades nacionais competentes e com as autoridades nacionais
designadas (Regulamento-Quadro do MUS), e o Regulamento (UE) n.° 806/2014 do Parlamento
Europeu e do Conselho de 15 de julho de 2014, que estabelece regras e um procedimento
uniformes para a resolucao de instituicBes de crédito e de certas empresas de investimento no
quadro de um Mecanismo Unico de Resolucdo e de um Fundo Unico de Resolucdo bancéria
(Regulamento do MUR), preveem o respeito por garantias processuais fundamentais na adogéo
de decis@es de supervisdo e de resolu¢do.

Com efeito, o n.° 1 artigo 22.° do Regulamento do MUS refere que “[a]ntes de tomar decisdes
de supervisao, (...) 0 BCE da as pessoas que sdo objeto do procedimento a possibilidade de ser
ouvidas. O BCE baseia as suas decisdes apenas nas obje¢des sobre as quais as partes em causa
tenham tido oportunidade de apresentar as suas observa¢des”. Estas garantias apenas nao
serdo aplicadas se “forem necessarias medidas urgentes para evitar danos graves ao sistema
financeiro. Neste caso, o BCE pode adotar uma decisdo proviséria e da as pessoas em causa a
possibilidade de serem ouvidas com a maior brevidade possivel apés ter tomado a sua decisdo”.

. i vé, ainda, qu irei ue sa '

O n.° 2 do mesmo artigo prevé, ainda, que os direitos de defesa das pessoas que sdo objeto do
procedimento devem ser plenamente acautelados durante a tramitacdo do processo. Estas
pessoas tém “o direito de consultar o processo em poder do BCE, sob reserva do interesse
egitimo de terceiros na protecdo dos seus segredos comerciais. ireito de consulta do
legit de t t d d O direito d lta d
processo ndo é extensivel a informag¢des confidenciais”. O n.° 2 refere, por fim, que “as decisGes
do BCE devem ser fundamentadas”.

Também o artigo 33.° do Regulamento-Quadro do MUS, relativo a fundamentacdo das decisées
de supervisdo do BCE, estabelece que “a decisdo de supervisdo do BCE sera acompanhada de
uma indicacdo da respetiva fundamentag¢do” (n.° 1), que devera conter “os factos materiais e as
razBes juridicas nos quais o BCE baseou a sua decisdo de supervisdo” (n.° 2). Sem prejuizo do
disposto no artigo 31.°, n.° 4, do referido Regulamento, que permite ao BCE adotar uma decisdao
de supervisdo sem uma audiéncia prévia da parte em casos de urgéncia, o n.° 3 do artigo 33.°
acrescenta que “o BCE baseard a sua decisdo de supervisdo apenas em factos e obje¢des
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relativamente aos quais as partes tenham tido a possibilidade de apresentar as suas
observacdes”.

J4 no quadro do Mecanismo Unico de Resolucdo (MUR), o Regulamento do MUR estabelece
igualmente, no artigo 10.%, n.° 13, que as decisdes tomadas pelo Conselho Unico de Resolucdo
(CUR) ou pelas autoridades de resolu¢do no ambito da avaliagao da resolubilidade devem “ser
fundamentadas quanto a avaliacdo ou determina¢do em questdo” (alinea a)) e “indicar de que
forma essa avaliagdo ou determinagdo cumpre o requisito de aplicagdo proporcionada (...)"
(alinea b)). A fundamentacao da decisdo &, ainda, exigida nos artigos 12.°-D, n.° 8, relativamente
a “qualquer decisdo do CUR de impor um requisito minimo de fundos préprios e passivos
elegiveis”, e 12.°-E, n.° 4, relativamente a “qualquer decisdao do CUR de impor um requisito
adicional de fundos proprios e passivos elegiveis”. O Regulamento do MUR contém, ainda,
disposi¢cBes que obrigam a audicdo das pessoas sujeitas a qualquer decisdo que imponha
coimas e/ou medidas pecuniarias compulsérias e a garantia do respeito pelos direitos de defesa
destas (artigo 40.°) e regras relativas ao acesso a documentos por parte dos sujeitos visados
(artigo 90.°).

As decisdes tomadas ao abrigo do Regulamento do MUR sdo passiveis de recurso, para a
Camara de Recurso criada para o efeito, ao abrigo do artigo 85.° do Regulamento, e, ainda, para
o Tribunal de Justica (artigo 86.° do Regulamento).

3.2. No contexto nacional

Devido a importancia, as vantagens e aos riscos da inteligéncia artificial, assim como do restante
desenvolvimento tecnolégico, varios Estados, individualmente, tém encetado esfor¢os na
promog¢do e adog¢do de politicas de transicdo digital.

Neste ambito, a nivel nacional, salienta-se a Estratégia Nacional de Inteligéncia Artificial®,
publicada em 2019, tem como objetivo a promog¢do e mobilizacdo da sociedade em geral para
0 ensino e investigacdo, para a inovagdo e desenvolvimento de produtos e servi¢os suportados
em tecnologias de inteligéncia artificial, através, por exemplo, do financiamento para bolsas de
doutoramento em projetos de investigacdo em IA e do desenvolvimento de uma plataforma —
denominada PT Al WATCH — que permitird o mapeamento de projetos relativos a inteligéncia
artificial. Destaca-se, ainda, a publicacdo do Guia Para Uma Inteligncia Artificial Etica,
Transparente e Responsavel na Administra¢cdo Publica, sendo este um documento orientador
de apoio a projetos de IA Responsavel 2.

Seguiu-se a criacdo do Plano de Acdo para a Transi¢do Digital, aprovado em 2020 através de
Resolucdo de Conselho de Ministros n.° 30/2020, de 21 de abril. Tal Plano encontra-se divido em
trés Pilares: (i) Pilar | — Capacitagdo e inclusao digital das pessoas; (ii) Pilar Il — Transformacdo
digital do tecido empresarial; e (iii) Pilar Il - Digitalizacdo do Estado.

Ainda a este propodsito, destaca-se a Carta Portuguesa de Direitos Humanos na Era Digital,
aprovada em 2021, onde se encontra consagrado o papel de Portugal na “transformacdo da
Internet num instrumento de conquista de liberdade, igualdade e justica social e num espaco
de promocgdo, protec¢do e livre exercicio dos direitos humanos, com vista a uma inclusdo social

19 Disponivel em
120 isponivel em
127 i n.° 27/2021, de 17 de maio.


https://www.incode2030.gov.pt/aip-2030/
https://www.tic.gov.pt/documentos/guia-para-uma-inteligencia-artificial-etica-transparente-e-responsavel-na-administracao-publica

em ambiente digital.” (artigo 2.°, n.° 1). O artigo 8.° institui o direito a privacidade na era digital e
0 artigo 9.° enuncia as principais regras de utilizacdao da IA, nomeadamente o respeito pelos
direitos fundamentais e por principios como a seguranca e a transparéncia, estabelecendo que
“as decisdes com impacto significativo na esfera dos destinatarios que sejam tomadas mediante
0 uso de algoritmos devem ser comunicadas aos interessados, sendo suscetiveis de recurso e
auditaveis, nos termos previstos na lei” (n.° 2).

Assim, ndo so se verifica a criagdo de politicas de transi¢do digital para todos os setores
empresariais portugueses, como, igualmente, para a atividade da Administragdo Publica,
nomeadamente nos setores da educagdo, da salde e das infraestruturas.

Neste sentido, no que concerne a atividade das autoridades publicas, verifica-se que aquelas
que recorram a utilizacdo de ferramentas tecnoldgicas, em particular nos seus processos de
tomada de decisdo, devem necessariamente respeitar as garantias procedimentais afirmadas
em principios gerais de Direito Administrativo nacional.

No exercicio de poderes publicos de autoridade, em particular no dominio do Direito
Administrativo, 0 Banco de Portugal esta igualmente sujeito a estes principios.

A Lei Organica do Banco de Portugal (LOBP)'2? carateriza 0 Banco como uma pessoa coletiva de
direito publico (artigo 1.°). Como tal, dispde a LOBP que, no exercicio de poderes publicos de
autoridade, sdo aplicaveis ao Banco de Portugal as disposi¢cSes do Cédigo do Procedimento
Administrativo (CPA) e quaisquer outras normas e principios de ambito geral respeitantes aos
atos administrativos do Estado (artigo 64.°, n.° 2, da LOBP).

Relevam, portanto, para a atua¢do do Banco de Portugal, varios principios gerais da atividade
administrativa'®, especialmente importantes no contexto da relagdo da Administracdo com os
cidaddos. Tendo em conta estas exigéncias, a utilizacdo de tecnologia pela Administracdo no
exercicio das suas func¢Bes publicas devera ter em atencdo o respeito pelos direitos e interesses
que tais principios visam proteger. Por essa razdo, como referem alguns autores, “no Direito
Administrativo esse receio passa (...) por exigir que os parametros valorativos (...) gue conformam
o procedimento administrativo equitativo sejam devidamente respeitados sempre que estiver
em causa a utilizacdo de tecnologia nesse mesmo procedimento”.

Considerando estas e outras quest8es, o novo CPA, aprovado pelo Decreto-Lei n.° 4/2015, de 7
de janeiro, registou inovac¢Bes significativas quanto aos principios gerais da atividade
administrativa. Como é referido, desde logo, no preambulo do diploma de aprovacdo, foram
incluidos no novo Cdédigo, entre outros, o principio da boa administragdo, 0s novos principios da
responsabilidade (artigo 16.°), da administracdo aberta (artigo 17.°), da seguranca de dados
(artigo 18.°) e da cooperacdo leal da Administracdo Pdblica com a Unido Europeia (artigo 19.°),
bem como principios relativos a administragdo eletrénica (artigo 14.°). Em particular quanto a
esta Ultima, é sublinhado que se "pretende ir ao encontro da importancia que os meios
eletrénicos hoje assumem, tanto nas rela¢des interadministrativas, como nas rela¢cdes da
Administra¢ao Publica com os particulares”.

122 6jn.25/98, de 31 de janeiro, na redagdo atual.

123 A doutrina descreve os principios como “normas de conduta da Administracdo, que prescrevem condicionamentos substanciais aplicaveis as
escolhas de contedidos de acdes administrativas”, e que, como tal, operam como canones com a funcdo de orientar, condicionar e limitar a escolha
de contelidos de regulamentos, de contratos ou de decisdes administrativas (Pedro Costa Gongalves — Manual de Direito Administrativo, Volume
1. Coimbra: Aimedina, 2019, pagina 374).

124 Artyr Flaminio da Silva — Inteligéncia Artificial e Direito Administrativo in Direito Administrativo e Tecnologia, 2.2 Edicdo. Coimbra: Almedina, 2021,
pagina 14.
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Assim, no artigo 14.°, o CPA estabelece, quanto a administragdo eletrénica, que “os 4rgdos e
servicos da Administracdo Publica devem utilizar meios eletrénicos no desempenho da sua
atividade, de modo a promover a eficiéncia e a transparéncia administrativas e a proximidade
com o0s interessados” (artigo 14.°, n.° 1). Estes meios eletronicos deverdo “garantir a
disponibilidade, 0 acesso, a integridade, a autenticidade, a confidencialidade, a conservacdo e a
seguranca da informagdo” (artigo 14.°, n.° 2).

A utilizagdo de meios eletronicos devera situar-se, ainda, dentro dos limites estabelecidos na
Constituicdo e na lei, estando sujeita as garantias previstas no referido Cédigo e aos principios
gerais da atividade administrativa (artigo 14.°, n.° 3). Consagra-se, assim, neste artigo, “a paridade
garantistica entre as formas de exercicio tradicional da atividade administrativa e as novas
formas eletrénicas do agir administrativo”'?,2¢. Em particular, quanto a tomada de decisdes pela
Administracdo Publica, relevam alguns principios gerais da atividade administrativa, entre os
quais se destacam os seguintes:

O principio da decisdo, previsto no artigo 13.° do CPA, imp&e aos érgdos da Administracdo
Publica o dever de se pronunciar “sobre todos os assuntos da sua competéncia que lhes
sejam apresentados e, nomeadamente, sobre 0s assuntos que aos interessados digam
diretamente respeito, bem como sobre quaisquer petic8es, representac¢des, reclamacdes ou
queixas formuladas em defesa da Constituicdo, das leis ou do interesse publico”. O n.° 3 deste
artigo acrescenta, ainda, que os 6rgdos da Administracao Publica podem decidir sobre coisa
diferente ou mais ampla do que a pedida, quando o interesse publico assim o exija;

O principio da fundamentacdo (consagrado constitucionalmente no artigo 268.° da
Constituicdo da Republica Portuguesa (CRP)), presente no artigo 152.° do CPA (relativo ao
dever de fundamenta¢do nos atos administrativos), imp8e, ainda, um dever de
fundamentacdo de um conjunto alargado de atos administrativos, entre os quais se destacam
0s que afetem por qualquer modo direitos ou interesses legalmente protegidos ou
imponham ou agravem deveres, os que decidam reclamacgdo ou recurso, os que decidam em
contrario de pretensdo formulada por interessado ou de parecer, informacdo ou proposta
oficial, e os que impliquem declaracdo de nulidade, anulagdo, revogacdo, modificacdo ou
suspensdo de ato administrativo anterior;

O principio da boa administracao disp8e que a Administra¢cdo Publica deve pautar-se por
critérios de eficiéncia, economicidade e celeridade (artigo 5.° do CPA), exigindo, assim, que,
além de conforme a lei e ao direito, os seus agentes devam agir como “bons
administradores”'?”;

O principio da adequacdo procedimental, consagrado no artigo 56.° do CPA, determina que,
na auséncia de normas juridicas injuntivas, o responsavel pela dire¢do do procedimento goza
de discricionariedade na respetiva estruturacdo, que, no respeito pelos principios gerais da

125 Artur Flaminio da Silva — Inteligncia Artificial e Direito Administrativo, ap. cit., pagina 15.

126 Vigja-se que o0 artigo 61.° do CPA prevé a possibilidade de utilizagdo de meios tecnoldgicos para facilitar e tornar mais simples a instrucdo de
procedimentos. De modo a cumprir as devidas garantias legais e proteger a confianca dos interessados, nos artigos 61.°, 62.° e 64.%, n.° 3, sdo
enunciadas vrias caracterfsticas que os meios eletrénicos e o balcdo Gnico eletronico deverdo assegurar. Além disso, também a propésito do envio
de notificacdes se promove a utilizacdo de meios eletrdnicos, mormente no artigo 112.°, n.° 1, alinea ). Ndo obstante, 0 n.° 2 do referido artigo
estipula as circunstancias em que serd necessario obter o prévio consentimento do notificando para o efeito. Ainda por referéncia a possibilidade
de implementar meios tecnoldgicos no contexto do procedimento administrativo, foram consagrados pelo legislador alguns requisitos para a
notificacdo de atos administrativos, sendo estes aplicados a notificagdo por meios tecnoldgicos, por forma a cumprir com as garantias legalmente
previstas.

127Pedro Costa Gongalves — Manual de Direito Administrativo, op. ., pagina 106.



atividade administrativa, deve ser orientada pelos interesses publicos da participacdo, da
eficiéncia, da economicidade e da celeridade na preparacdo da decisdo;

O principio da colaboragdo com os particulares (artigo 11.° do CPA) e o principio da
participacao (artigo 12.° do CPA) estabelecem que a Administracdo Publica deve,
nomeadamente, prestar aos particulares as informacgdes e os esclarecimentos de que
carecam e assegurar a sua participacao na formag¢do das decisdes que lhes digam respeito,
designadamente através da respetiva audiéncia;

O principio da administracdo aberta (artigo 17.° do CPA) determina o direito de acesso aos
arquivos e registos administrativos, cumpridas as condi¢Bes legais, mesmo quando o
procedimento ndo lhes diga diretamente respeito;

O principio da protecdo dos dados pessoais (artigo 18.° do CPA) dispde que os particulares
tém direito a protecdo dos seus dados pessoais e a seguranca e integridade dos suportes,
sistemas e aplica¢des utilizados para o efeito;

O principio da responsabilidade imp&e a Administra¢do Publica que responda, nos termos da
lei, pelos danos causados no exercicio da sua atividade (artigo 16.° do CPA).

No contexto da utilizacdo de tecnologia em procedimentos administrativos, devem, ainda,
considerar-se os desafios relativos a utilizacao de ferramentas para a execugao de determinadas
tarefas pelos 6rgaos da Administracdo Publica que sdo tradicionalmente executadas sem
recurso a estas.

Ainda que com distinta influéncia e preponderancia, o contelido dos principios e regras acima
referidos terd sempre de ser acautelado quando as autoridades publicas recorram, na sua
atividade, a utilizacdo de ferramentas de Suptech, em particular no ambito de processos de
tomada de decisdo, de forma semelhante ao que é feito no dominio dos atos da Administracdo
ditos “tradicionais”, que ndo recorrem a ferramentas tecnoldgicas.

4 Desafios juridicos e operacionais no ambito
da supervisao

Atendendo as consideracdes acima, a utilizagdo de ferramentas de Regtech e Suptech,
respetivamente por supervisionado e supervisor, trazem multiplos beneficios e confirmam que
ambos ndo estdo indiferentes a digitalizacdo do setor, mas que, pelo contrario, adotam
estratégias com vista a acompanhar a evolugdo tecnoldgica e retirar dela os maiores beneficios.
N&o obstante, a implementacdo e utilizacdo destas ferramentas acarretam diversos desafios,
alguns dos quais ja abordados supra. Assim, fica claro que, se, por um lado, a utilizagdo destas
ferramentas traz novas oportunidades, por outro lado, também gera novos desafios,
decorrentes da natureza digital destas solu¢des, que deverdo ser devidamente analisados e
geridos.

O Banco de Portugal, como vimos, tem um papel preponderante nesta matéria, promovendo a
sua propria transformacdo digital, com todos os desafios que Ihe sdo inerentes, e buscando
acompanhar a transformacdo digital das instituicdes. Analisemos, portanto, quais sdo 0s
principais desafios, sobretudo de ordem juridica, mas também de ordem operacional, que se
colocam no contexto da atividade de supervisdo.
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4.1 Juridicos

A. Integridade e acessibilidade dos dados

No que se refere aos desafios juridicos, estes sdo, desde logo, evidentes em matéria de dados.

Como sabemos, “A informagdo é um recurso que tem valor essencial para as organizac¢des,
incluindo-se nesta ace¢do os Estados: é um valor decisivo e fundamental nos dias em que
vivemos e assume um aspeto relevante na seguranca e defesa das nacfes. Qualquer
interrupgdo de servigo publico, utilizagdo indevida de informacdo classificada ou destrui¢do de
dados de cariz importante pode pér em causa a confianca dos cidaddos, os interesses — e até
a propria soberania — dos Estados"%.

Ora, a evolugdo tecnoldgica e a digitalizacdo do setor financeiro serviram de elemento
“catalisador” de diversas mudancas relativamente ao acesso a informacdo e ao fluxo de dados.
Os meios de armazenamento de dados, a granularidade dos dados fornecidos e o valor
crescente que assumem tornam-nos mais apeteciveis e obrigam a reforcar a sua prote¢do. A
salvaguarda da integridade dos dados é, nos dias que correm, um dos grandes desafios, para
instituicBes e autoridades, sendo cada vez mais imperiosa'.

Esta preocupac¢do comecou por ganhar mais destaque com o advento das Fintech, que passaram
a ter acesso a uma grande quantidade de dados que as instituicdes tradicionalmente ndo
tinham, o que se torna ainda mais evidente atualmente, com o fenémeno das Bigtech™°. Por sua
vez, a expansdo da inteligéncia artificial e de todas as ferramentas relacionadas aconteceu

devido a conjugacdo de fatores como o aumento da quantidade de dados, mencionado
anteriormente, e das capacidades de computacdo, criando, assim, uma simbiose entre
inteligéncia artificial e data™"

Se, por um lado, a utilizagdo destas ferramentas permite a extragdo e o tratamento massivo de
dados e informacBes — recorde-se, alias, que, conforme notado supra, as ferramentas de
Suptech tém duas principais areas de aplicacdo: recolha de dados (data collection) e anélise de
dados (data analytics) —, por outro lado, tal requer, por isso, cautelas adicionais. Em matéria de
dados, sdo diversos os desafios que se colocam, de ordem operacional e juridica, que vao desde
a seguranca dos dados a sua localizacdo/armazenamento (podendo levantar temas cross-

128 Ana Vaz — Seguranga da Informacdo, Proteccdo da Privacidade e dos Dados Pessoais — Verdo 2007, N.2 117 — 3.2 Série, pagina 39 (disponivel
em .

129 (fr. considerandos 6 e 7 do RGPD: “(6) A rdpida evolugdo tecnoldgica e a globalizagdo criaram novos desafios em matéria de protecao de dados
pessoais. A recolha e a partilha de dados pessoais registaram um aumento significativo. As novas tecnologias permitem as empresas privadas e as
entidades publicas a utilizacdo de dados pessoais numa escala sem precedentes no exercicio das suas atividades. As pessoas singulares
disponibilizam cada vez mais as suas informac@es pessoais de uma forma publica e global. As novas tecnologias transformaram a economia e a vida
social e deverdo contribuir para facilitar a livre circulacdo de dados pessoais na Unido e a sua transferéncia para pafses terceiros e organizacdes
internacionais, assegurando simultaneamente um elevado nivel de prote¢do dos dados pessoais. (7) Esta evolucdo exige um quadro de protegdo
de dados sélido e mais coerente na Unido, apoiado por uma aplicacdo rigorosa das regras, pois é importante gerar a confiana necessaria ao
desenvolvimento da economia digital no conjunto do mercado interno. As pessoas singulares deverdo poder controlar a utilizacdo que é feita dos
seus dados pessoais. Deverd ser refor¢ada a seguranca juridica e a seguranca prdtica para as pessoas singulares, os operadores economicos e as
autoridades publicas.”.

130“Como sucedaneo relevante da sua atividade € o grande volume de dados dos utilizadores dos seus servicos. Isto deve-se a um contexto de elevadas
capacidades de processamento e de armazenagem de software que tende a oferecer gamas de servicos relacionais que provocam efeitos trabalho
em rede promovendo ciclos virtuosos.” (Carlos Gongalves — As Big tech como players do Sistema Financeiro. Dissertacdo de Mestrado, 1SG, 2020
(disponivel em ).

131 1nés Oliveira e José Luis Dias — Inteligéncia Artificial e Protecdo de Dados in Inteligncia Artificial no Contexto do Direito Pdblico: Portugal e Brasil,
1.2 Edicdo. Coimbra: Almedina, 2023, pagina 147.


https://comum.rcaap.pt/bitstream/10400.26/1218/1/NeD117_AnaVaz.pdf
https://comum.rcaap.pt/bitstream/10400.26/34109/1/Tese_Carlos_Gon%C3%A7alves_Vers%C3%A3o_Final.pdf

border), qualidade™? e transparéncia’®* que requerem uma adequada estrutura de
governance e outras cautelas adicionais.

Arecolha, sistematiza¢do, tratamento e analise de dados feita através de ferramentas de Suptech
poderd, desde logo nos casos em que envolva dados pessoais, obrigar a cautelas adicionais
relativamente ao cumprimento de principios e normas decorrentes da legislacdo europeia e
nacional em matéria de protecdo de dados pessoais™®, nas quais se incluem o Regulamento
Geral sobre a Protecdo de Dados (RGPD)'™® e o principio da prote¢do dos dados pessoais,
previsto no artigo 8.° da CDFUE e no artigo 18.° do CPA.

Importa atentar, sobretudo, ao processo de recolha dos dados, através do qual as autoridades
poderdo ter acesso a quantidades massivas de dados. Neste sentido, destacam-se os principios
da licitude, da lealdade e da transparéncia previstos no artigo 5.°, n.° 1, alinea a) do RGPD. De
acordo com estes, a recolha e utilizacdo de dados pessoais deve ser realizada com base numa
causa de licitude, sendo necessaria a promoc¢do de um tratamento equitativo dos dados
pessoais e o respeito pelos interesses e expectativas legftimos dos titulares de dados, assim
como da transparéncia necessaria ao longo de todo o processo. Assim, a utilizacdo de
ferramentas tecnoldgicas, mormente de inteligéncia artificial, encontra-se restringida pelas
limitacbes e obrigacbes decorrentes das disposi¢des do RGPD'. Na atividade das autoridades
de supervisdo, o processo de recolha dos dados necessarios a prossecu¢do das respetivas
missdes ndo devera incluir o acesso a informagdes de carater pessoal ou a informacgdes sensiveis
de carater comercial, que devem permanecer de acesso vedado™® a menos que sejam
necessarias para o exercicio da supervisao e exista habilitacdo legal para o efeito™* Tal como
acontece no panorama atual, de forma a assegurar a protecdo dos dados, as autoridades

132 “Syntech applications rely on machine-readable data - i.e. in a format that can be processed by computer programmes. As such, quality, standardisation and
completeness of dataare key requirements and can pose major challenges, especially upon leveraging unstructured data collected from non-traditional sources
of information (e.g. open source or social media).” (...) “Providing sufficient amounts of quality data to build machine learning applications can also be an issue.
For instance, in refation to its Project Apollo, Singapore’s MAS reported the scarcity of training data - particularly expert reports associated with prosecution
outcomes —as a main challenge. Having a sufficient volume of such data is a key requirement to continually improve the accuracy and robustness of the algorithms,
and to validate Apollo’s models and methodologies in order for its results to be admissible for use in a court of law. Likewise, several law enforcement agencies
involved in combatting corruption also identjfy data quality and standardisation as primary challenges for the effective use of Al, in particular for the detection
and enforcement of corruption and foreign bribery offences. As such, it is important to ensure that information provided by companies to law enforcement
authorities (either voluntarily through Self-reporting and cooperation or under some form of compulsion) is in a format that authorities’ systems can read.
Standardisation s often obtained through protocols or guidance from the authorities themselves or by using industry standard protocols” (OCDE — 5. The use
of SupTech to enhance market supervision and integrity /n OECD Business and Finance Outlook 2021: Al in Business and Finance (disponivel em

).

133 OCDE — 5. The use of SupTech to enhance market supervision and integrity.

134

135 A cujo cumprimento o Banco de Portugal estd obrigado (cf. ).

136 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo & protedo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE.

137 Note-se, a este respeito, que a autoridade francesa de protecdo de dados ("CNIL") divulgou orientagGes oficiais sobre como deverd ser assegurado
o cumprimento do RGPD na fase de desenvolvimento de um sistema de inteligéndia artificial (sem incluir, para j4, a fase de implementagdo desses
sistemas).

138 “This keen awareness of potential fegal issues fs reflected in 0eNB's reporting solution. The solution is designed in such a way that 0eNB has no direct access to
the commercially sensitive raw data of the supervised banks since there is no legal basis for supervisors to have access to this data” (BROEDERS, Dirk; PRENIO,
Jeremy — Innovative technology in financial supervision (suptech) — the experience of early users. FSI Insights on policy implementation, No 9.
2018 (disponivel em *Innovative technology in financial supervision (Suptech) — the experience of early users (bis.org)).

139 A este respeito, vide, por exemplo, 0 artigo 120.° do RGICSF.
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deverdo garantir que dispdem das autorizagdes necessarias para a utilizacdo de determinados
dados para fins de supervisdo™0,141,142,

Ademais, no que concerne a adog¢do de sistemas de “push and pull"'** destaca-se que as
autoridades deverdo promover 0 acesso seguro a quantidades massivas de dados das
instituicBes, tendo presentes todas as obrigac8es legais e responsabilidades a que o supervisor
estd adstrito, no decorrer da sua atividade.

Veja-se, ainda, a titulo de exemplo, a utilizacdo de ferramentas de Suptech com tecnologia de
registo distribuido (distributed ledger technology), que, ao oferecerem transparéncia e
imutabilidade™, podem trazer desafios ao cumprimento do RGPD, nos casos em que esteja em
causa a utilizagdo de dados pessoais, dado que este Ultimo prevé a capacidade de anonimizar e
apagar dados pessoais e, também, relativamente as limitages de armazenamento nele
previstas's.

A localizagdo/armazenamento dos dados pode também representar um desafio juridico
adicional na utilizagdo de ferramentas de Suptech, podendo levantar questdes cross-border, em
particular (mas ndo apenas) ddvidas quanto as provas “digitais” e a investigacdes (as autoridades
responsaveis pela aplicacao da lei podem ver-se impossibilitadas de alargar os seus poderes de
investigacdo aos dados localizados no estrangeiro').

Refira-se, também, a interligacdo cada vez mais intensa entre regulados e reguladores, por um
lado, e entre reguladores de varias areas, por outro, cuja interligacdo poderd por em causa a
exposicdo a grandes volumes de dados sensiveis e aumentar a vulnerabilidade do sistema a
ameacas cibernéticas' (vide relativamente a esta matéria o ponto 4.2. b)).

Ademais, deverd acautelar-se que os dados pessoais inseridos nestas ferramentas ndo sejam
utilizados para fins ndo pretendidos (por exemplo, devera garantir-se que os dados ndo serdo
utilizados para treino das ferramentas).

Importa, assim, sobretudo, garantir que (i) os reguladores tém autoriza¢cdo para monitorizar,
recolher e processar os dados através destas ferramentas, (i) a utilizagdo destas ferramentas
ndo viola disposi¢cBes do RGPD, nem os principios que devem ser respeitados em matéria de
dados pessoais, (iii) sdo definidas e respeitadas boas praticas em matéria de governance, de
forma a garantir uma utilizacdo responsavel das ferramentas (é feita uma devida avaliagdo e
analise de riscos) e (iv) o sistema é suficientemente resiliente para garantir a seguranca e

40 Dirk Broeders; Jeremy Prenio, — Innovative technology in financial supervision (suptech) — the experience of early users.

41 Note-se, também, a importancia da Lei n.° 26/2016, de 22 de agosto, isto €, a Lei de Acesso aos Documentos Administrativos (“LADA”) que define
um regime de acesso aos documentos administrativos que contém dados pessoais, por parte de terceiros, sendo este acesso permitido se existir
um interesse direto, pessoal, legftimo e constitucionalmente protegido considerado suficientemente relevante (artigo 6., n.° 5, alinea b)).

42 “Em diferentes graus, os bancos centrais e outros decisores politicos precisam de assegurar o piblico de que os dados ndo serdo utilizados para violagGes
injustificadas ou ndo autorizadas do direito ¢ privacidade dos individuos.” em

143 “In the aim of improving data collection, some financial authorities have piloted the adoption of both ‘push’ and ‘pull’ technologies in recent years. While the
former refers to pre-defined data being delivered from the regulated entily to the regulator, the atter enables the authority to draw data from the regulated entity
as required”’ (OCDE — 5. The use of SupTech to enhance market supervision and integrity).

144 Consideram-se imutdveis porque ndo permitem a alteracdo unilateral por nenhuma das partes envolvidas.

"45Emeline Denis; Daniel Blume — Using digital technologies to strengthen shareholder participation. Going Digital Toolkit Policy Note, No. 9, 2021
(disponivel em ).

146 OCDE — 5. The use of SupTech to enhance market supervision and integrity, ponto 5.4.2.

147 ESMA Report on Trends, Risks and Vulnerabilities, Financial innovation Regtech and Suptech — change for markets and authorities, No 1, 2019. Pagina 45
(disponivel em ).


https://www.bportugal.pt/intervencoes/artigo-de-opiniao-do-administrador-helder-rosalino-no-livro-88-vozes-sobre-inteligencia
https://www.bportugal.pt/intervencoes/artigo-de-opiniao-do-administrador-helder-rosalino-no-livro-88-vozes-sobre-inteligencia
https://goingdigital.oecd.org/data/notes/No9_ToolkitNote_ShareholdersTech.pdf?_ga=2.259044685.65926081.1670865131-1036461026.1670865131
https://www.esma.europa.eu/sites/default/files/trv_2019_1-regtech_and_suptech_change_for_markets_and_authorities.pdf

protecdo de dados e garantir a salvaguarda das informacbes cobertas por segredo de
supervisdo.

B. Subcontratacgao (outsourcing)

As autoridades, bem como as instituigdes supervisionadas, podem optar por ferramentas de
Suptech desenvolvidas in-house mas também podem recorrera solu¢Bes externasO recurso a
opgdes externas, do mercado, ou a uma combinacdo com solugdes in-house, através da
subcontratagdo, obriga a algumas cautelas.

Importa, desde logo, respeitar as Orienta¢des da EBA sobre subcontratagdo (EBA/GL/2019/02),
acima referidas, que devem ser cumpridas, quer pelas autoridades competentes, quer pelas
instituicdes financeiras, e que preveem regras em matéria de governo interno (gestéo de riscos,
que incluem os decorrentes de contratos celebrados com terceiros). Preveem, a este respeito,
que:

“A subcontratacdo de fun¢des ndo pode resultar na delegacdo das responsabilidades do érgao
de administragdo. As instituicBes e as instituicBes de pagamento continuam a ser inteiramente
responsaveis pelo cumprimento de todas as suas obrigac8es regulamentares, incluindo a
capacidade para supervisionar a subcontratacdo de fun¢des essenciais ou importantes”.

O Banco de Portugal comunicou a EBA a sua intenc¢do de dar cumprimento a estas Orienta¢des
e transmitiu as institui¢des supervisionadas a importancia do cumprimento dos requisitos nelas
previstos, através da Carta Circular n.° CC/2019/00000065 8.

Assim, importa ter a consciéncia de que, muito embora as instituicbes possam recorrer a
subcontratagdo, devem dispor das competéncias adequadas e de recursos suficientes para
assegurar a gestdo e supervisdo dos acordos'®. As autoridades competentes devem fazer essa
avaliacdo e garantir que a subcontrata¢do ndo impactara a supervisao efetiva das instituicdes
em questdo e que estas Ultimas, por sua vez, disp8em de mecanismos de governo sélidos e
cumprem os requisitos regulamentares®.

Veja-se, a titulo de exemplo, o que prevé o Aviso n.° 1/2022, em matéria de branqueamento de
capitais e do financiamento do terrorismo, a respeito da subcontratacdo e tecnologia:
relativamente a subcontrata¢do, obriga a que sejam identificados e avaliados os concretos riscos
de branqueamento de capitais e do financiamento do terrorismo associados a subcontratacao
de processos/servicos/atividades (artigo 16.°, n.° 5); relativamente a utilizacdo de novas
tecnologias, obriga a que a informacdo a este respeito seja contemplada no relatério de
prevencdo do branqueamento de capitais e do financiamento do terrorismo (artigo 83.%, n.° 3).

Ora, importa notar que as instituicBes deverdo ter capacidade para cumprir as suas funcdes,
independentemente do recurso a servicos externos, terdo de ter conhecimento daquilo que
lhes é exigivel no plano regulatério e ndo se poderdo desresponsabilizar por subcontratarem
determinadas tarefas, conforme previsto, também, na Diretiva 2013/36/UE do Parlamento
Europeu e do Conselho de 26 de junho de 2013, relativa ao acesso a atividade das instituicBes
de crédito e a supervisdo prudencial das instituicdes de crédito, em matéria de governance (artigo
88.° e s5). O proprio RGICSF estabelece, em matéria de governo interno, que os o6rgdos de
administracdo e de fiscalizagdo das instituicbes de crédito definem, fiscalizam e sdo

148

149 Orientacdes da EBA relativas a subcontratagdo, ponto 37.
150 Idem, titulo V.
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responsaveis, no ambito das respetivas competéncias, pela aplicacdo de sistemas de governo
que garantam a gestdo eficaz e prudente da mesma, assumindo responsabilidade pela
instituicdo de crédito (artigos 115.°-A e ss.). O governo da sociedade e o sistema de controlo
interno abrangem as atividades subcontratadas, sendo que o Aviso do Banco de Portugal n.°
3/2020 refere que o sistema de controlo interno abrange toda a instituicdo, incluindo, entre
outros, as atividades subcontratadas (artigo 12.°, n.° 2), sendo esta matéria explicitada,
nomeadamente, nos artigos 36.° e seguintes deste regulamento™.

C. Tomada de decisao

A tomada de decisdo com base em algoritmos e a utilizacdo de ferramentas com algum grau de
automaticidade podem levar-nos a questionar até que ponto é que as decisdes assim adotadas,
com recurso a estas ferramentas de Suptech, podem afetar a esfera juridica dos individuos e se
serdo compativeis com determinadas garantias constitucionais e principios gerais de Direito
Administrativo.

No plano europeu, a proposta de Regulamento IA traz algumas limitacdes a utilizagdo destas
ferramentas, conforme se destacou acima.

No plano nacional, importa atentar, desde logo, ao principio da deciséo, previsto no artigo 13.°
do CPA, que nos diz, segundo Paulo Otero, que “toda a pretensao formulada junto da
Administracao Publica corresponde sempre a uma decisdo, isto no sentido em que 0s 6rgaos
administrativos tém o dever de se pronunciar sobre todos os assuntos da sua competéncia que
lhe sejam apresentados”*?(sublinhado nosso). Ora, numa situagdo limite ou extrema, a tomada
de decisGes com base em ferramentas de Suptech, nomeadamente através de ferramentas que
recorram ao uso de inteligéncia artificial, sem qualquer intervencdo humana, podem entender-
se como ndo sendo dos 6rgdos administrativos (isto sem prejuizo de determinados atos
materiais que integram um procedimento administrativo poderem ser praticados
exclusivamente de forma automatizada, como é, por exemplo, o caso dos atos emitidos no
ambito do balcdo eletrénico e das notificacdes, situagdes previstas no artigo 62.°, n.>2 e 4, e no
artigo 122.°,n.° 1, alinea c), do CPA, respetivamente).

Por sua vez, certas exigéncias do principio da boa administracdo preveem que a atuagdo da
Administracao Publica devera pautar-se por critérios de eficiéncia, economicidade e celeridade.
Ora, a a¢do administrativa deve entdo, conforme entende Pedro Costa Gongalves, “orientar a
sua acdo de modo a obter os resultados pretendidos mediante a mobilizagdo do minimo
possivel de recursos”'®, buscando-se assim uma otimizagdo dos recursos disponiveis, porém
com garantias de uma atuagdo eficiente. O que se pretende, de acordo com Carlos Vieira de
Almeida, e em respeito também pelo principio da eficiéncia, € que se evitem tramites
desnecessarios ou excessivamente complicados, comportamentos dilatérios e decisdes
indteis'™. As ferramentas de Suptech poderdo tornar as decisBes mais céleres e eficientes,
importa, porém, garantir o equilibrio entre celeridade e qualidade das informag¢des ou decisdes.
A utilizagdo de ferramentas que utilizem inteligéncia artificial ou machine-learning pode tornar
mais facil a andlise de determinados dados e permitir o processamento de uma quantidade

151 Veja-se, ainda, a este respeito, as normas habilitantes previstas no RGICSF em matéria de subcontratagdo: a respeito das obrigagGes de registo —
artigo 99.°, n.° 2, do RGICSF, com remissdo para artigo 17.°,n.° 1, alinea f); a respeito das obrigaces de comunicacdo — artigo 120.°,n.° 1, alinea
g)en.®2; e, relativa a supervisdo em base consolidada — artigo 133.°, alinea c).

52 paulo Otero, — Direito do Procedimento Administrativo, Volume I. Coimbra: Almedina, 2016, pagina 110.

53 pedro Costa Gongalves — Manual de Direito Administrativo, op. cit,, pagina 401.

154 osé Carlos Vieira de Andrade — A justica administrativa. Coimbra: Almedina, 2016, pagina 448.



massiva de dados, encontrando padrées de dados impercetiveis a andlise humana. No entanto,
pode fragilizar a qualidade das informac¢des ou das andlises (gerando, entre outros, riscos de
enviesamento'®) e os direitos de defesa das partes, em particular no que se refere a garantia
de acesso e percetibilidade da fundamentacdo das decisdes tomadas.

Refira-se ainda o principio da colaborac¢do com os particulares e da participa¢do, previstos nos
artigos 11.° e 12.° do CPA, respetivamente. Segundo o primeiro principio, os 6rgdos da
Administracdo Publica “devem atuar em estreita colaboragdo com os particulares, cumprindo-
Ihes, designadamente, prestar aos particulares as informagdes e os esclarecimentos de que
carecam” — o que pode tornar-se particularmente desafiante quando sejam utilizadas
ferramentas tecnoldgicas. A este propdsito, refira-se ainda que tal implica, como disp8e o n.° 2
do artigo 11.°, que “a Administracdo Publica é responsavel pelas informac¢des prestadas por
escrito aos particulares, ainda que ndo obrigatérias”.

No se refere ao segundo principio, procura-se sempre promover a participa¢do da pessoa
coletiva ou individual no processo decisério, aprofundando-se os principios da transparéncia
(artigo 17.° do CPA) e da confianga, transversais ao procedimento administrativo, sendo de
considerar, neste contexto, nomeadamente, um certo grau de "desconfianca” relacionada com
0s programas informaticos. Verifica-se uma tendéncia de crescente substituicdo da decisao
unilateral pela decisdo negociada com os cidaddos afetados™®. A utilizagdo de ferramentas de
Suptech podera trazer desafios adicionais a este respeito, decorrentes, nomeadamente, de
eventuais dificuldades na promogdo da participagdo da pessoa coletiva ou individual no
processo decisorio.

Conforme mencionado supra, a transparéncia é fulcral em qualquer procedimento
administrativo. Como tal, o principio da transparéncia encontra-se claramente consagrado nos
ordenamentos juridicos nacional e europeu, através do CPA, no seu artigo 17.°, e do artigo 42.°
da CDFUE (direito de acesso aos documentos). A utilizacdo de ferramentas de Suptech apresenta,
no entanto, varios desafios ao respeito pelo referido principio. A utilizagdo de programas que
recorrem ao uso de inteligéncia artificial, por exemplo, podera tornar o processo decisério e a
prépria decisdo obscura e ininteligivel, nomeadamente se ndo existir interven¢do humana?, 8.
Destaca-se, a este proposito, a utilizacdo, em alguns modelos de machine-learning, de algoritmos

1550 outro grande ponto de discussao quando se aborda ética e inteligéncia artificial, ja referido anteriormente, é a o enviesamento (bias), e como
se garante que 05 sistemas Se mantém “justos” ou “neutros”. Este tema estard sempre muito dependente dos dados usados, sendo necessdrio
investir em abordagens para identificar esses enviesamentos na vertente técnica. Mas serd, também, necessario definir orientacdes e principios
para a transparéncia, responsibilizagdo e justica na utilizacdo desses sistemas, assegurando a sua conformidade através de auditorias aos dados e
modelos, de testes as aplicagdes e, ndo menos importante, pela atualizagdo oportuna das normas definidas de modo a adequé-la a novas
realidades.” em Artigo de opinido do Administrador Hélder Rosalino no livro 88 Vozes sobre Inteligéncia Artificial — A Inteligéncia Artificial ao servico dos
bancos centrais | Banco de Portugal (bportugal.pt)

156 Jogo Caupers; Vera Eird, — Introducdo ao Direito Administrativo, 12.% Edicdo. Ancora Editoras, paginas 96-97.

157 4(...) transparency around algorithmic decisions is sometimes limited by things like corporate or state secrecy or technical literacy. Machine learning further
complicates this since the internal decision logic of the model is not always understandable, even for the programmer. While the learning algorithm may be open
and transparent, the model it produces may not be. This has implications for the development of machine learning systems, but more importantly for its safe
deployment and accountability.” Artificial Intelfigence and Machine Learning: Policy Paper, Internet Society, April 2017 (disponivel em

).

158 Neste sentido, 0 artigo 22.° do RGPD consagra a proibi¢do de decisdes individuais automatizadas, salvo algumas excecdes, como por exemplo se
“a decisdo for autorizada pelo direito da Unido ou do Estado-Membro a que o responsavel pelo tratamento estiver sujeito, e na qual estejam
igualmente previstas medidas adequadas para salvaguardar os direitos e liberdades e os legitimos interesses do titular dos dados”. Todavia, 0 n.°
1 do artigo 22.°, como se encontra construido, apresenta algumas limitages como o facto de apenas se aplicar a pessoas individuais e, portanto,
ndo a pessoas coletivas, e apenas a decisdes que ndo possuam qualquer tipo de interven¢do humana no decorrer do processo (Francisca Almeida,
— Inteligncia Artificial e Atividade Administrativa: notas breves sobre automatizagdo na emissdo de atos administrativos in Revista de Direito
Administrativo. Lishoa: AAFDL Editora, 2023, pdgina 139).
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ndo supervisionados, ou seja, de dados que ndo sdo previamente rotulados, pretendendo-se,
assim, que o algoritmo detete caracteristicas similares entre um conjunto de dados e,
consequentemente, padrdes™. Uma vez que o algoritmo deteta estes padrBes
autonomamente, podera ser dificil a explicagdo do caminho I6gico realizado para chegar aquele
resultado especifico, o que também releva para o dever de fundamenta¢do das decisBes,
conforme abaixo se considera®.

A Administracdo podera, inclusivamente, ver-se confrontada com pedidos de acesso a dados ou
algoritmos relacionados com as ferramentas de Suptech utilizadas no ambito da adoc¢do de
decisBes administrativas (vide a este respeito o ponto 4.1. a)). Sem prejuizo, sendo que estes
instrumentos, além de um elevado grau de complexidade, pressupBem conhecimentos
extensos, mesmo que a informacdo seja concedida ao requerente, poderado suscitar-se desafios
quanto a sua capacidade de compreender e analisar os dados em causa’''. Surge, assim, o
problema habitualmente intitulado de “black-box problem"162163,

Nesta senda, a “eXplainable Al (XAl)" podera ter um papel preponderante, ao procurar sumariar
as razBes para determinada tomada de decisdo - criando assim condi¢des para se tirar o maior
proveito destas ferramentas, trazendo maior seguranca e transparéncia quanto a sua
utilizacdo®15, permitindo ainda outros ganhos'®. Ainda de forma a ultrapassar algum grau de
opacidade derivado, por exemplo, de direitos relativos a propriedade intelectual ou direitos de
autor'®, a criagdo e desenvolvimento, pelas autoridades, das suas proéprias ferramentas
tecnolégicas podera ser uma das solugdes’™®,

Contudo, note-se que, uma vez que a “linguagem juridica” ndo se podera definir como fixa, as
suas variantes interpretativas e mutabilidade conceptual criam um desafio extra a sua aplicagdo
maquinal. A aplicacdo de férmulas algoritmicas aos dados juridicos cria desafios quanto a

159 The Royal Society — Explainable Al: the basics. 2019, pagina 6

160 Francisca Almeida, op.cit., pagina 138.

167 “Este tipo de modelos utiliza um conjunto de base de dados e ndo explicam o seu raciocinio, sendo por vezes obscuro o processo de tomada de
decisdo. Mesmo os proprios criadores poderdo ndo conseguir explicar, na totalidade, o funcionamento do modelo” (

, pagina 10).

162 p este respeito, veja-se a entrevista dada por CEURE Benoit para a Central Banking Newsdesk “Ceeuré warns of ‘black box’ problem for regulators”, em
19 de Agosto de 2020 (disponivel em

163 “challenges such as the black-box problem might require supervisors to ‘leave their comfort zone’ and adopt new methods This would partly require ‘breaking
the silos’ of financial regulation, he said, and also the creation of a ‘multidisciplinary dialogue’ with broader regulators, such as those that oversee telecoms.
Ceeuré noted there was a tension for supervisors in adopting new technology, as a degree of uncertainty, experimentation and a ‘fail-fast mindset’ tended to be
needed. | think we can agree these attributes do not always sit comfortably with prudent supervisors and risk-minded financial institutions™ New forms of
collaboration could be part of the solution, Ceeuré argued(...))" ( ).

1647Tal como destacado num artigo disponibilizado pela McKinsey “As artificial intelligence informs more decisions, companies’ Al systems must be understood
by users and those affected by Al use. Actions in two areas can maximize Al's benefits and minimize risk.”

)

165 “A literatura recente tem explorado mecanismos para interpretar resultados derivados de modelos de machine learning, contribuindo para um
novo campo de investigacdo denominado eXplainable Al (XAl). Trata-se de uma abordagem que se concentra em tornar os modelos e sistemas de
inteligéncia artificial mais compreensiveis e transparentes para os seres humanos evitando as tais “caixas negras” que dificultam ou impossibilitam
perceber como chegam as suas conclusdes ou tomam as decisdes. Isso pode ser problemadtico em muitas Situacdes, especialmente em dreas em
que a transparéncia e a explicabilidade sdo importantes, como em questdes legais, éticas ou de seguranca.” em Artigo de opinido do Administrador
Hélder Rosalino no livro “88 Vozes sobre Inteligéncia Artificial” — A Inteligéncia Artificial ao servico dos bancos centrais | Banco de Portugal
( )

166 Alguns dos quais mencionados no em outro artigo da McKinsey “Five ways explainable Al can benefit organizations”, entre os quais “increasing
productivity”; “building trust and adoption”; “surfacing new, value-generating interventions”; "ensuring Al provides business value"; “ mitigating regulatory and
other risks" )

67 Henrique Sousa Antunes - Direito e Inteligéncia Artificial, UCP Editora, 2020, pp. 39 e 40.

168 Francisca Almeida, op.cit,, pagina 143.
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https://www.centralbanking.com/fintech/regtech-suptech/7669806/coeure-warns-of-black-box-problem-for-regulators?check_logged_in=1
https://www.mckinsey.com/capabilities/quantumblack/our-insights/why-businesses-need-explainable-ai-and-how-to-deliver-it
https://www.mckinsey.com/capabilities/quantumblack/our-insights/why-businesses-need-explainable-ai-and-how-to-deliver-it
https://www.mckinsey.com/capabilities/quantumblack/our-insights/why-businesses-need-explainable-ai-and-how-to-deliver-it

(in)capacidade de interpretar convenientemente uma ciéncia social que se tem por uma textura
aberta’®, como referia Hart.

Por fim, considere-se ainda o dever de fundamentacdo, previsto no artigo 152.° do CPA e no
artigo 296.°, segundo paragrafo, do TFUE, e decorrente, igualmente, do principio geral da boa
administracdo.

Daqui resulta a necessidade de uma fundamentacdo expressa, que inclua as raz8es de facto e
de direito, dos atos administrativos. Ora, pode colocar-se a questdo de saber se uma decisdo
tomada com recurso a ferramentas de Suptech, que auxiliem o processo de tomada de decisdo,
apresentara dificuldades adicionais no que diz respeito a necessidade de promover e transmitir
uma fundamentac¢do adequada e completa das decisdes, uma vez que, muitas vezes, 0s critérios
por estas utilizados ndo serdo tdo facilmente percetiveis para o visado (ndo descurando o
importante papel que a “Explainable A" podera ter neste ambito, conforme acima notado).

Nesse sentido, dificilmente uma fundamentacdo adequada poderd ser elaborada sem
interven¢ao humana, principalmente em procedimentos mais complexos ou que envolvem um
maior grau de discricionariedade da parte da entidade administrativa. Ainda assim, podera
admitir-se que, em procedimentos muito simples, como a valida¢cdo de certos reportes, por
exemplo, a fundamentacdo possa ser essencialmente formulada pela ferramenta Suptech.

Por outro lado, o recurso (mais intensivo) a ferramentas de Suptech, que se distinguem,
sobretudo, pela capacidade de identificar outliers, tragar padrées gerais de comportamento ou
promover analises transversais com base em determinada tecnologia (e.g. sentiment analysis),
pode trazer desafios adicionais ao dever de diligéncia, que sublinha a importancia do caso
concreto e da ponderag¢do de elementos especificos de cada situacdo pela Administragdo'. Por
outras palavras, as ferramentas de Suptech, de um modo geral, ajudam-nos a lidar com os
“grandes nUmeros” e com a complexidade social e econémica, mas dizem-nos pouco, a partida,
pelo menos no seu estado atual de desenvolvimento, sobre as especificidades do caso concreto
e, em todo o caso, poderdo ndo ter a capacidade de promover uma avaliagdo mais valorativa
quanto ao modo como 0s casos especificos devem ser tratados e decididos, e ndo dispensam a
avaliacdo humana. Com efeito, este reduto mais humano e subjetivo do processo de andlise e
decisdo ndo deverd ser eliminado, sendo fundamental para dar cumprimento ao dever de
diligéncia, além de ser um passo necessario para promover a justificacdo adequada das
decisBes, que tém de ser compreensiveis, coerentes e transparentes, a luz da linguagem comum
que utilizamos™".

Procura-se, aqui, fomentar a transparéncia da decisao e da Administra¢do, na sua atuacgdo didria,
dando a possibilidade ao cidaddo requerente de compreender os motivos que levaram aquela
deliberacdo, assistindo-lhe, naturalmente, se este ndo concordar com a decisdo, o direito de
recorrer da mesma (artigo 152.° do CPA e artigo 41.°, n.° 2, alinea c), da CDFUE).

Na verdade, importa ainda analisar, neste ambito, a possibilidade, ou ndo, de existéncia de uma
de delegacdo de poderes a ferramentas tecnoldgicas que tomem decisBes de forma autonoma.
Veja-se o artigo 36.° n.° 1, do CPA que determina a irrenunciabilidade e inalienabilidade da

169 H.L.A Hart — O Conceito de Direito (A. Ribeiro Mendes, trans.). Fundagdo Calouste Gulbenkian. Péginas 137-149.

170 Lufs Filipe Antunes — Decisdo Automatizada baseada em inteligéncia artificial: utopia ou distopia? in Cadernos de Justica Administrativa, 152,
Centro de Estudos Judicidrios do Minho, 2022, p. 60.

71Veja-se, por exemplo, a respeito do ChatGPT “/n the absence of clear regulation on ChatGPT accountability, humans are needed to monitor output especially
when considering what fies ahead. And only humans can provide the personalised services, flexibility, emotional intelligence, and critical thinking needed to fulfil
the requirements of public service” ,pagina1).
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competéncia dos drgdos administrativos, salvo nos casos em que a delega¢do de poderes, a
supléncia e a substituicdo sdo permitidas, ndo estando prevista a possibilidade de delegacdo de
poderes, supléncia ou substituicdo a ferramentas tecnoldgicas, nos termos previstos no CPA
(poderiam configurar um caso destes, por exemplo, as situa¢des em que a decisdo final de um
procedimento administrativo fosse tomada por uma ferramenta tecnoldgica, sem a existéncia
de uma confirmacdo ou validacdo final da mesma por parte do 6rgdo administrativo
competente). Note-se que, ao abrigo do CPA, é nulo o ato praticado sem competéncia (artigo
161.°, n° 1 e 2, alineas a) e b), do CPA). E certo que a delegacdo de poderes pressup&e
autonomia e capacidade de atuagdo, pelo que entendemos excessivo este paralelo, em
particular pela auséncia de personalidade juridica'” destas ferramentas (condi¢do essencial
para a existéncia, como atualmente configurada, de uma delegacdo de poderes).

Além disso, veja-se que 0s artigos 44.° e seguintes apontam nessa direcdo, afirmando que a
delegacdo de poderes sé podera ser realizada de um érgdo administrativo para outro érgéo ou
agente da mesma pessoa coletiva ou outro érgdo de diferente pessoa coletiva que pratique atos
administrativos sobre a mesma matéria (artigo 44.°, n.° 1, do CPA), sendo que, conforme é
possivel ler no n.° 2 do artigo 44.°, 0 agente é aquele que, a qualquer titulo, exerca fun¢des
publicas ao servico da pessoa coletiva. Deste modo, atendendo-se a letra da lei, compreende-se
esta delegacdo apenas podera ser realizada num érgdo administrativo e num agente, ndo se
incluindo, assim, no conceito de “agente” uma ferramenta tecnolégica.

Contudo, parece-nos verdadeiramente questionavel, uma vez que ndo existe uma verdadeira
delegacdo (em termos juridicos) e tal poderia trazer desafios adicionais ao cumprimento de
outras normas e principios administrativos, entre os quais 0s principios da transparéncia, do
inquisitdrio, da deciséo, da adequagdo procedimental ou da participagdo e da colaboragdo com
particulares.

D. Responsabilidade

Conforme destacado ao longo do presente estudo, a utilizacdo de ferramentas de Suptech
apresenta varias vantagens, nomeadamente em termos de celeridade e eficiéncia. Ndo obstante,
muitas questdes sdo suscitadas quando se estuda a sua utilizacdo e respetivos impactos.

Na criacdo e desenvolvimento de ferramentas de Suptech questiona-se, em particular, quem sera
o responsavel pela eventual utilizagdo ou funcionamento erréneos de tais meios. Serd
exclusivamente o fornecedor da ferramenta, a entidade administrativa que contratou tais
Sservigos, ou ambos?

No ordenamento juridico portugués, o artigo 16.° do CPA, que consagra o principio da
responsabilidade, estabelece que “a Administracdo Publica responde, nos termos da lei, pelos
danos causados no exercicio da sua atividade”.

Em particular, a responsabilidade civil extracontratual do Estado e das demais pessoas coletivas
de direito publico por danos resultantes do exercicio da fungdo administrativa rege-se nos
termos do disposto no Regime da Responsabilidade Civil Extracontratual do Estado e demais
entidades publicas ("/RRCEE", aprovado pela Lei n.° 67/2007, de 31 de dezembro) (artigo 1.°, n.°

172 Neste ambito, colocam-se diversas questdes, tendo, alids a Comissdo Europeia chegado a admitir a possibilidade de se atribuir/criar um “tipo de
personalidade juridica” (“personalidade juridica eletrénica”) aos robots, defendida, alids, por alguns e questionada por outros, estes Gltimos
sustentando que se deve atribuir tratamento equivalente as “coisas”, por exemplo. Esta posicdo da Comissdo Europeia foi, porém, alvo de criticas
por grande parte da doutrina, nada se defendendo a este respeito, nem no Livro Branco, nem no Regulamento IA — conforme notado no seguinte
artigo da Prof.” Sénia Moreira “IA e Robdtica: A caminho da personalidade juridica” — (*2022_IA-E-ROBOTICA.pdf (uminho.pt))



1)1, O n° 2 do artigo 1.° esclarece que se incluem no ambito da responsabilidade civil
extracontratual por danos resultantes do exercicio da fun¢do administrativa “as a¢des e
omissBes adotadas no exercicio de prerrogativas de poder publico ou reguladas por disposi¢cdes
ou principios de Direito Administrativo”.

No caso do Banco de Portugal, ao atuar no exercicio das suas prerrogativas de autoridade
publica, aplica-se o disposto no RRCEE no ambito da responsabilidade civil extracontratual por
danos decorrentes do exercicio da fun¢gdo administrativa.

No contexto do exercicio desta fun¢do, o RRCEE distingue entre a responsabilidade por facto
ilicito (artigos 7.° a 10.°) e a responsabilidade pelo risco (artigo 11.°). Assim, de acordo com o n.°
1 do artigo 7.° do RRCEE, “o Estado e as demais pessoas coletivas de direito publico sdo
exclusivamente responsaveis pelos danos que resultem de a¢des ou omissdes ilicitas, cometidas
com culpa leve, pelos titulares dos seus érgdos, funcionarios ou agentes, no exercicio da funcao
administrativa e por causa desse exercicio”. O n.° 3 deste artigo acrescenta que estes serdo,
igualmente, “responsaveis quando os danos ndo tenham resultado do comportamento concreto
de um titular de 6rgdo, funciondrio ou agente determinado, ou ndo seja possivel provar a autoria
pessoal da acdo ou omissdo, mas devam ser atribuidos a um funcionamento anormal do
servico”. Nos termos do n.° 4 do mesmo artigo, existird um “funcionamento anormal do servi¢o
quando, atendendo as circunstancias e a padrdes médios de resultado, fosse razoavelmente
exigivel ao servigo uma atuagao suscetivel de evitar os danos produzidos”.

De acordo com o artigo 8.° do RRCEE, o Estado e as demais pessoas coletivas de direito publico
sdo, ainda, responsaveis de forma solidaria com os respetivos titulares de érgdos, funcionarios
e agentes, pelas a¢des ou omissdes ilicitas por eles cometidas com dolo ou com diligéncia e zelo
manifestamente inferiores aqueles a que se encontravam obrigados em razdo do cargo, se estas
tiverem sido cometidas no exercicio das suas fungées e por causa desse exercicio (n.°s 1 e 2).

Quanto a responsabilidade pelo risco, o n.° 1 do artigo 11.° prevé que o Estado e as demais
pessoas coletivas de direito publico respondam “pelos danos decorrentes de atividades, coisas
ou servicos administrativos especialmente perigosos, salvo quando, nos termos gerais, se prove
que houve forca maior ou concorréncia de culpa do lesado, podendo o tribunal, neste ultimo
caso, tendo em conta todas as circunstancias, reduzir ou excluir a indemnizagao”.

Assim construida, a responsabilidade civil extracontratual das entidades publicas, incluido as
autoridades de supervisdo, por danos decorrentes do exercicio da fun¢do administrativa,
engloba as a¢Bes e omissBes no exercicio de prerrogativas de poder publico, ou reguladas por
disposi¢Bes ou principios de direito administrativo, praticadas pelos titulares dos seus 6rgdos,
funcionarios ou agentes (inclusive através da utilizacdo de ferramentas Suptech).

De igual forma, é importante notar que estdo, ainda, abrangidas pelo disposto no RRCEE, quanto
a sua responsabilidade civil, as pessoas coletivas de direito privado e respetivos trabalhadores,
titulares de drgdos sociais, representantes legais ou auxiliares, por a¢des ou omissées que
adotem no exercicio de prerrogativas de poder publico ou que sejam reguladas por disposi¢des
ou principios de Direito Administrativo (artigo 1.°, n.° 5).

Sem prejuizo do exposto, importa, porém, ressalvar que estes diplomas, bem como a
responsabilidade neles consagrada, refletem um contexto temporal e tecnolégico onde ndo se
colocava, ainda, a possibilidade de uma realidade em que as entidades publicas recorressem a

173 Segundo 0 artigo 1.% n.° 1, do RRCEE, as suas disposigies abrangem a responsabilidade civil extracontratual do Estado e das demais pessoas
coletivas de direito pdblico por danos resultantes do exercicio, tanto da funcdo legislativa, como jurisdicional e, ainda, administrativa.
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meios tecnoldgicos auxiliares da acdo administrativa, e, em Ultima instancia, “substitutos” de
pessoas singulares.

No mesmo sentido, ao nivel do Direito da UE, dispde o artigo 41.°, n.° 3, da CDFUE, relativo ao
direito a uma boa administra¢do, que “todas as pessoas tém direito a reparacdo, por parte da
Unido, dos danos causados pelas suas instituicBes ou pelos seus agentes no exercicio das
respetivas funcdes, de acordo com os principios gerais comuns as legislacBes dos Estados-
Membros”.

No plano do direito europeu e no que se refere a responsabilidade pelo recurso a ferramentas
de IA, é particularmente relevante a Diretiva Responsabilidade IA, atualmente em negociacao.

Como referido anteriormente, a Diretiva Responsabilidade IA propde estabelecer requisitos
uniformes para certos aspetos da responsabilidade civil extracontratual por danos causados
pelo envolvimento de sistemas de IA, visando uma harmonizagdo minima nesta matéria. As suas
disposi¢des serdo aplicaveis a a¢bes de indemnizagdo de direito civil extracontratual por danos
causados por um sistema de IA, sempre que tais acdes sejam intentadas ao abrigo de regimes
de responsabilidade culposa (que preveem a responsabilidade legal de indemnizar os danos
causados intencionalmente ou por agdo ou omissdo negligente).

Como referido anteriormente, estas normas aplicam-se aos fornecedores e utilizadores de
sistemas de IA (artigo 3.°, n.° 1), que poderdo ser tanto entidades publicas como privadas, sendo
possivel, assim, concluir que, no quadro da referida proposta de Diretiva, também as
autoridades publicas, estardo sujeitas as regras quando recorram a este tipo de sistemas no
exercicio da sua atividade.

4.2 Operacionais

A. Riscos de concentragao

Um dos riscos de ordem operacional é o risco de concentra¢do numa unica entidade/fornecedor
de Regtech e Suptech. Se, por um lado, a concentracdo pode ser benéfica para assegurar um
certo nivel de uniformizagdo e estandardizacdo, por outro lado, um erro numa determinada
ferramenta podera passar a implicar um erro generalizado e de mais dificil identificagdo,
gerando assim um risco sistémico, de contaminacdo de todo o sistema'”. Porém, se, para evitar
este risco de concentragdo, 0s supervisores no espa¢o da UE utilizarem diferentes fornecedores
de Suptech — o que, alids, tem sido uma realidade (vide supra) —, essa situacdo pode criar
algumas discrepancias e inconsisténcias na interpretacdo dos termos legais aplicaveis e
diferentes abordagens seguidas por diferentes supervisores relativamente as mesmas regras's.

174 Refere o considerando 3) do Regulamento DORA que “o Comité Europeu do Risco Sistémico (“CERS”) reafirmou, num relatério de 2020 sobre o
ciber-risco sistémico, que o elevado nivel de interligacdo existente entre as entidades financeiras, os mercados financeiros e as infraestruturas do
mercado financeiro, e, em especial, as interdependéncias dos seus sistemas de TIC, poderiam constituir uma vulnerabilidade sistémica, porque 0s
ciberincidentes localizados poderiam rapidamente propagar-se a partir de qualquer uma das aproximadamente 22 mil entidades financeiras da
Unido a todo o sistema financeiro, sem qualquer entrave geografico. As violagdes graves no dominio das TIC que ocorrem no setor financeiro ndo
afetam unicamente as entidades financeiras, de forma isolada. Abrem também caminho a propagacdo de vulnerabilidades localizadas nos canais
de transmissdo financeiros e podem desencadear consequéncias negativas para a estabilidade do sistema financeiro da Unido, gerando,
nomeadamente, crises de liquidez e uma perda de confianga geral nos mercados financeiros”.

175, Nuno Saldanha de Azevedo — SupTech: A potential supervisory tool of Furopean Banking Supervisors, pagina 24 (disponivel em SSRN-id3861890.pdf
(sharepoint.com)).


https://bportugal365-my.sharepoint.com/personal/bpu063525_bdp_pt/Documents/Microsoft%20Teams%20Chat%20Files/SSRN-id3861890.pdf
https://bportugal365-my.sharepoint.com/personal/bpu063525_bdp_pt/Documents/Microsoft%20Teams%20Chat%20Files/SSRN-id3861890.pdf

Adicionalmente, a concentracdo num Unico fornecedor podera também gerar ou aumentar o
Ciber-risco (a este propdsito, veja-se o ponto 4.2. b)).

O risco de concentrag¢do traz consigo também um risco de “gaming the system”, i.e., de utilizacdo
dasregras e procedimentos que se conhecem da ferramenta, ndo para sua utilizagdo proveitosa,
mas para efeitos de manipulagdo do sistema para um resultado desejado, enviesando-o.
Conforme notado pela European Securities and Markets Authority ("ESMA”):

“One risk that authorities should bear in mind when developing automated detection tools is the
possibility that malicious agents may learn to frustrate the tools by adapting their behaviour. For
instance, market participants could, in theory, learn what types of behaviours are likely to cause a flag
in a Suptech monitoring system. Using such information, firms might be able to structure their
regulatory returns in such a way as to remain undetected. Separately, as firms develop their expertise
in Regtech, their systems may become able to identify potential regulatory loopholes"'?s.

B. Ciber-riscos

A intensificagdo da utilizagdo da tecnologia e da dependéncia em relagdo a esta resulta num
aumento do risco cibernético. O crescimento dos ataques informaticos' tem vindo a colocar
todo o setor financeiro em situacdo de alerta, sendo visto, inclusive, como uma verdadeira
ameaca a estabilidade financeira e ao sistema financeiro como um todo. A recolha e tratamento
de dados através de ferramentas de Regtech e Suptech aumenta o risco de exposi¢cdo a eventuais
ataques de hackers, podendo comprometer, assim, a seguranca e privacidade dos dados e
colocar em causa o cumprimento regulatério e o desempenho da atividade de supervisdo.
Ademais, o0 recurso a estas ferramentas no cumprimento da regulacdo e no exercicio da
atividade de supervisdo para os fins acima descritos, com todos os beneficios que daf se podem
retirar, aumenta a dependéncia tecnoldgica das autoridades e institui¢des e a necessidade de
refor¢o da resiliéncia digital, uma vez que, quanto maior a dependéncia digital/tecnoldgica, maior
o risco de ciberataques.

Assim, é imperativo que as autoridades e instituicdes reforcem a robustez dos seus sistemas
informéticos a fim de mitigar a exposicdo a ciberataques e dispor de ferramentas adequadas
para reagir e controlar os efeitos potenciais que deles decorrem. Deverdo, ainda, prever a
criacdo de sistemas de apoio protegidos capazes de assegurar que 0s supervisores continuem
a desempenhar as suas fun¢bes independentemente da ocorréncia de qualquer incidente
cibernético'. Veja-se, ainda, que as fortes interligacbes financeiras e tecnoldgicas, que
aumentam com a utilizacdo destas ferramentas, podem fazer com que um ataque a uma
instituicdo e/ou autoridade ou a um sistema ou servico central utilizado por varias entidades
possa rapidamente alastrar-se a todo o sistema financeiro, causando uma perturbacao
generalizada e perda de confianca'. Nesta senda, importa, também, ndo negligenciar a

7SI Report on Trends, Risks and Vulnerabiltties, Financial innovation Regtech and Suptech — change for markets and authorities (disponivel em
).

77sto coincide com os dados do Fundo Monetério Internacional (FMI), que alertou hé uns meses que o niimero de ciberatagues tinha triplicado na
(ltima década, e que a inddstria dos servicos financeiros continua a ser o alvo preferido: de acordo com os dados recolhidos pela institui¢do, em
2020 houve cerca de 1500 ciberataques a bancos, enquanto que em 2012 houve cerca de 400.”, Ana Paula— Serdo as redes dos servi¢os financeiros
seguras?, 24 de agosto 2021 (disponivel em

178 Nuno Saldanha de Azevedo, — SupTech: A potential supervisory tool of Furopean Banking Supervisors, pagina 25 (disponivel em SSRN-id3861890.pdf
(sharepoint.com)).

179 Jennifer Elliott; Nigel Jenkinson — Cyber Risk is the New Threat to Financial Stability, 7 de dezembro de 2020 (disponivel em Cyber Risk is the New
Threat to Financial Stability (imf.org)).
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necessidade dos fornecedores de servicos de cloud, entre outros, reforcarem igualmente a sua
resisténcia e resiliéncia digital, para ndo gerarem riscos para o sistema.

Torna-se essencial criar um ecossistema resiliente, com processos robustos de gestao de risco
das TIC e 0 menos vulneravel possivel.

Estas preocupacdes e objetivos sdo partilhados e enfrentados: (i) no plano europeu, onde se
destaca a este respeito, , a Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho de
14 de dezembro de 2022 relativa a medidas destinadas a garantir um elevado nivel comum de
ciberseguranca na Unido que altera o Regulamento (UE) n.° 910/2014 e a Diretiva (UE)
2018/1972 e revoga a Diretiva NIS, o Regulamento DORA, que integra o pacote de financiamento
digital, conforme acima referido, e ainda as Orientacdes emitidas pela EBA relativas a gestdo dos
riscos associados as TIC e a seguranga; e (i) no plano nacional, nomeadamente, através do
Decreto-Lei n.° 65/2021, de 30 de julho, que regulamenta o Regime Juridico da Seguranca do
Ciberespaco e define as obrigacBes em matéria de certificacdo da ciberseguranca (‘DL n.°
65/2021"), da Lei n.° 46/2018, de 13 de agosto, que estabelece o regime juridico da seguranca
do ciberespaco, transpondo a Diretiva (UE) 2016/1148, do Parlamento Europeu e do Conselho,
de 6 de julho de 2016 (Diretiva NIS), e do Decreto-Lei n.° 20/2022, de 28 de janeiro, que aprova
os procedimentos para identificacdo, designacdo, prote¢do e aumento da resiliéncia das
infraestruturas criticas nacionais e europeias.

No plano europeu, o Regulamento DORA, cujo ambito subjetivo abrange as entidades mais
relevantes do setor financeiro (entre outras), dispde, em particular, sobre a necessidade de se
estabelecerem e aplicarem processos de gestdo, classificagdo e comunicacdo de incidentes
relacionados com as TIC e obriga a realizacdo de testes de resiliéncia operacional digital,
sensibilizando as autoridades para a importancia da gestdo do risco de terceiros (abordado
supra). Este Regulamento imp&e igualmente o respeito por alguns principios fundamentais e
confere as autoridades competentes um conjunto de poderes de fiscalizagdo das entidades
terceiras prestadoras de servi¢os. O Regulamento DORA reconhece, também, a importancia da
partilha de informacg8es entre autoridades com vista ao refor¢o da eficacia da supervisdo através
deste processo de cooperacdo e partilha.

Este Regulamento é, entdo, constituido por cinco pilares essenciais: a gestdo do risco no dominio
das TIC; a notificacdo as autoridades competentes de incidentes de carater severo relacionados
com as TIC e de ciberameacas significativas; a realizacdo de testes de resiliéncia operacional
digital; a partilha de dados e informacdes sobre ciberameacas e vulnerabilidades; e a gestao do
risco associado as TIC devido a terceiros.

No plano nacional, os diplomas, cujo ambito de aplica¢do vai desde a Administra¢do Publica, aos
operadores de infraestruturas criticas e aos operadores de servicos essenciais, e se estende
ainda aos prestadores de servigos digitais, preveem requisitos de seguranca e de notificagdo de
incidentes, consagrando, também, regimes de fiscalizagdo e san¢es. Isto porque, conforme
ressaltamos acima, e o proprio preambulo do DL n.° 65/2021 nota que “O desafio da transicdao
digital, de alcance transversal, e a emergéncia de novas tecnologias disruptivas, como a
inteligéncia artificial, a realidade virtual e aumentada e a Internet das coisas, sublinham a
necessidade de assegurar um nivel elevado de seguranca das redes e dos sistemas de
informacdo que sustentam o uso destas tecnologias, para que decorra num ambiente de
confianca e protegido de ameagas que podem ter efeitos desestabilizadores de consideravel
alcance na vida em sociedade, especialmente em contextos de crise, que tendem a agravar a
exploracdo de vulnerabilidades por parte de agentes de ameaca com motivagdes diversas”.



Deste modo, estes diplomas e orienta¢des visam, sobretudo, reforcar a gestdo dos riscos,
operacionais e de seguranca, associados as TIC por parte das instituicdes e autoridades, por
forma a definirem estratégias e construirem infraestruturas mais resilientes, que permitam
mitigar os riscos inerentes a utilizagdo da tecnologia, cientes dos riscos de responsabilidade, de
seguranca da informacdo e de confian¢a/reputacionais que poderdo impactar a sua atividade, o
seu bom nome e o sistema financeiro na sua globalidade.

Assim, tornando a revolucdo digital o sistema financeiro mais vulneravel, ndo podem conter-se
esforcos, por parte das instituicbes e das autoridades, para gerir as vulnerabilidades
identificadas ao longo do presente estudo e minimizar os riscos delas decorrentes. Além do
notado supra a este respeito, destaque-se, em particular, o balanco da implementagao do TIBER-
PT (o quadro de referéncia para testes de ciberseguranca avangados) apresentado pelo Banco
de Portugal, a 3 de outubro de 2022, na terceira reunido plenaria do Forum com a Inddstria para
a Ciberseguranca e Resiliéncia Operacional (FICRO)'™, bem como a proposta de iniciativa de
partilha de informacédo e cooperac¢do entre instituicdes com vista ao fortalecimento do setor que
0 Banco apresentou na mesma sede'™. Refira-se, ainda, a este respeito, os testes de resiliéncia
operacional digital previstos nos artigos 24.° e seguintes do Regulamento DORA, com o objetivo
de avaliar a preparacdo das entidades financeiras para enfrentar ciberameacas e incidentes de
caracter severo relacionados com as TIC. Finalmente, note-se o disposto no artigo 45.° do
mesmo Regulamento em matéria de acordos de partilha de informac&es especificas e sensiveis
relativas a ciberataques, que permite a partilha pelas entidades financeiras de tais informag&es
(na medida em que tenha por objetivo a melhoria da resiliéncia operacional digital das entidades,
ocorra no seio de entidades de confianca e seja implementada através de acordos de partilha
que protejam a natureza sensivel das informacdes partilhadas, respeitem a confidencialidade
comercial, a prote¢do de dados pessoais e as orienta¢Bes sobre a politica de concorréncia),
admitindo-se o envolvimento das autoridades publicas em tais acordos.

5 Conclusdes

A transformacdo digital do setor bancario e financeiro trouxe uma mudanca profunda para o
setor, alterando o paradigma na prestacdo de servicos financeiros.

Tendo em conta as exigéncias desta transformacdo, a Unido Europeia desenhou, desde cedo,
uma estratégia para garantir que os quadros de regulacdo e de supervisdo permitam que as
empresas que operam no mercado Unico beneficiem da inovagdo financeira, assegurando, ao
mesmo tempo, um elevado nivel de prote¢do dos consumidores e investidores e a solidez e
integridade do sistema financeiro. A partilha de conhecimento e o espirito de cooperagao
marcam, também, este dominio e refor¢am o valor destes temas para o setor, onde ja se dao os
primeiros passos na implementacdo de uma Estratégia Digital Europeia e, inclusive, de uma
Plataforma Europeia de Digital Finance, langada a 8 de abril de 2022, numa légica colaborativa
entre indUstria e autoridades e num esforco conjunto para a construcdo de um mercado Unico
de Digital Finance.

180“Constituido em 2021, o FICRO é uma estrutura consultiva do Banco de Portugal que redine representantes do setor bancario, do principal prestador
de servicos de pagamento nacional e da autoridade nacional de ciberseguranga, com o objetivo de reforcar a resiliéncia operacional do sistema
financeiro portugués.”, conforme comunicado do BdP disponivel em

81 dem.
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No panorama internacional tem, também, existido uma aposta cada vez maior por parte das
autoridades na participagdo em diversos féruns que ddo espago a discussdo, teste e
experimentacdo de algumas evolu¢des tecnoldgicas — a este respeito, refira-se o European
Forum for Innovation Facilitators (EFIF), as Regulatory Sandboxes e os Innovation Hubs.

A transformacdo atual vai, porém, além das proprias instituicdes supervisionadas, obrigando,
também, a revisdo das metodologias de regulacdo e supervisdo por parte das autoridades
competentes, que procuram adaptar-se rapidamente as altera¢des trazidas pela digitalizacdo
do setor financeiro e redefinem as suas formas de atuacdo. Tal como destacado por Benoit
Ceeuré, o Head do Innovation Hub do BIS, os Bancos Centrais deverdo ter em considera¢ao “what
impetus and changes are needed’ to make the shift to becoming the ‘supervisors of the future™®2,

Neste contexto, as autoridades de supervisdo tém, cada vez mais, promovido a utilizacdo de
ferramentas de Suptech, integrando-as nos seus processos. Ainda que esta utilizagdo possa
facilitar, simplificar e automatizar os procedimentos de conformidade e de comunicagdo, e,
assim, contribuir para melhorar a atividade de supervisao, gera novos desafios, em particular no
que diz respeito ao cumprimento pelas préprias autoridades das garantias procedimentais e de
principios juridicos fundamentais que as vinculam no exercicio de poderes publicos, incluindo
no contacto com as entidades supervisionadas e com os cidaddos.

Neste estudo, identificdmos, em particular, os desafios e riscos, juridicos e operacionais, que
podem surgir em virtude da adog¢do e utilizagdo de ferramentas tecnolégicas no ambito do
exercicio de atribuicbes de supervisdo.

Quanto aos desafios juridicos, estes passam, em primeiro lugar, pelos riscos relacionados com
a recolha de uma grande quantidade de dados sensiveis e a correspondente necessidade de
garantir a sua seguranga.

Além disso, tanto na esfera das entidades supervisionadas, como das préprias autoridades de
supervisdo, surgem, em particular, riscos ligados ao outsourcing, que deverdo ser
adequadamente enquadrados, de forma a evitar-se a desresponsabiliza¢cdo relativamente as
obriga¢Bes impostas, tanto a supervisores, como a supervisionados, pela legislacdo aplicavel.

Do mesmo modo, verifica-se a existéncia de desafios relativos ao cumprimento das garantias
processuais aplicaveis no contexto da adogdo de decisBes de supervisdo, ao nivel, quer do
Direito da Unido, quer do Direito nacional. Em particular, as decisées adotadas com recurso a
ferramentas tecnoldgicas, como a inteligéncia artificial (com os seus complexos algoritmos),
poderdo trazer desafios ao cumprimento das exigéncias de fundamentagdo e transparéncia
préprias dos procedimentos administrativos 183184,

O recurso a estas ferramentas no processo de tomada de decisdo obriga, ainda, a que se tenham
em especial atencdo os principios e as normas de Direito Administrativo europeu e nacional.
Destaque-se, desde logo, os desafios relacionados com o cumprimento do dever de diligéncia,
no ambito do principio da boa administracdo.

182 p este respeito, veja-se a entrevista dada por CEURE Benoit para a Central Banking Newsdesk “Ceeuré warns of ‘black box’ problem for regulators”, em
19 de Agosto de 2020 (disponivel em . Quase ipsis verbis o texto da p. 31 —
tentaria introduzir ligeiras alteracdes, se possivel.

183 Ricardo Pedro, — Inteligéncia Artificial e Arbitragem de Direito Pdblico: Primeiras Reflexdes, ap. dit., pagina 109.

"84 Tendo como base estes desafios, a doutrina tem referido a necessidade de criagdo de um novo sistema de governanga, denominado Algorithmic
Regulation, como sistema de tomada de decisdo (K. Yeung, E M. Lodge — Algorithmic Regulation: A Critical Interrogation, 2019, disponfvel em

), pagina 6.
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Apesar da constante evolu¢do na criacdo e desenvolvimento de ferramentas de Suptech,
analisando o panorama atual, receamos que estas ainda ndo consigam realizar uma avaliagdo
valorativa quanto ao modo como 0s casos especificos devem ser tratados e decididos,
comparando com a avaliacdo realizada pelo ser humano. Este Ultimo reduto ndo pode ser
eliminado e é fundamental para dar cumprimento ao dever de diligéncia, além de ser um passo
necessario para promover a justificagdo adequada das decisdes, que tém de ser compreensiveis,
coerentes e transparentes, a luz dos requisitos formais e materiais aplicaveis Nno nNosso
ordenamento jurfdico.

Por outro lado, a utilizagdo de ferramentas de Suptech para proceder a atos menos complexos,
nomeadamente para elaborar e transmitir respostas aos supervisionados e publico em geral,
também ndo nos parece isenta de desafios, tendo em conta que a entidade publica permanece
sempre responsavel pela resposta em causa.

Quanto aos desafios operacionais, estes emergem, sobretudo, de riscos de concentragdo e
ciber-riscos, devendo as autoridades definir estratégias e construir infraestruturas mais
resilientes, que permitam mitigar estes riscos inerentes a utilizacdo de ferramentas de Regtech e
de Suptech, cientes dos riscos de responsabilidade, de seguranca da informacdo e reputacionais
que poderdo impactar a sua atividade, o seu bom nome e o sistema financeiro no seu todo.
Deverdo, a final, ser utilizadas apenas as ferramentas que se entendam compativeis com 0s
valores da organizacdo, fazendo-se uma analise de risco prévia a qualquer automatiza¢éo (no
fundo, uma analise do grau de risco em questdo vis a vis o potencial de utilizagdo da ferramenta).

Em suma, ainda que, atualmente, a utilizacdo de ferramentas de Regtech e Suptech seja reduzida
face ao seu potencial futuro — sendo estas utilizadas apenas como meios auxiliares de decisdes
humanas, e ndo (pelo menos, por ora) como verdadeiros substitutos destas —, a realidade é
que estes fendmenos tenderdo a marcar decisivamente o funcionamento do setor bancario e
financeiro do futuro, bem como as atividades de regulagdo e de superviséo.

Embora as iniciativas regulatdrias ja estejam a dar os primeiros passos para acompanhar os
céleres avancos neste dominio e tentar mitigar os principais riscos subjacentes, é certo que 0s
ordenamentos juridicos, quer nacional, quer europeu, deixam ainda muitas questdes em aberto
relativamente ao enquadramento e consequéncias juridicas da utilizacdo de ferramentas de
Regtech e Suptech.

O presente estudo procurou, numa légica panoramica, contribuir para sistematizar as questdes
suscitadas pelos fendmenos de Regtech e Suptech, chamando a aten¢do, em particular, para os
desafios relacionados com a aplicacdo de principios e garantias de Direito Administrativo.
Embora a situa¢do atual seja marcada por uma utilizacdo ainda relativamente modesta de
ferramentas tecnoldgicas dos tipos descritos, o recurso crescente a essas tecnologias, bem
como a progressiva sofisticacdo e desenvolvimento destas, ird provavelmente transformar
segmentos importantes da atividade regulatéria e de supervisdo, quer na vertente das entidades
supervisionadas, quer das autoridades de supervisdo.

E fundamental, a nosso ver, que o processo de evolucdo tecnoldgica seja acompanhado por uma
reflexdo e pela construcdo de solu¢Bes, que permitam ir orientando e definindo regras e
principios orientadores da a¢do dos supervisores e dos supervisionados, de modo a permitir
conciliar as altera¢8es de comportamento com o contelido de principios fundamentais que,
num Estado de Direito, definem a atuacdo da Administracdo Publica.

Poderd, igualmente, ser conveniente refletir sobre se o préprio Direito, e (alguns d)os principios
de Direito Administrativo em especial, devem de alguma forma ser repensados de modo a
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poderem adaptar-se a novas realidades descritas no presente estudo. Em todo o caso, este
estudo procurou sobretudo destacar a pertinéncia da aplicacdo dos atuais principios gerais do
Direito Administrativo aos fendmenos em causa, 0 que também realca a relevancia, a
durabilidade e a capacidade de adapta¢do que revelam. Ndo é, em qualquer caso, objeto deste
estudo a andlise da aplicacdo de ferramentas especificas e suas implicagdes para as autoridades
administrativas, nomeadamente para o0 Banco de Portugal, nas suas varias atribuicdes e func¢des,
sem prejuizo de se poder revelar pertinente, no futuro, que se proceda a tal reflexdo em estudo
subsequente - a prépria natureza evolutiva da matéria assim o parece justificar e, porventura,
reclamar.
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3 Imunidade de jurisdicao, perante
0s tribunais dos Estados-
Membros, dos governadores dos
bancos centrais nacionais:
anotacdo ao acordao do Tribunal
de Justica de 30 de novembro
de 2021 (Processo C-3/20, LR
(seneralprokuratara)

Isabel Alexandre'®

Abstract

In its judgment of 30 November 2021 in Case C-3/20, the Court of Justice ruled on the limits
on criminal prosecution in the Member States, where acts performed by governors of the
national central banks are being investigated.

Although the Court of Justice provides guidance that the investigation is not affected by this
circumstance and only the trial can be affected by it - and only if the relevant acts were
performed in the context of the duties the governors carry out on behalf of the European
Central Bank -, there are several obligations incumbent upon the national authorities in
cases where they are aware of the existence of immunity from criminal proceedings.

This analysis highlights the main practical implications of the judgment and a number of
issues left unresolved, in particular the specific acts which may be covered by the immunity
from criminal proceedings of governors.

185 Departamento de Servicos Juridicos do Banco de Portugal.
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1 O processo principal e as questdes prejudiciais

O acérddo do Tribunal de Justica (T)) de 30 de novembro de 2021, ora anotado, foi proferido na
sequéncia de um reenvio a titulo prejudicial de um tribunal letdo, perante o qual pendia um
processo penal por corrup¢do e branqueamento de capitais contra um antigo governador do
banco central da Letdnia, por factos ocorridos durante o exercicio destas fun¢des (entre 21 de
dezembro de 2001 e 21 de dezembro de 2019).

No ambito do referido processo penal levantou-se o problema de saber se o arguido podia ser
criminalmente perseguido e julgado por um tribunal da Letdnia, atendendo a que, enquanto
governador do banco central da Leténia, integrara o Conselho Geral do Banco Central Europeu
(BCE) desde a adesdo da Republica da Letdnia a Unido Europeia em 1 de maio de 2004, bem
como o Conselho do BCE desde a adesdo da Republica da Leténia a zona euro em 1 de janeiro
de 2014, e os membros destes 6rgaos beneficiam, a luz do direito europeu, de imunidade de
jurisdicdo perante os tribunais nacionais.

Para resolver tal problema, o tribunal letdo do reenvio colocou, em sintese, as seguintes
questdes ao TJ:

Se um governador de um banco central de um Estado-Membro beneficia da imunidade de
jurisdicdo atribufda aos funcionarios e outros agentes da Unido pelo artigo 11.°, alinea a), do
Protocolo Relativo aos Privilégios e Imunidades (adiante, Protocolo), pois o Protocolo, por
forga do seu artigo 22.°, é aplicavel ao Banco Central Europeu, aos membros dos seus érgdos
e a0 seu pessoal;

Se essa imunidade de jurisdicdo, caso um governador de um banco central de um Estado-
Membro dela beneficie, continua a ser assegurada, num processo penal, apds a cessagdo de
funcdes;

Se essa imunidade de jurisdicdo, caso um governador de um banco central de um Estado-
Membro dela beneficie, impede uma ac¢do penal num Estado-Membro contra o mesmo
governador ou a utilizagdo das provas recolhidas no respetivo inquérito;

Se essa imunidade de jurisdi¢do, caso um governador de um banco central de um Estado-
Membro dela beneficie, permite a autoridade nacional competente para o processo penal
aferir se os factos praticados pelo governador se relacionam com o exercicio das suas
fun¢Bes num érgdo do BCE e, sé na eventualidade de assim concluir, pedir o levantamento
da correspondente imunidade ao BCE;

Se aimunidade de jurisdi¢do dos funcionarios e outros agentes da Unido, atribufda pelo artigo
11.°, alinea a), do Protocolo, pode abranger atos ndo relacionados com as fun¢des que
aqueles exercem numa instituicdo da Unido, mas com as fun¢des exercidas num Estado-
Membro.

2 Sintese da pronuncia do Tribunal de Justica

A primeira questdo prejudicial colocada pelo tribunal letdo no processo C-3/20, respondeu o TJ
que o artigo 22.° do Protocolo estende aos governadores dos bancos centrais dos Estados-Membros
a imunidade de jurisdicdo atribuida pelo artigo 11.9 alinea a), do Protocolo aos funciondrios e outros
agentes da Unidio.



Para atingir tal conclusdo, o TJ comecou por observar que o Protocolo é aplicavel aos
governadores dos bancos centrais dos Estados-Membros por for¢a do seu artigo 22.°: no caso
dos governadores dos bancos centrais dos Estados-Membros cuja moeda seja o euro, porque
sdo membros do Conselho do BCE e este é um d¢rgdo de decisdo do BCE; no caso da
generalidade dos governadores dos bancos centrais dos Estados-Membros, porque sdo
membros do Conselho Geral do BCE, e este é também um érgdo de decisdo do BCE.

Seguidamente, o TJ considerou que o regime da imunidade de jurisdicdo dos governadores dos
bancos centrais dos Estados-Membros ndo esta contido nem nos artigos 8.° e 9.°, nem no artigo
10.°, todos do Protocolo: no primeiro caso, porque aqueles preceitos tém apenas como
destinatarios os membros do Parlamento Europeu; no segundo caso, porgue, por um lado, o
artigo 10.° tem em vista os representantes dos Estados-Membros que participam nos trabalhos
das instituicbes da Unido e os governadores dos bancos centrais dos Estados-Membros ndo
podem solicitar nem receber instru¢des das autoridades nacionais, e porque, por outro lado,
aqueles representantes ndo beneficiam de imunidade de jurisdi¢do nos préprios Estados que
representam.

Por ultimo, entendeu o TJ que, embora os governadores dos bancos centrais dos Estados-
Membros tenham uma posi¢do diferente dos funciondrios e outros agentes da Unido
mencionados no artigo 11.°, alinea a), do Protocolo (quer por serem nomeados e poderem ser
demitidos pelos Estados-Membros, quer por ndo estarem subordinados a uma instituicdo da
Uni&o), as seguintes raz8es militam no sentido de tal preceito ser aplicavel aos governadores: a
de também eles atuarem por conta de uma instituicdo da Unido (o BCE) quando exercem as
funcBes de membro do Conselho ou do Conselho Geral do BCE; a de também eles deverem
beneficiar das imunidades necessarias ao cumprimento da missdo do BCE; a de também eles
deverem beneficiar das imunidades necessarias ao asseguramento da sua independéncia
perante as autoridades nacionais no interesse da Unido; a de a inaplicabilidade do artigo 11.°,
alinea a), do Protocolo aos governadores ter como paradoxal consequéncia privar de qualquer
imunidade os responsaveis pela conducdo, livre de qualquer influéncia, da politica monetaria da
Unido; a de os membros dos 6rgaos do BCE ndo deverem ter uma protec¢do inferior a do pessoal
do BCE, ao qual o artigo 22.°, n.° 1, do Protocolo concede a imunidade de jurisdi¢do de que goza
o pessoal das outras instituicdes da Unido.

Quanto a segunda questdo prejudicial colocada pelo tribunal letdo no processo C-3/20, a
resposta do TJ foi a de que os governadores dos bancos centrais dos Estados-Membros continuam
a beneficiar da imunidade de jurisdicGo consagrada no artigo 11.5 alinea a), do Protocolo apds a
cessacdo das suas funcdes: tal conclusao decorreria da circunstancia de este preceito, gue (como
se viu) lhes é aplicavel em virtude do disposto no artigo 22.° do mesmo Protocolo, determinar
expressamente a continuagdo desse beneficio.

Em relagdo a quarta questdo prejudicial colocada pelo tribunal letdo no processo C-3/20 (de que
o TJ tratou antes da terceira), respondeu o TJ no sentido de que as autoridades nacionais
responsaveis pelo processo penal podem verificar se os governadores dos bancos centrais dos Estados-
Membros atuaram no exercicio das suas fun¢bes num o6rgdo do BCE e devem, em caso de duvida
quanto a qualidade em que eles atuaram, solicitar e respeitar o parecer do BCE quanto a este ponto,
cabendo ao BCE apreciar, sem prejuizo da eventual fiscaliza¢do desta apreciagdo pelo Tj, os pedidos
de levantamento da imunidade de jurisdicdo dos governadores/membros de orgéos do BCE.

Aquele poder de verificacdo das autoridades nacionais justifica-se, segundo o TJ, por dois
motivos: o de evitar pedidos de levantamento da imunidade de jurisdicdo relativamente a
quaisquer atos penalmente relevantes que os governadores possam cometer, ainda que
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manifestamente fora do ambito das suas fun¢des num 6érgdo do BCE (como é o caso da
corrup¢do e do branqueamento de capitais) e, como tal, fora dos objetivos que presidem a
atribui¢do dessas imunidades; o de permitir o normal exercicio pelos Estados-Membros da sua
competéncia em matéria penal quando os interesses da Unido ndo estdo em jogo.

Por sua vez, o dever das autoridades nacionais de consultarem o BCE em caso de dUvida sobre
se 0s governadores atuaram no ambito das suas fun¢des num o6rgdo desta instituicdo, o de
acatarem o parecer que o BCE emita a propésito, bem como o de solicitarem ao BCE o
levantamento da imunidade de jurisdicdo (caso o BCE determine que o ato foi praticado na
qualidade oficial e as autoridades nacionais pretendam prosseguir 0 processo que tem esse ato
como objeto) resultam, para o TJ, do principio da cooperacdo leal previsto no artigo 4.°, n.° 3, do
Tratado da Unido Europeia e do disposto no artigo 18.° do Protocolo.

J& a competéncia do BCE para a aprecia¢do do pedido de levantamento da imunidade resulta
do artigo 17.° do Protocolo, deste preceito decorrendo também que o pedido deve ser deferido,
salvo demonstragdo de que os interesses da Unido a tal se opdem.

Finalmente, a competéncia do T) para fiscalizar o cumprimento dos assinalados deveres das
autoridades nacionais e do BCE exerce-se nos termos gerais previstos nos Tratados: através da
acdo de incumprimento prevista no artigo 258.° do Tratado sobre o Funcionamento da Unido
Europeia, no caso de aquelas violarem o seu dever de consulta; através do recurso previsto no
artigo 263.° do mesmo Tratado, a interpor pelo Estado-Membro no caso de indevida recusa de
levantamento da imunidade pelo BCE, e sem prejuizo de a validade desta recusa poder ser
também objeto de um pedido prejudicial (nos termos do artigo 267.° desse Tratado); através do
recurso previsto no artigo 263.° do mesmo Tratado, a interpor pelo governador/membro do
6rgdo do BCE nos termos dos artigos 90.%, n.° 2, e 91.° do Estatuto dos Funcionarios da Unigo
Europeia, no caso de indevido levantamento da sua imunidade de jurisdi¢cdo pelo BCE.

Em relacdo a terceira questdo prejudicial colocada pelo tribunal letdo no processo C-3/20, o T
pronunciou-se no sentido de que a imunidade de jurisdicGo atribuida pelo artigo 11.5 alinea a), do
Protocolo, ao traduzir um conceito autbnomo do direito da Unido, que deve ser objeto de uma
interpretacdo uniforme na Unido, op8e-se a que os seus beneficidrios sejam julgados e condenados
por um tribunal nacional, mas néo se opde as medidas de investigacdo, a obten¢do de provas e a
notificagdo do despacho de acusa¢do — sem prejuizo do dever das autoridades nacionais de pedirem
o levantamento de tal imunidade ao BCE assim que verifiquem a sua existéncia —, nem a utilizacéio
posterior dos elementos de prova recolhidos durante o inquérito.

A circunstancia de a referida imunidade de jurisdi¢cdo ndo impedir medidas de investigacdo,
obtencdo de provas ou notificacdes de despachos de acusacdo dirigidas aos seus beneficiarios
resulta, segundo o TJ: da contraposicdo entre o artigo 11.°% alinea a) e os artigos 8.° e 9.° do
Protocolo, pois estes, ao contrario daquele, fazem referéncia ao procedimento penal; de a
apreciagdo dos requisitos da imunidade consagrada no artigo 11.°, alinea a), do Protocolo
(pratica do ato na qualidade oficial e necessidade de protecdo dos interesses da Unido)
pressupor geralmente investigacdes policiais ou judiciais e a obten¢do de elementos de prova;
dos proprios valores estabelecidos no artigo 2.° do Tratado da Unido Europeia, que rejeitam a
isencdo de responsabilidade penal e o entrave abusivo ao exercicio da justica penal nos Estados-
Membros.

Por outro lado, o dever das autoridades nacionais de pedirem o levantamento da imunidade de
jurisdicdo na fase das investigacBes, se nesta fase dela se aperceberem, decorre dos (ja
assinalados) artigos 4.°, n.° 3, do Tratado da Unido Europeia e 18.° do Protocolo.



No que diz respeito a utilizacdo posterior dos elementos de prova recolhidos durante o
inquérito, a imunidade de jurisdicdo ndo a impede quando se trate de processos relativos a atos
ndo abrangidos pela imunidade, ou de processos dirigidos contra terceiros, apenas a impedindo
quando se trate de julgar ou condenar o seu beneficiario: este circunscrito alcance da imunidade
explica-se, segundo o TJ, pela circunstancia de a mesma apenas dizer respeito a um especifico
ato praticado por determinada pessoa.

Por dltimo, e quanto a quinta questdo prejudicial, a resposta do TJ foi a de que os artigos 11.5,
alinea a), e 17.° do Protocolo ndo atribuem aos governadores dos bancos centrais dos Estados-
Membros imunidade de jurisdicdo relativamente a atos que nGo hajam praticado no exercicio das
suas fungdes num drgéo do BCE.

Tal conclusdo decorre quer da referéncia a pratica dos atos na qualidade oficial dos seus
sujeitos, constante daquele primeiro preceito, quer da mencdo a um interesse da Unido,
constante do segundo, e implica, segundo o TJ, que a autoridade nacional ndo deva formular ao
BCE pedidos de levantamento da imunidade quando verifique que a infracdo cometida pelo
governador ndo constitui um ato praticado no ambito das suas fun¢des em 6érgdo do BCE.

A ndo abrangéncia dos atos praticados fora do ambito das fun¢Bes num érgdo do BCE na
referida imunidade de jurisdicdo dos governadores ndo significa, porém, para o TJ, que
relativamente a tais atos os Estados-Membros possam exercer pressdes que conflituem com a
independéncia que o direito europeu exige aos membros dos érgdos de decisdo do BCE e aos
préprios bancos centrais nacionais, bem como que tais pressdes ndo possam desencadear
processos por incumprimento da obrigacdao de cooperacgdo leal que impende sobre os Estados-
Membros.

3 Principais efeitos do acérddo nos processos
penais movidos a governadores dos bancos
centrais nacionais

1. Consideracdes gerais

Embora os Tratados ndo consagrem expressamente o carater obrigatdrio, em processos
judiciais diversos daquele no qual foi suscitada e resolvida a questéo prejudicial, dos acérddos
do TJ que procedem a interpretacdo do direito europeu nos termos do artigo 267.° do Tratado
sobre o Funcionamento da Unido Europeia's, é, pelo menos, de aceitar o valor persuasivo de
tais acérddos nesses processos, pelo que o acérddo ora anotado tem natural relevancia na
generalidade dos processos penais que eventualmente corram nos Estados-Membros por
factos praticados por governadores de bancos centrais nacionais.

Ndo é também de excluir que a doutrina do acérddo valha em processos penais instaurados
contra outras pessoas (diversas dos governadores dos bancos centrais nacionais) que exercam

186 Sobre esta questdo, e referindo que a jurisprudéncia europeia “consagrou a obrigatoriedade das questGes prejudiciais de interpretagdo para os
Grgdos jurisdicionais nacionais que julguem a causa (incluindo assim os 6rgdos de recurso), preconizando a doutrina um efeito vinculativo
tendencialmente erga omnes das decisdes prejudiciais”, veja-se Maria José Rangel de Mesquita, /ntrodugdo ao Contencioso da Unido Europeia: Ligdes,
42 ed., Coimbra, Almedina, 2022, pp. 180-181. O eventual efeito vinculativo das decisGes prejudiciais interpretativas em processos diversos do
processo principal distingue-se, em qualquer caso, quer do efeito positivo do caso julgado, quer do precedente proprio dos ordenamentos de
Common Law, assumindo contornos especificos: quanto a este ponto, e para mais desenvolvimentos, veja-se Szymon Kohlhepp, Die unionsrechtlich
veranlasste Rechtskraftdurchbrechung, Berlin, Duncker & Humblot, 2022, pp. 77-80.
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simultaneamente fungdes em érgdos de instituicBes europeias e em entidades de direito interno
(como é o caso dos membros das autoridades nacionais competentes que integram as equipas
conjuntas de supervisdo e as equipas de inspec¢do no local que agem sob a coordenagdo do
BCE: cf. os artigos 3., n.°1,4.°,143.°, n.° 1, e 144.° do Regulamento (UE) n.° 468/2014 do Banco
Central Europeu, de 16 de abril de 2014, que estabelece o quadro de cooperac¢do, no ambito do
Mecanismo Unico de Supervisdo, entre o Banco Central Europeu e as autoridades nacionais
competentes e com as autoridades nacionais designadas (Regulamento-Quadro do MUS)
(BCE/2014/17)) e relativamente as quais, portanto, possa suscitar-se a dlvida sobre a qualidade
em que atuam.

Limitar-nos-emos a assinalar os aspetos tratados no acérddo que, do nosso ponto de vista,
assumem maior importancia pratica.

2. Quanto a competéncia das autoridades nacionais para a promog¢ao desses processos

O acdrddo releva, em primeiro lugar, no aspeto em que ndo configura a imunidade de jurisdicdo de
que os governadores podem beneficiar (pela circunstancia de exercerem fun¢ées em 6rgdos do BCE)
como um obstdculo a promogéo, contra eles, de processos penais nos Estados-Membros.

Efetivamente, tal imunidade de jurisdicdo deve ser entendida, a luz de elementos literais e
teleoldgicos, apenas como um impedimento ao julgamento ou a condenagdo dos governadores,
mas ndo ja como um impedimento a pratica de atos de investigacdo, de recolha de prova ou de
notificagdo da acusacdo.

A competéncia das autoridades nacionais para o exercicio da a¢do penal é, assim, e a0 menos
nas fases desta agdo que antecedem o julgamento, salvaguardada, ndo devendo tais
autoridades entender que a sua atuag¢do esta paralisada ou dificultada em virtude de os factos
a investigar terem sido praticados por um sujeito que pode ndo vir a ser julgado, por se chegar
a conclusdo de que beneficia de uma imunidade de jurisdi¢do.

O ndo condicionamento das normais competéncias de investigacdo das autoridades nacionais
resulta também do reconhecimento, pelo T, de que as autoridades nacionais (e ndo apenas o BCE
ou o TJ) podem verificar a existéncia de uma imunidade de jurisdicdo.

Por haver esta relacdo causal, o T) tratou da quarta questdo prejudicial (que versava sobre esse
poder de verificagdo das autoridades nacionais) antes de tratar da terceira (que versava sobre
0s atos processuais afetados pela imunidade de jurisdicdo): é que se as autoridades nacionais,
sempre que obtivessem a noticia de um crime praticado por um governador de um banco
central, estivessem dependentes de uma pronuncia do BCE acerca da existéncia ou ndo de uma
imunidade de jurisdicdo desse governador, néo a podendo apreciar por sua iniciativa, seria dificil
sustentar a circunscri¢cdo de tal imunidade ao julgamento ou a condenacdo, pois toda a atividade
investigatéria prévia ficaria paralisada até aquela pronudncia.

O TJ esclareceu, porém, que s6 em caso de dlvida as autoridades nacionais tém o dever de
questionar o BCE sobre a existéncia da referida imunidade, naturalmente acatando depois o
respetivo parecer.

Quando, porém, a investigacdo penal exija a aplicacdo de uma medida suscetivel de interferir no
exercicio, pelos governadores, das respetivas fun¢bes, manter-se-d esta lata competéncia das
autoridades nacionais?



A resposta a este ponto — alias ndo tratado no acérddo sob anotagdo, porque nenhuma das
questdes prejudiciais que haviam sido colocadas pelo tribunal de reenvio com ele se prendia —
imp8e que se recorde 0s processos apensos C-202/18 e C-238/18, que também correram
perante o TJ, mas foram instaurados, respetivamente, pelo governador do banco central da
Leténia arguido no processo criminal de que emergiu 0 acérddo ora anotado, bem como pelo
BCE.

Com efeito, neles o TJ anulou, por acérddo de 26 de fevereiro de 2019, uma decisdo de uma
autoridade letd que proibira aquele governador de exercer as suas fun¢des no banco central da
Letonia (por suspeita de trafico de influéncias em beneficio de um banco letdo), com o
fundamento de que a Republica da Letdnia ndo demonstrou que tal demissdo assentara na
existéncia de indicios suficientes de que o mesmo governador cometera uma falta grave, na
acecdo do artigo 14.°-2, segundo paragrafo, dos Estatutos do Sistema Europeu de Bancos
Centrais (SEBC) e do BCE, tendo, portanto, tal decisdo carater injustificado.

Ora, embora neste acérddo de 2019 (cf. 0 seu n.° 91) o TJ tivesse ressalvado que “ndo cabe ao
Tribunal de Justi¢a, quando chamado a decidir com fundamento no artigo 14.°-2 dos referidos
estatutos, substituir os tribunais nacionais competentes para decidir sobre a responsabilidade
penal do governador em questdo nem sequer interferir no inquérito penal preliminar instruido
contra este Ultimo pelas autoridades administrativas ou judiciais competentes nos termos do
direito do Estado-Membro em causa”, bem como que “para as necessidades de tal inquérito,
nomeadamente para impedir que o governador em causa lhe faca obstrucdo, pode ser
necessario decidir a suspensdo temporaria deste Ultimo das suas fun¢des” (n.° 91), nele também
se fez questdo de salientar (cf. 0 seu n.° 92) que “[e]Jm contrapartida, incumbe ao Tribunal de
Justica, no ambito das competéncias que lhe sdo conferidas pelo artigo 14.°-2, segundo
paragrafo, dos Estatutos do SEBC e do BCE, verificar se uma proibicdo provisoéria, imposta ao
governador em causa, de exercer as suas fun¢bes so é decretada se existirem indicios
suficientes de que este cometeu uma falta grave suscetivel de justificar tal medida”.

Portanto, e em suma, o acérddo ora anotado ndo pode ser interpretado no sentido de que todos o0s
atos que precedem o julgamento de um processo penal movido contra um governador de um banco
central nacional, porque uma eventual imunidade de jurisdicdo ndo os condiciona, s@o
exclusivamente regulados pelos direitos internos dos Estados-Membros, nGo assumindo relevéncia no
plano do direito europeu: o citado acérddo de 2019 obsta, na verdade, a tal interpretacdo.

Por outro lado, 0 acérddo ora anotado tem a preocupacao de salientar que a salvaguarda da
normal competéncia investigatoria das autoridades nacionais ndo as isenta do cumprimento do dever
de cooperacdo leal com o BCE, que encontra consagracdo genérica no artigo 4.°, n.° 3, do Tratado
da Unido Europeia (TUE), quer pedindo e respeitando o parecer do BCE, se tiverem duvidas quanto
a existéncia de uma imunidade de jurisdicdo, quer pedindo-lhe o levantamento dessa imunidade,
assim que desta se apercebam.

O acdrddo ndo &, todavia, claro quanto a questdo de saber se as autoridades nacionais podem
prosseguir a sua investiga¢do no periodo que necessariamente mediara entre o pedido
formulado ao BCE para dilucidag¢do da duvida acerca da existéncia da imunidade e a emissdo do
correspondente parecer pelo BCE.

Atendendo a que a imunidade de jurisdicdo do governador é encarada, pelo acérddo, como um
limite ao julgamento ou a condenagdo, mas ndo a investigacdo, dir-se-ia que nenhum entrave
existe ao prosseguimento da investigacdo nesse periodo; mas como, se assim fosse, ndo se
compreenderia a necessidade de formulacdo imediata do pedido de esclarecimento ao BCE,

Cadernos Juridicos * 8 * Dezembro 2023



Banco de Portugal

parece que, até a prondncia do BCE, se justifica uma contencdo das autoridades nacionais no que
diz respeito gos atos sob investigacdo que apenas envolvam o governador, pelo menos se a
investigacdo ndo for urgente.

O acérddo ndo é também totalmente claro quanto a questdo de saber se, no periodo que
medeia entre o pedido de levantamento da imunidade e a sua decisdo, ou apds uma eventual
recusa do BCE de levantamento da imunidade de jurisdicdo, a investigacdo pode prosseguir.

Mais uma vez atendendo a que tal imunidade apenas diz respeito ao julgamento ou a
condenacdo, pareceria ser afirmativa a resposta, isto é, pareceria que a autoridade nacional
pode continuar a recolher provas relativas aos atos do governador sob investigacdo, s6 nao
podendo uséa-las em jufzo contra ele, por ndo poder julga-lo: contudo, tal conclusdo é infirmada
pela referéncia, no acérdao, a necessidade de a autoridade nacional formular um pedido de
levantamento da imunidade do governador se pretender dar seguimento ao processo penal, o
que indicia que se tal levantamento for recusado o processo é encerrado (sem prejuizo de as
provas recolhidas poderem ser utilizadas para a abertura de um novo processo contra outras
pessoas ou por outros atos) e que até a decisdo sobre o pedido de levantamento a investiga¢ao
fica suspensa.

3. Quanto aos atos abrangidos pela imunidade de jurisdi¢ao

O acdérddo é, em segundo lugar, importante no ponto em que restringe a imunidade de
jurisdicdo dos governadores dos bancos centrais nacionais aos atos por eles praticados na
qualidade de membros de érgaos do BCE, o que significa, na perspetiva dos tribunais nacionais,
qgue s6 quando se esteja perante esta categoria de atos — necessariamente em numero
reduzido, pois, como o préprio TJ salienta, “a imunidade de jurisdi¢do esta, por forca do artigo
11.°, alinea a), do Protocolo Relativo aos Privilégios e Imunidades, limitada aos atos praticados
pelos funciondrios e outros agentes da Unido, na sua qualidade oficial, e, por conseguinte,
apenas cobre uma pequena parte dos atos penalmente repreensiveis que esses funcionarios e
agentes podem cometer” — o processo penal porventura iniciado devera ser encerrado sem
julgamento.

Teria sido Util, de qualquer modo, que o T tivesse avancado algum critério na determinac¢do dos
(poucos) atos suscetiveis de reconducdo aquela categoria: o T) esclareceu apenas que 0s atos
de corrupgdo ou de branqueamento de capitais (aqueles que constitufam o objeto do processo
principal) ndo o podem ser, mas este esclarecimento coloca, ele préprio, a dlvida sobre se algum
ato penalmente tipico praticado por governadores pode estar coberto por uma imunidade de
jurisdicdo e, ndo o podendo, sobre o objeto possivel, entdo, da imunidade de jurisdicdo conferida
aos governadores por atos por eles praticados no exercicio das suas fun¢des em érgaos do BCE.

Com efeito, se um ato penalmente tipico ndo puder, por natureza, ser praticado no ambito das
funcBes exercidas por conta do BCE, qual o sentido da atribuicdo de uma imunidade de
jurisdicdo neste especifico ambito? Tratar-se-a de uma imunidade de jurisdi¢cdo apenas em
matérias ndo penais?

Da leitura do acérdéo ressalta, porém, que a imunidade de jurisdicdo a que o TJ se refere
abrange também a matéria penal, pois se assim ndo fosse seriam, desde logo, espurias as
consideracdes feitas no acérdao sobre o alcance da imunidade (que é, como se acabou de ver,
o de impedir o julgamento ou a condenag¢do, mas ndo a generalidade dos atos do processo
penal que precedem o julgamento): a determinacdo desse alcance ndo teria, na verdade,
qualquer interesse, se o T) ndo tivesse em vista a matéria penal.



Subsiste, em qualquer caso, e como se disse, a dlvida sobre os atos de natureza penal que
podem ser abrangidos por uma imunidade de jurisdi¢do: eventualmente, e tomando como
referéncia o Cédigo Penal portugués na hipdtese de um processo penal instaurado em Portugal,
podera sé-lo a violagdo do sigilo profissional pelo governador (prevista no artigo 195° daquele
Cédigo) quanto a factos conhecidos no exercicio das suas fun¢gdes num 6érgdo do BCE, ou a
falsificacdo de documento do BCE (cf. o artigo 256.° do mesmo Cédigo), mas trata-se de meras
conjeturas, sem resposta segura no acérdao.

E também algo ambigua a referéncia feita no acérdao (cf. os seus n.% 95 e 96) aos atos que, N&o
obstante ndo estarem cobertos pela imunidade de jurisdicdo de que o governador beneficia,
ndao podem ser alvo de “pressdes” suscetiveis de comprometer a independéncia dos membros
dos drgdos de decisao do BCE ou dos bancos centrais nacionais.

O sentido exato da referéncia sé se alcanca consultando as Conclusdes da Advogada-Geral (com
as quais, alias, o acérddo genericamente coincide), mais precisamente o respetivo n.° 138 (para
o qual 0 acérdio expressamente remete), que contém a seguinte firmacdo: “E certo que esta
independéncia [do BCE, dos bancos centrais nacionais e dos membros dos respetivos 6rgaos
de decisdo] pode sofrer entraves por intermédio de inquéritos e de processos penais nacionais,
bem como por forca da adog¢do, também a nivel nacional, de medidas de coa¢do contra um
governador de um banco central, ainda que esses inquéritos, processos e medidas se
relacionem com atribui¢Bes estritamente nacionais ou até mesmo com assuntos ndo oficiais. A
pressédo politica que desta forma se pode gerar, ou o puro e simples impedimento fisico de
atuacdo da pessoa em causa — por exemplo, No caso da sua deten¢do —, sao aptos a colocar
entraves ao cumprimento independente das atribui¢8es, no quadro do SEBC".

Trata-se, no fundo, de uma recordatdria do decidido no acérddo do T) de 26 de fevereiro de
2019, proferido nos processos apensos C-202/18 e C-238/18, ao qual j& se aludiu no anterior
ponto 2., a propésito dos limites a competéncia investigatéria das autoridades nacionais: sob o
ponto de vista do TJ, ndo é necessario alargar o leque dos atos cobertos pela imunidade de
jurisdicdo e abranger nesta atos praticados fora das fun¢des exercidas por conta do BCE, pois
em relacdo a estes existem outros meios (diversos do da concessao de uma imunidade de
jurisdicdo) para salvaguardar o interesse da Unido, quando os Estados-Membros os investiguem
(designadamente, acrescentarfamos nés, o da agdo de anulacdo da decisdo nacional que demita
0 governador).

4. Quanto a vigéncia temporal da imunidade de jurisdi¢cdo

O acérddo sob anotacdo esclarece que ndo apenas os governadores em exercicio, mas também
aqueles que ja cessaram fun¢Bes podem beneficiar de uma imunidade de jurisdi¢do perante os
tribunais dos Estados-Membros: o que interessa para este efeito — e constitui a terceira
consequéncia pratica que ressalta do acérddo — é que o objeto do processo penal seja um ato
praticado na qualidade oficial de membro de um 6rgao do BCE (Conselho ou Conselho Geral).

Poderia ndo ser este o regime, se a imunidade de jurisdigdo dos governadores assentasse, ndo
no artigo 11.°, alinea a), do Protocolo, mas no seu 10.° que trata das imunidades dos
representantes dos Estados-Membros que participam nos trabalhos das institui¢cdes da Unido,
na medida em que este preceito ndo faz referéncia a continuagdo do beneficio da imunidade
apos a cessacao de fungdes.
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Todavia, e como se viu, o TJ expressamente rejeitou a equipara¢do dos governadores a tais
representantes, questdao que ndo era clara na doutrina.

Esta rejeicdo, se por um lado implica, na compara¢do com a imunidade de jurisdicdo dos
referidos representantes dos Estados-Membros, um alargamento da vigéncia temporal da
imunidade de jurisdi¢cdo dos governadores (e também da sua vigéncia espacial, porquanto
aqueles representantes, segundo o TJ, podem ser demandados perante os tribunais dos seus
préprios Estados-Membros, enquanto os governadores ndo o podem ser), significa, por outro
lado, uma restricdo do objeto possivel da imunidade de jurisdigdo dos governadores: com efeito,
da aplicacao do artigo 11.°, alinea a), do Protocolo aos governadores resulta que ndo basta que
a acdo emerja da participagdo nos trabalhos do BCE, ou de uma atua¢do em nome do BCE,
exigindo-se, diversamente, que a a¢do emerja de um ato praticado na qualidade oficial de
membro de um 6rgao do BCE 188,

ANEXO (Excerto do acérddo anotado)
ACORDAO DO TRIBUNAL DE JUSTICA (Grande Secc&o)

30 de novembro de 2021

Quanto as questdes prejudiciais

Quanto a primeira questdo prejudicial

Com a sua primeira questdo prejudicial, o érgdo jurisdicional de reenvio pergunta, em
substancia, se o artigo 22.0 do Protocolo Relativo aos Privilégios e Imunidades deve ser
interpretado no sentido de que o governador de um banco central de um Estado Membro
pode beneficiar da imunidade de jurisdi¢do prevista no artigo 11.0, alinea a), deste protocolo.

Em primeiro lugar, hd que observar que o governador de um banco central de um
Estado-Membro faz parte das pessoas referidas no artigo 22.° do Protocolo Relativo aos
Privilégios e Imunidades.

Com efeito, 0 artigo 22.°, n.° 1, do Protocolo Relativo aos Privilégios e Imunidades prevé que
este é aplicavel ao BCE, aos membros dos seus 6rgaos e ao seu pessoal, sem prejuizo do
disposto no Protocolo Relativo aos Estatutos do SEBC e do BCE.

Ora, por um lado, os governadores dos bancos centrais dos Estados-Membros cuja moeda
seja 0 euro sdao, em aplicagdo do artigo 283.°, n.° 1, TFUE e do artigo 10.°-1 do Protocolo
Relativo aos Estatutos do SEBC e do BCE, membros de direito do Conselho do BCE, que

87 Demos conta desta questdo no nosso artigo sobre “As imunidades de jurisdicdo da Unido Europeia perante os tribunais dos Estados-Membros”,
in Cadernos Juridicos do Banco de Portugal, 2, 2020, pp. 95-119 (pp. 103-104), disponivel em

88 Jdem, p. 104.


https://www.bportugal.pt/publications/banco-de-portugal/all/8556
https://www.bportugal.pt/publications/banco-de-portugal/all/8556

constitui um érgdo de decisdo do BCE, por forca do artigo 129.°, n.° 1, TFUE e do artigo 9.°-
3 do Protocolo Relativo aos Estatutos do SEBC e do BCE. Por outro lado, o artigo 44.°-2 deste
protocolo dispde que os governadores dos bancos centrais nacionais dos Estados-Membros
sdo membros do Conselho Geral, terceiro ¢érgdo de decisdo do BCE nos termos do
artigo 44.°-1 do referido protocolo.

Por conseguinte, enquanto membro de pelo menos um érgdo do BCE, o governador de um
banco central de um Estado-Membro figura entre as pessoas referidas no artigo 22.°, n.° 1,
do Protocolo Relativo aos Privilégios e Imunidades. Consequentemente, este protocolo é-lhe
aplicavel.

Em segundo lugar, coloca-se a questdo de saber se o governador de um banco central
nacional pode beneficiar da imunidade de jurisdi¢do prevista no artigo 11.°, alinea a), do
Protocolo Relativo aos Privilégios e Imunidades.

Com efeito, por um lado, o artigo22.°, n.°1, do Protocolo Relativo aos Privilégios e
Imunidades n&o especifica quais as disposicées do mesmo protocolo que sdo aplicaveis as
pessoas a que se refere. Por outro lado, o referido protocolo atribui imunidades, variaveis
pela sua natureza e extensdo, a trés categorias de pessoas, as quais a ligacdo do governador
de um banco central nacional ndo é evidente.

Em primeiro lugar, as imunidades dos membros do Parlamento Europeu, previstas nos
artigos 8.° e 9.° do Protocolo Relativo aos Privilégios e Imunidades, sdo definidas em termos
que visam especificamente as fun¢des destes Ultimos e ndo sdo, portanto, aplicaveis a um
governador de um banco central nacional.

Em segundo lugar, as imunidades dos representantes dos Estados-Membros que participam
nos trabalhos das institui¢des da Unido, que sdo objeto do artigo 10.° do Protocolo Relativo
aos Privilégios e Imunidades, também ndo podem beneficiar um governador de um banco
central nacional. Por um lado, este Ultimo ndo pode ser considerado o representante de um
Estado-Membro quando exerce as suas fun¢des de membro do Conselho ou do Conselho
Geral do BCE. Com efeito, o artigo 130.° TFUE e o artigo 7.° do Protocolo Relativo aos
Estatutos do SEBC e do BCE preveem que, no cumprimento das atribui¢des que lhes sdo
conferidos pelos Tratados, os governadores dos bancos centrais nacionais ndo podem
solicitar nem receber instru¢des, nomeadamente por parte das autoridades nacionais (v.,
neste sentido, Acordao de 26 de fevereiro de 2019, Rimsévics e BCE/Letdénia, C-202/18 e C-
238/18, EU:C:2019:139, n.° 72). Por outro lado, e em qualquer caso, as imunidades dos
representantes dos Estados-Membros que participam nos trabalhos das instituicdes da
Unido sdo as «imunidades [...] usuais», 0 que, como indicou a advogada-geral no n.° 56 das
suas conclusdes, deve ser entendido como uma remissao para as imunidades previstas pela
Convencdo de Viena sobre Relagdes Diplomaticas, celebrada em Viena em 18 de abril de
1961. Ora, essas imunidades, que sdo concedidas aos diplomatas com vista a assegurar o
cumprimento eficaz das fun¢bes das missBes diplomaticas e consulares no Estado de
residéncia, sdo, por natureza, inoponiveis pelos seus beneficidrios aos Estados de que sdo
representantes. Por conseguinte, o governador de um banco central de um Estado-Membro
ndo pode, em caso algum, invocar o beneficio das referidas imunidades em relacdo as
autoridades desse Estado-Membro.

Em terceiro lugar, embora os funcionarios e os outros agentes da Unido gozem, por for¢a do
artigo 11.°, alinea a), do Protocolo Relativo aos Privilégios e Imunidades, da imunidade de
jurisdicdo no que diz respeito aos atos por eles praticados na sua qualidade oficial, incluindo
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as suas palavras e escritos, importa observar que os governadores dos bancos centrais
nacionais se encontram numa posicdo diferente destes Ultimos. Por um lado, enquanto
autoridades nacionais, séo nomeados e, se for caso disso, demitidos pelos Estados-Membros
(Acérddo de 26 de fevereiro de 2019, Rimsévi¢s e BCE/Letdnia, C-202/18 e C-238/18,
EU:C:2019:139, n.° 72). Por outro lado, ndo estdo subordinados a uma instituicdo da Unido,
uma vez que, por forca do artigo 130.° TFUE e do artigo 7.°do Protocolo Relativo aos
Estatutos do SEBC e do BCE, ndo podem solicitar ou receber instru¢des das institui¢des,
orgdos ou organismos da Unido, bem como dos Estados-Membros ou de qualquer outro
organismo.

Todavia, a posicdo de um governador de um banco central nacional, uma autoridade
nacional, é certo, mas que atua no ambito do SEBC e que, quando é governador de um banco
central nacional de um Estado-Membro cuja moeda seja o euro, integra o principal érgéo de
direcdo do BCE, é caracterizada por um desdobramento funcional que se traduz por um
estatuto hibrido (Acérddo de 26 de fevereiro de 2019, limars Rimsévic¢s e BCE/Letdnia, C-
202/18 e C-238/18, EU:C:2019:139, n.° 70). Assim, esse governador atua por conta de uma
instituicdo da Unido, no caso em apreco o BCE, no exercicio das suas fun¢gdes de membro
do Conselho. O mesmo se aplica, como decorre do n.°38 do presente acérddo, a um
governador de um banco central nacional de um Estado-Membro cuja moeda ndo é o euro
no exercicio das suas func¢des de membro do Conselho Geral do BCE.

A imunidade de que um governador de um banco central beneficia no exercicio das suas
fun¢Bes de membro do Conselho do BCE ou de membro do Conselho Geral do BCE decorre,
portanto, da exigéncia de assegurar as suas imunidades necessarias ao cumprimento da sua
missdo, conforme previstas no artigo 39.° do Protocolo Relativo aos Estatutos do SEBC e do
BCE. Por conseguinte, um governador de um banco central deve beneficiar, no exercicio
dessas funcdes, dos privilégios e das imunidades necessarios ao cumprimento da missdo do
BCE.

Além disso, a concessdo aos governadores dos bancos centrais nacionais do beneficio da
imunidade de jurisdi¢do prevista no artigo 11.°, alinea a), do Protocolo Relativo aos Privilégios
e Imunidades, que visa garantir a independéncia dos seus beneficidrios perante as
autoridades nacionais no interesse da Unido, é suscetivel de contribuir para a independéncia
que o artigo 130.° TFUE e o artigo 7.° do Protocolo Relativo aos Estatutos do SEBC e do BCE
exigem nomeadamente dos referidos governadores no exercicio dos poderes e no
cumprimento das atribui¢cBes que lhes foram conferidas pelos Tratados e pelo Protocolo
Relativo aos Estatutos do SEBC e do BCE.

Além disso, uma vez que os governadores dos bancos centrais nacionais ndo podem
manifestamente beneficiar de nenhuma das duas outras imunidades previstas pelo
Protocolo Relativo aos Privilégios e Imunidades, negar-lhes igualmente o beneficio da
imunidade de jurisdicdo estabelecida no artigo 11.9, alinea a), do Protocolo Relativo aos
Privilégios e Imunidades tem por consequéncia paradoxal privar de qualquer imunidade as
pessoas a quem os Tratados confiam a responsabilidade de conduzir a politica monetaria da
Unido e que pretenderam expressamente subtrair de qualquer influéncia no exercicio dessa
atribuicdo.

Por dltimo, o artigo 22.%, n.° 1, do Protocolo Relativo aos Privilégios e Imunidades deve ser
interpretado no sentido de que concede ao pessoal do BCE, que refere expressamente, a
mesma imunidade de jurisdi¢cdo de que goza o pessoal das outras institui¢des da Unido. Ora,
ndo resulta dos Tratados nem do Protocolo Relativo aos Estatutos do SEBC e do BCE que o



legislador da Unido tenha pretendido conferir aos membros dos 6rgaos do BCE, e
especialmente aos membros do Conselho do BCE, o seu principal érgdo de decisdo, uma
protecdo inferior a de todo o pessoal do BCE.

A luz das considerac8es precedentes, ha que responder & primeira questdo prejudicial que
o0 artigo 22.°do Protocolo Relativo aos Privilégios e Imunidades, lido a luz do
artigo 130.° TFUE e do artigo 7.° do Protocolo Relativo aos Estatutos do SEBC e do BCE, deve
ser interpretado no sentido de que o governador de um banco central de um
Estado-Membro pode beneficiar da imunidade de jurisdi¢do prevista no artigo 11.°, alinea a),
do Protocolo Relativo aos Privilégios e Imunidades para os atos que tenha praticado na sua
qualidade oficial de membro de um érgdo do BCE.

Quanto a segunda questado prejudicial

Com a sua segunda questdo prejudicial, o dérgdo jurisdicional de reenvio pergunta, em
substancia, se o artigo 11.°, alinea a), do Protocolo Relativo aos Privilégios e Imunidades, lido
em conjuga¢do com o artigo 22.° deste protocolo, deve ser interpretado no sentido de que
o governador de um banco central de um Estado-Membro continua a beneficiar da
imunidade de jurisdicdo prevista no artigo 11.°, alinea a), do referido protocolo apds ter
deixado de exercer as suas fun¢ées.

Em conformidade com esta disposi¢do, os funcionarios e os outros agentes da Unido
continuam a gozar da imunidade de jurisdi¢cao apds a cessag¢do das suas fung¢des. Ora, como
se concluiu no n.° 50 do presente acérddo, o governador de um banco central nacional
beneficia dessa imunidade de jurisdi¢cdo enquanto membro de um érgdo do BCE, nos termos
do artigo 22.° do Protocolo Relativo aos Privilégios e Imunidades. Por conseguinte, mantém
o beneficio da mesma apds ter deixado de exercer as fun¢des de membro desse érgdo.

Por conseguinte, a cessacdo das fun¢Bes de governador de um banco central nacional, que
p8e termo, nos termos do artigo 10.°-1 do Protocolo Relativo aos Estatutos do SEBC e do
BCE, ao exercicio de pleno direito das fun¢des de membro de um 6rgao do BCE por parte
deste governador, ndo retira a este ultimo o beneficio da imunidade de jurisdi¢do prevista
no artigo 11.°, alinea a), do Protocolo Relativo aos Privilégios e Imunidades.

Consequentemente, ha que responder a segunda questdo prejudicial que o artigo 11.°,
alinea a), do Protocolo Relativo aos Privilégios e Imunidades, lido em conjuga¢do com o
artigo 22.° do mesmo protocolo, deve ser interpretado no sentido de que o governador de
um banco central de um Estado-Membro continua a beneficiar, quanto aos atos praticados
na sua qualidade oficial, da imunidade de jurisdicdo prevista no artigo 11.°, alinea a), do
referido protocolo apds ter deixado de exercer as suas funcdes.

Quanto a quarta questdo prejudicial

Com a sua quarta questdo prejudicial, que hd que examinar antes da terceira questdo, o
6rgdo jurisdicional de reenvio pergunta, em substancia, se o artigo 11.9, alinea a), do
Protocolo Relativo aos Privilégios e Imunidades, lido em conjugacdo com o artigo 17.° do
mesmo protocolo, deve ser interpretado no sentido de que permite a autoridade nacional
responsavel pelo processo penal, a saber, segundo a fase do processo, a autoridade
encarregada do exercicio da agdo penal ou o 6rgdo jurisdicional penal competente, declarar,
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ela prépria, que estdo preenchidas as condi¢des da imunidade de jurisdi¢do antes de solicitar
o levantamento dessa imunidade a instituicdo da Unido em causa.

Antes de mais, ha que salientar que o artigo 11.°, alinea a), do Protocolo Relativo aos
Privilégios e Imunidades dispde que os funcionarios e os outros agentes da Unido sé gozam
de imunidade de jurisdicdo relativamente aos atos por eles praticados «na sua qualidade
oficial», isto &, no ambito da missdo confiada a Unido (Acérddo de 11 de julho de 1968, Sayag
e Leduc, 5/68, EU:C:1968:42, p. 585).

Além disso, os privilégios e imunidades reconhecidos a Unido por esse protocolo revestem
natureza funcional, uma vez que visam evitar entraves ao funcionamento e a independéncia
da Unido, o que implica, em particular, que os privilégios, imunidades e facilidades
concedidos aos funciondrios e outros agentes da Unido o sdo exclusivamente no interesse
da Unido (Despacho de 13 de julho de 1990, Zwartveld e o., C-2/88-IMM, EU:C:1990:315,
n.°s19 e 20, e Acérdao de 18 de junho de 2020, Comissao/RQ, C-831/18 P, EU:C:2020:481,
n.2 47).

A fim de garantir essa natureza funcional, o artigo 17.°, primeiro paragrafo, do referido
protocolo estabelece que a imunidade é concedida aos funcionarios e aos outros agentes
da Unido exclusivamente no interesse da Unido. O artigo 17.°, segundo paragrafo, do mesmo
protocolo aplica 0 mesmo principio ao prever que cada instituicdo da Unido Europeia deve
levantar a imunidade concedida a um funcionario ou a outro agente sempre que considere
que o levantamento da imunidade ndo é contrario aos interesses da Unido.

Decorre do que precede que cabe a instituicdo da Unido em causa e ndo a autoridade
nacional responsavel pelo processo penal avaliar se o levantamento da imunidade é
contrario aos interesses da Unido.

Em contrapartida, nem o artigo 11.°, alinea a), nem o artigo 17.° do Protocolo Relativo aos
Privilégios e Imunidades indicam qual é a autoridade competente para apreciar o requisito
de aplicagdo da imunidade de jurisdi¢do recordada no n.° 56 do presente acérddo, a saber,
que o ato imputado ao funcionario ou ao agente da Uni&o deve ter sido praticado por este
dltimo na sua qualidade oficial.

Por conseguinte, é a luz do contexto e da finalidade destas disposi¢des do Protocolo Relativo
aos Privilégios e Imunidades que deve ser determinada a autoridade competente para
apreciar se esse requisito esta preenchido.

Em primeiro lugar, é a instituicdo da Unido a que pertence o funciondrio ou o agente
implicado que estd em melhor posicdo para determinar em que qualidade este agiu. E
mesmo possivel que tenha os documentos necessarios a declara¢do da infracdo (Despacho
de 13 de julho de 1990, Zwartveld e o., C-2/88-IMM, EU:C:1990:315). Além disso, a
competéncia que o artigo 17.°, segundo paragrafo, do Protocolo Relativo aos Privilégios e
Imunidades confere expressamente a instituicdo da Unido em causa de verificar que o
pedido de levantamento da imunidade que Ihe é dirigido ndo é contrario aos interesses da
Unido atribui-lhe desse modo competéncia para se certificar de que o ato imputado ao
funcionario ou ao agente foi cumprido na sua qualidade oficial por conta da Unido. Com
efeito, se os atos do funcionario ou do agente ndo foram cumpridos na sua qualidade oficial,
0s processos instaurados contra estes Ultimos sdo, a fortiori, insuscetiveis de lesar os
interesses da Unido. Resulta do que precede que a instituicdo da Unido a que pertence o
interessado é competente para apreciar a condicdo recordada no n.°56 do presente
acorddo.



Em segundo lugar, tal conclusdo ndo implica, no entanto, que a instituicao da Unido em causa
seja, em todas as circunstancias, competente para apreciar se o ato imputado ao funcionario
ou ao agente da Unido foi por ele cumprido na sua qualidade oficial.

Com efeito, como exp0s, em substancia, a advogada-geral no n.° 93 das suas conclusdes, na
pratica, sdo as autoridades ou os tribunais competentes dos Estados-Membros que,
inicialmente, sdo confrontados com a questdo de saber se existe um obstaculo ao exercicio da
acdo penal contra um membro do pessoal da Unido devido a imunidade que este Ultimo pode
invocar, uma vez que apenas eles possuem as informac¢des que permitem determinar se o ato
imputado apresenta as caracteristicas de um ato praticado por esse membro do pessoal na
sua qualidade oficial em nome da instituicdo da Unido a que pertence.

Se, nestas condi¢Bes, ndo dispusessem de competéncia para apreciar se o ato foi praticado
na qualidade oficial, seriam obrigadas a pedir a instituicdo da Unido em causa o levantamento
da imunidade em todos os casos em que o ato impugnado tivesse sido cometido por um
funcionario ou um agente da Unido.

No entanto, tal interpretac¢do violaria os objetivos prosseguidos pelos autores dos Tratados
ao conferir aos funcionarios e outros agentes da Unido uma imunidade de jurisdicdo.

Com efeito, por um lado, a imunidade de jurisdi¢do esta, por for¢ca do artigo 11.°, alinea a),
do Protocolo Relativo aos Privilégios e Imunidades, limitada aos atos praticados pelos
funcionarios e outros agentes da Unido, na sua qualidade oficial, e, por conseguinte, apenas
cobre uma pequena parte dos atos penalmente repreensiveis que esses funciondrios e
agentes podem cometer. A este respeito, resulta da jurisprudéncia que s6 estdo abrangidos
por este conceito os atos que, pela sua prépria natureza, devam ser considerados como
participacao daquele que invoca a imunidade na execuc¢do das atribui¢8es da institui¢do a
qual pertence (Acérddo de 11 de julho de 1968, Sayag e Leduc, 5/68, EU:C:1968:42, p. 585).
A luz dessa mesma definicdo, os atos de fraude ou, como no ambito do litigio no processo
principal, de corrupgdo e branqueamento de capitais estdo, por definicdo, fora do ambito
das fun¢des de um funcionario ou outro agente da Unido, bem como das fun¢des de um
governador de um banco central de um Estado-Membro que integre um 6rgéo do BCE, ndo
podendo, por conseguinte, ser abrangidos pelos atos praticados por essas pessoas na sua
qualidade oficial.

Por outro lado, resulta do artigo 17.°, primeiro paragrafo, do Protocolo Relativo aos
Privilégios e Imunidades que a imunidade de jurisdi¢do visa exclusivamente, evitando que o
funcionamento e a independéncia da Unido sejam entravados (Despacho de 13 de julho de
1990, Zwartveld eo., C-2/88-IMM, EU:C:1990:315, n.°19), assegurar a prote¢do dos
interesses da Unido e ndo pode, portanto, obstar ao exercicio pelos Estados-Membros da
sua competéncia em matéria de repressdo das infracdes penais quando esses interesses
ndo estdo em jogo.

Ora, o exercicio desta competéncia estaria comprometido ou, pelo menos, sistematicamente
atrasado se a autoridade nacional responsavel pelo processo penal estivesse, em todos 0s
casos, obrigada a pedir a instituicdo da Unido em causa o levantamento da imunidade logo
que seja instaurado um processo penal contra um dos funcionarios ou agentes dessa
institui¢ao.

Por conseguinte, esta autoridade nacional deve poder declarar que a infracdo cometida por
um funcionario ou outro agente da Unido ndo foi manifestamente cometida por este no
exercicio das suas funcées.
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A partilha de competéncia entre a autoridade nacional responsavel pelo processo penal e a
instituicdo da Unido em causa para apreciar se o ato suscetivel de ser objeto de qualificagdo
penal foi realizado por um funcionario ou outro agente da Unido no exercicio das suas
funcBes é, alids, conforme com a intencdo expressa pelos autores dos Tratados no
artigo 18.° do Protocolo Relativo aos Privilégios e Imunidades. Com efeito, este artigo prevé
que, para efeitos da aplicacdo do referido protocolo, as instituicBes da Unido cooperardo
com as autoridades responsaveis dos Estados-Membros interessados.

A este respeito, o Tribunal de Justica declarou que o facto de participar ativamente nos
processos judiciais, transmitindo ao juiz nacional documentos e autorizando 0s seus
funcionarios ou agentes a serem inquiridos na qualidade de testemunhas no processo
nacional constitui uma obrigacdo para todas as instituicdes da Unido, continuando essas
instituicdes, na aplicacdo do referido protocolo, sujeitas a obrigacdo de cooperacdo leal com
as autoridades nacionais, nomeadamente judiciais, que Ihes incumbe (v., neste sentido,
Despacho de 13 de julho de 1990, Zwartveld e 0., C-2/88-IMM, EU:C:1990:315, n.%° 21 e 22)

No que respeita as modalidades dessa cooperacdo, ha que salientar que, na pratica, a
questdo de saber se o ato impugnado foi praticado pelo funcionario ou agente da Unido na
sua qualidade oficial se coloca em primeiro lugar a autoridade nacional responsavel pelo
processo penal e que esta s6 estd em condigdes de fazer uma apreciacdo sumaria sobre a
realidade desse critério. Assim, quando esta Ultima constata que o ato que é objeto do
processo penal ndo foi manifestamente praticado pelo funciondrio ou agente da Unido
implicado na sua qualidade oficial, o procedimento relativamente a este pode ser
prosseguido dado que ndo se aplica a imunidade de jurisdicdo. Em contrapartida, quando,
numa qualquer fase do processo penal, a referida autoridade nacional se interroga sobre
este ponto, incumbe-lhe, por forca do principio da cooperagdo leal previsto no artigo 4.°,
n.°3, TUE, e em conformidade com o artigo 18.°do Protocolo Relativo aos Privilégios e
Imunidades, consultar a instituicdo da Unido em causa e, no caso de esta considerar que o
ato foi praticado na qualidade oficial, solicitar-lhe o levantamento da imunidade do
funcionario ou do agente em causa.

No caso de a autoridade nacional responsavel pelo processo penal considerar desde logo
que o ato foi praticado pelo funcionario ou agente em causa na sua qualidade oficial, deve
dirigir diretamente a instituicdo da Unido em causa um pedido de levantamento da
imunidade deste se pretender dar seguimento a esse processo. Em conformidade com a
regra estabelecida no artigo 17.°, segundo paragrafo, do Protocolo Relativo aos Privilégios e
Imunidades, que constitui uma expressdo especifica da obrigacdo de cooperacdo leal que
incumbe as instituicdes, aos 6rgdos e aos organismos da Unido para com o0s
Estados-Membros, este pedido de levantamento da imunidade deve ser deferido, salvo se
se demonstrar que os interesses da Unido se op&em a tal. Esse carater funcional e, deste
modo, relativo dos privilégios e imunidades da Unido, que o Tribunal de Justica ja teve ocasido
de sublinhar (Despacho de 13 de julho de 1990, Zwartveld e 0., C-2/88-IMM, EU:C:1990:315,
n.° 20), impde-se tanto mais que a eficacia dos processos, nomeadamente penais, nos
Estados-Membros é, ela prépria, suscetivel de ser diretamente abrangida pelos interesses
da Unido, em especial no que respeita a protecdo dos interesses financeiros desta (v., neste
sentido, Acérddos de 2 de maio de 2018, Scialdone, C-574/15, EU:C:2018:295, n.% 27 a 29;
de 5 dejunho de 2018, Kolev e 0., C-612/15, EU:C:2018:392, n.s 53 a 55, e de 18 de maio de
2021, Asociatia «Forumul Judecatorilor din Romania» e 0., C-83/19, C-127/19, C-195/19, C-
291/19, C-355/19 e C-397/19, EU:C:2021:393, n.°s 212 a 214).



O respeito pela reparticdo e pelo bom exercicio das competéncias acima descritas é
assegurado, se for caso disso, pelo Tribunal de Justica da Unido Europeia, de acordo com as
vias jurfdicas previstas nos Tratados. Assim, o incumprimento por parte das autoridades
nacionais, incluindo judiciais, responsaveis pelo processo penal, da sua obrigagdo,
decorrente do principio da cooperacédo leal, de consultar a instituicdo da Unido em causa
quando n&o possam ser razoavelmente excluidas quaisquer dividas sobre o facto de o ato
constitutivo da suposta infracdo ter sido praticado na qualidade oficial, pode ser submetido
ao Tribunal de Justica no ambito do processo por incumprimento previsto no
artigo 258.° TFUE. Inversamente, quando o levantamento da imunidade tenha sido pedido a
instituicdo da Unido em causa e tenha sido recusado por esta, a validade dessa recusa pode
ser objeto de uma questdo prejudicial do érgdo jurisdicional nacional competente ou mesmo
de um recurso direto do Estado-Membro em causa com fundamento no artigo 263.° TFUE.
Por Ultimo, o funcionario ou agente da Unido em causa pode interpor recurso no Tribunal
de Justica da decisdo da instituicdo da Unido a que pertence de levantar a sua imunidade de
jurisdicdo nos termos do artigo 90.°, n.° 2, e do artigo 91.° do Estatuto dos Funcionérios, por
esta decisdo constituir um ato lesivo dos seus interesses (Acérddo de 18 de junho de 2020,
Comissdo/RQ, C-831/18 P, EU:C:2020:481, n.° 48).

Tendo em conta a conclusdo a que se chegou no n.° 50 do presente acérddo, segundo a qual
o governador de um banco central nacional beneficia da imunidade de jurisdi¢do ao abrigo
do artigo 11.°, alinea a), do Protocolo Relativo aos Privilégios e Imunidades, enquanto
membro de um érgédo do BCE nos termos do artigo 22.° deste protocolo, a interpretagédo que
figura nos n.%s 56 a 75 do presente acérdao aplica-se igualmente ao caso desse governador.

A luz das consideracBes precedentes, h& que responder a quarta questdo prejudicial que o
artigo 11.°, alinea a), do Protocolo Relativo aos Privilégios e Imunidades, lido em conjugacdo
com os artigos 17.° e 22.° do mesmo protocolo, deve ser interpretado no sentido de que a
autoridade nacional responséavel pelo processo penal, a saber, segundo a fase do processo,
a autoridade encarregada do exercicio da acdo penal ou o érgdo jurisdicional penal
competente, é competente para apreciar em primeiro lugar se a eventual infragdo cometida
pelo governador de um banco central nacional, na qualidade de membro de um dérgdo do
BCE, resulta de um ato praticado por esse governador no exercicio das suas fun¢des nesse
6rgdo, mas é obrigada, em caso de duvida, a solicitar o parecer do BCE, de acordo com o
principio da cooperacdo leal, e a respeitar esse parecer. Em contrapartida, cabe
exclusivamente ao BCE apreciar, quando Ihe é submetido um pedido de levantamento da
imunidade desse governador, se esse levantamento de imunidade é contrario aos interesses
da Unido, sob reserva da eventual fiscalizagdo dessa apreciacdo pelo Tribunal de Justica.

Quanto a terceira questdo prejudicial

Com a sua terceira questdo prejudicial, o dérgdo jurisdicional de reenvio pergunta, em
substancia, se o artigo 11.°, alinea a), do Protocolo Relativo aos Privilégios e Imunidades deve
ser interpretado no sentido de que a imunidade de jurisdicdo nele prevista se opde a todos
os procedimentos criminais, nomeadamente as medidas de investigacdo, a obtencdo de
provas e a notificacdo do despacho de acusagdo, ou obsta apenas a que os seus beneficiarios
sejam julgados e condenados por um ¢érgdo jurisdicional, e se a referida imunidade de
jurisdicdo obsta a utilizacdo posterior dos elementos de prova recolhidos durante o
inquérito.

Ha que recordar que, segundo jurisprudéncia constante do Tribunal de Justica, decorre das
exigéncias tanto da aplicagdo uniforme do direito da Unido como do principio da igualdade
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que os termos de uma disposicdo do direito da Unido, que ndo comporte uma remissao
expressa para o direito dos Estados-Membros para determinar o seu sentido e o seu alcance,
devem normalmente ser objeto, em toda a Unido, de uma interpretacdo auténoma e
uniforme, independentemente das qualifica¢cdes utilizadas nos Estados-Membros, tendo em
conta os termos da disposicdo em causa, bem como O seu contexto e 0s objetivos
prosseguidos pela regulamentacdo de que faz parte [Acérdédo de 9 de setembro de 2021,
Bundesamt fur Fremdenwesen und Asyl (Pedido subsequente de protecdo internacional), C-
18/20, EU:C:2021:710, n.° 32].

Daqui resulta que, na falta de remissdo, no artigo 11.°, alinea a), do Protocolo Relativo aos
Privilégios e Imunidades, para o direito nacional, o conceito de «imunidade de jurisdicdo» que
consta desta disposicdo deve ser considerado um conceito auténomo do direito da Unido
cujo sentido e alcance devem ser idénticos em todos os Estados-Membros. Por conseguinte,
cabe ao Tribunal de Justica dar a este conceito uma interpreta¢do uniforme na ordem juridica
da Unido.

No que respeita a reda¢do do artigo 11.°, alinea a), do Protocolo Relativo aos Privilégios e
Imunidades, importa salientar que, em todas as versdes linguisticas, a imunidade prevista
nesta disposicdo se opde pelo menos a que os seus beneficiarios sejam julgados e
condenados por um 6érgéo jurisdicional. Em contrapartida, ndo se pode deduzir apenas da
redacdo da referida disposicdo que esta imunidade ndo abrange igualmente alguns dos atos
processuais penais referidos no n.° 78 do presente acérddo, como salienta, em substancia,
a advogada-geral no n.° 71 das suas conclusoes.

Por conseguinte, ha que interpretar o conceito de «imunidade de jurisdicdo», na acegdo
desta disposicdo, a luz do contexto e dos objetivos prosseguidos por esta Ultima.

No que respeita ao contexto do artigo 11.°, alinea a), do Protocolo Relativo aos Privilégios e
Imunidades, importa salientar que os artigos 8.° e 9.° deste protocolo definem o alcance da
imunidade dos membros do Parlamento Europeu de modo mais preciso do que o dos
funcionarios e dos outros agentes da Unido. Resulta destes artigos que a imunidade dos
membros do Parlamento é definida como incluindo o procedimento penal e, por
conseguinte, ndo esta limitada apenas a fase do julgamento (v., neste sentido, Acérddos de
21 de outubro de 2008, Marra, C-200/07 e C-201/07, EU:C:2008:579, n.° 27, e de 17 de
setembro de 2020, Troszczynski/Parlamento, C-12/19 P, EU:C:2020:725, n.°39). Em
contrapartida, ndo existe tal precisdo no artigo 11.°, alinea a), do Protocolo Relativo aos
Privilégios e Imunidades relativamente a imunidade de jurisdicao.

No que respeita aos objetivos prosseguidos pelo artigo 11.°, alinea a), do Protocolo Relativo
aos Privilégios e Imunidades, este Ultimo sé visa impedir o exercicio de a¢bes contra um
funcionario ou um agente da Unido pelas autoridades de um Estado-Membro nos casos
excecionais em que o ato que lhe é imputado é praticado pelo referido funciondario ou agente
na sua qualidade oficial e na medida estritamente necessaria a prote¢do dos interesses da
Unido. Ora, a apreciacdo destes requisitos de aplicacdo da imunidade de jurisdicdo
pressup8e, antes de mais, a demonstracdo da realidade e da imputabilidade dos factos,
tornando assim a maior parte das vezes necessaria a realizacdo de uma investigagao policial
ou judicidria e a obten¢do de elementos de prova. Seria, portanto, contrario ao alcance
deliberadamente relativo que os autores do Protocolo Relativo aos Privilégios e Imunidades
conferiram a imunidade de jurisdicdo que esta impedisse as investigacbes policiais ou
judiciais.



Além disso, uma interpretacdo demasiado ampla da imunidade de jurisdi¢do, incluindo a
investigacdo policial e judicial e o processo penal preliminar, poderia conferir aos
funcionarios e aos agentes da Unido uma quase isencdo de responsabilidade penal e
entravar abusivamente o exercicio da justica penal no Estado-Membro em questdo quando
um deles estivesse envolvido, o que seria contrario aos valores, estabelecidos no
artigo 2.°do TUE, a que os autores dos Tratados aderiram, e em particular ao Estado de
direito. A este respeito, ndo se justifica, nomeadamente, que a autoridade responsavel pelo
processo penal ndo o possa notificar de um despacho de acusagdo.

Resulta do exposto que a imunidade de jurisdicdo prevista no artigo 11.°, alinea a), do
Protocolo Relativo aos Privilégios e Imunidades ndo se op8e aos processos penais no seu
conjunto, nomeadamente as medidas de investigacdo, a obtencdo de provas e a notificacdo
do despacho de acusacdo.

No entanto, se, logo na fase das investigacdes conduzidas pelas autoridades nacionais e
antes de recorrer a um 6rgdo jurisdicional, se constatar que o funcionario ou agente da
Unido pode beneficiar da imunidade de jurisdi¢do relativamente aos atos que sdo objeto de
procedimento penal, cabe a essas autoridades, em conformidade com o artigo 4.°,n.° 3, TUE
e com o artigo 18.° do Protocolo Relativo aos Privilégios e Imunidades, pedir o levantamento
da imunidade a instituicdo da Unido em causa, a qual esta entdo obrigada a agir, em
particular, em conformidade com 0 exposto nos n.%s 58, 62 e 74 do presente acdrddo.

No que respeita a questdo de saber se aimunidade de jurisdicdo obsta a utilizacdo posterior
dos elementos de prova recolhidos durante o inquérito, resulta do exposto que esta
imunidade ndo tem tal alcance. Esta op8e-se apenas a qualquer utilizacdo das provas
recolhidas com o objetivo de julgar e condenar o funcionario ou o agente da Unido em causa
pelo ato abrangido por essa imunidade. Em contrapartida, uma vez que a referida imunidade
beneficia apenas o funciondrio ou o agente da Unido em causa para um determinado ato, a
mesma ndo se opde a que essas provas possam ser utilizadas noutros processos relativos a
outros atos ndo abrangidos pela imunidade ou dirigidos contra terceiros.

Pelos mesmos motivos que os referidos no n.° 76 do presente acérddo, a interpretacdo
exposta nos n.%81 a 88 deste Ultimo é igualmente pertinente para a apreciagdo da
imunidade de jurisdicdo de um governador de um banco central de um Estado-Membro, na
sua qualidade de membro de um 6rgao do BCE.

Aluz das consideracBes precedentes, ha que responder a terceira questdo prejudicial que o
artigo 11.°, alinea a), do Protocolo Relativo aos Privilégios e Imunidades deve ser interpretado
no sentido de que a imunidade de jurisdi¢cdo que prevé ndo se op&e aos procedimentos
penais no seu conjunto, nomeadamente as medidas de investigacdo, a obtencdo de provas
e a notificagdo do despacho de acusacdo. No entanto, se, logo na fase das investigac@es
conduzidas pelas autoridades nacionais e antes de recorrer a um 6rgdo jurisdicional, se
verificar que a pessoa objeto das investigacdes é suscetivel de beneficiar da imunidade de
jurisdicdo relativamente aos atos que sdo objeto de procedimento penal, cabe a essas
autoridades pedir o levantamento da imunidade a instituicdo da Unido em causa. Esta
imunidade ndo se op8e a que os elementos de prova recolhidos durante a investigagdo
possam ser utilizados noutros processos judiciais.

Quanto a quinta questdo prejudicial

Com a sua quinta questdo prejudicial, o 6rgdo jurisdicional de reenvio pergunta, em
substancia, se o artigo 11.°, alinea a), e o artigo 17.° do Protocolo Relativo aos Privilégios e
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Imunidades devem ser interpretados no sentido de que a imunidade de jurisdicdo pode ser
oposta no interesse da Unido quando o beneficidrio dessa imunidade é posto em causa no
ambito de um processo penal por atos ndo relacionados com as fun¢bes que exerce por
conta de uma institui¢do da Unido.

Antes de mais, importa recordar que resulta, por um lado, do artigo 11.°, alinea a), do
Protocolo Relativo aos Privilégios e Imunidades que os funcionarios e os outros agentes da
Unido s6 gozam de imunidade de jurisdicdo relativamente aos atos praticados na sua
qualidade oficial e, por outro, do artigo 17.°, primeiro paragrafo, desse protocolo que esta
imunidade sé é concedida se for justificada por um interesse da Unido.

Como foi exposto no n.° 73 do presente acérddo, quando a autoridade responsavel pelo
processo penal declara que a infracdo cometida pelo funcionario ou agente da Unido ndo
constitui manifestamente um ato praticado na sua qualidade oficial, pode excluir a
imunidade de jurisdicdo sem que deva ser apreciada a existéncia de um interesse da Unido
pela instituicdo da Unido em causa no ambito de um pedido de levantamento da imunidade.

Por conseguinte, a imunidade de jurisdi¢do ndo é aplicavel no ambito de um processo penal
instaurado contra um funciondrio ou um agente da Unido relativamente a atos desprovidos
de uma ligagcdo com o exercicio das suas fun¢des. Como foi recordado no n.° 76 do presente
acorddo, esta conclusdo é igualmente valida para o governador de um banco central de um
Estado-Membro na sua qualidade de membro de um ¢rgdo do BCE.

A protecdo assim concedida pelo Protocolo Relativo aos Privilégios e Imunidades aos
beneficidrios da imunidade de jurisdi¢do tem, como foi recordado no n.° 74 do presente
acorddo, carater funcional e, portanto, relativo e ndo permite, nomeadamente, protegé-los,
se for caso disso, de eventuais pressdes que possam ser intencionalmente exercidas sobre
eles através de procedimentos abusivos por atos que ndo sdo praticados pelos funcionarios
ou outros agentes da Unido na sua qualidade oficial. Todavia, ha que recordar que, por forga
do principio da cooperacdo leal, os Estados-Membros estdo obrigados, nos termos do
artigo 4.9, n.° 3, terceiro paragrafo, TUE, a ajudar a Unido no cumprimento da sua misséo e a
abster-se de qualquer medida suscetivel de pdr em perigo a realizagdo dos objetivos da
Unido. Ora, tais pressées seriam, como salientou a advogada-geral, em substancia, non.® 138
das suas conclusdes, suscetiveis de por em causa o funcionamento das instituicées da Unido
e, portanto, de por em perigo a realizacdo dos objetivos desta.

Em qualquer caso, o cumprimento da obrigacdo de cooperagdo leal nos termos do
artigo 18.° do Protocolo Relativo aos Privilégios e Imunidades e do artigo 4.°, n.° 3, TUE pode
ser imposto através de um processo por incumprimento [v. Acérddo de 17 de dezembro de
2020, Comissdo/Eslovénia (Arquivos do BCE), C-316/19, EU:C:2020:1030]. Além disso,
tratando-se de um governador de um banco central nacional que integra o Conselho do BCE,
o0 artigo 130.° TFUE, reproduzido no artigo 7.° do Protocolo Relativo aos Estatutos do SEBC e
do BCE, que garante a independéncia dos membros dos ¢rgdos de decisdo do BCE ou dos
bancos centrais nacionais no cumprimento das atribuicBes e deveres que lhes foram
conferidos pelos Tratados e pelo Protocolo Relativo aos Estatutos do SEBC e do BCE,
proporcionaria igualmente uma base juridica adequada a Comissdo para que, se for caso
disso, o Tribunal de Justica concluisse que houve manobras destinadas a comprometer esta
independéncia.

A luz das consideracBes precedentes, ha que responder & quinta questdo prejudicial que o
artigo 11.°, alinea a), e o artigo 17.° do Protocolo Relativo aos Privilégios e Imunidades devem



ser interpretados no sentido de que a imunidade de jurisdicdo ndo se aplica quando o
beneficiario dessa imunidade é posto em causa num processo penal por atos que ndo foram
praticados no ambito das funcdes que exerce por conta de uma instituicdo da Unido.

(]

Pelos fundamentos expostos, o Tribunal de Justica (Grande Secgéo) declara:

O artigo 22.° do Protocolo (n.° 7) Relativo aos Privilégios e Imunidades da Unido Europeia, lido
a luz do artigo 130.° TFUE e do artigo 7.°do Protocolo (n.°4) Relativo aos Estatutos do
Sistema Europeu de Bancos Centrais e do Banco Central Europeu, deve ser interpretado no
sentido de que o governador de um banco central de um Estado-Membro pode beneficiar da
imunidade de jurisdi¢do prevista no artigo 11.°, alinea a), do Protocolo (n.° 7) Relativo aos
Privilégios e Imunidades da Unido Europeia para os atos que tenha praticado na sua
qualidade oficial de membro de um érgdo do Banco Central Europeu.

O artigo 11.°, alinea a), do Protocolo (n.° 7) Relativo aos Privilégios e Imunidades da Unido
Europeia, lido em conjugacdo com o artigo 22.° do mesmo protocolo, deve ser interpretado
no sentido de que o governador de um banco central de um Estado-Membro continua a
beneficiar, quanto aos atos praticados na sua qualidade oficial, da imunidade de jurisdi¢ao
prevista no artigo 11.°, alinea a), do referido protocolo apds ter deixado de exercer as suas
funcdes.

O artigo 11.°, alinea a), do Protocolo (n.° 7) Relativo aos Privilégios e Imunidades da Unido
Europeia, lido em conjugacdo com os artigos 17.°e 22.°do mesmo protocolo, deve ser
interpretado no sentido de que a autoridade nacional responsavel pelo processo penal, a
saber, segundo a fase do processo, a autoridade encarregada do exercicio da acdo penal ou
o 6rgdo jurisdicional penal competente, é competente para apreciar em primeiro lugar se a
eventual infragdo cometida pelo governador de um banco central nacional, na qualidade de
membro de um 6rgao do Banco Central Europeu, resulta de um ato praticado por esse
governador no exercicio das suas fun¢des nesse 6rgao, mas é obrigada, em caso de duvida,
a solicitar o parecer do Banco Central Europeu, de acordo com o principio da cooperagdo
leal, e a respeitar esse parecer. Em contrapartida, cabe exclusivamente ao Banco Central
Europeu apreciar, quando lhe é submetido um pedido de levantamento da imunidade desse
governador, se esse levantamento de imunidade é contrario aos interesses da Unido
Europeia, sob reserva da eventual fiscalizacdo dessa apreciacao pelo Tribunal de Justica.

O artigo 11.°, alinea a), do Protocolo (n.° 7) Relativo aos Privilégios e Imunidades da Unido
Europeia deve ser interpretado no sentido de que a imunidade de jurisdi¢do que prevé ndo
se op8e aos procedimentos penais No seu conjunto, nomeadamente as medidas de
investigacdo, a obtencdo de provas e a notificacdo do despacho de acusacdo. No entanto, se,
logo na fase das investigacBes conduzidas pelas autoridades nacionais e antes de recorrer a
um o6rgédo jurisdicional, se verificar que a pessoa objeto das investigacdes é suscetivel de
beneficiar da imunidade de jurisdicdo relativamente aos atos que sdo objeto de
procedimento penal, cabe a essas autoridades pedir o levantamento da imunidade a
instituicdo da Unido Europeia em causa. Esta imunidade ndo se op8e a que os elementos de
prova recolhidos durante a investigagdo possam ser utilizados noutros processos judiciais.

O artigo 11.°,alinea a), e o artigo 17.° do Protocolo (n.° 7) Relativo aos Privilégios e Imunidades
da Unido Europeia devem ser interpretados no sentido de que a imunidade de jurisdicdo ndo
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(]

se aplica quando o beneficidrio dessa imunidade é posto em causa num processo penal por
atos que ndo foram praticados no ambito das fun¢Bes que exerce por conta de uma
instituicdo da Unido Europeia.
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