CARTOES DE PAGAMENTO
Boas Praticas | Comerciantes

Antes de aceitarem pagamentos com cartGes, os comerciantes deverdo ler cuidadosamente o contrato de adesdo
estabelecido com o seu adquirente (acquirer)!. Caso persistam ddvidas, ou necessitem de mais informacdo sobre os
procedimentos de utilizagdo e cuidados a adotar, deverdo solicitar tais esclarecimentos diretamente ao seu
adquirente.

O presente documento dd a conhecer um conjunto de Boas Praticas a observar na aceitagdo de operagdes de
pagamento com cartdo, a fim de promover uma utilizagdo adequada e segura dos cartes de pagamento.

Transacdes presenciais

Para a correta realizagdo de transagdes presenciais? é importante que o comerciante:

Apresente os simbolos de identificagdo das marcas de cartdes de pagamento que aceita (por exemplo,
Multibanco, Visa, MasterCard, American Express) em todos os estabelecimentos, de forma facilmente
visivel para os clientes, observando as especificagdes do adquirente;

Caso sejam aceites pagamentos através da tecnologia contactless, sinalize essa possibilidade (através do
simbolo ))))). Caso apenas aceite pagamentos contactless através de app de pagamento de terceiro (p.ex.
MBWAY), mas ndo com cartdo fisico, sera boa pratica possuir informagéo visual adicional que esclarega o
consumidor (p.ex. autocolante visivel);

Zele pela seguranca dos terminais de pagamento que possui, garantindo, nomeadamente, que tanto os
terminais como os cabos de transmissado de dados, e demais equipamento ligado ao terminal, se encontram
em bom estado de conservagdo, estdo sob constante vigilancia dos seus colaboradores e ndo apresentam
indicios de qualquer violagdo;

Instale os terminais de pagamento em locais que permitam aos clientes introduzir eles préprios o cartdo no
terminal e digitar o PIN3dos seus cart&es nas devidas condi¢Ges de privacidade;

Conserve todos os taldes de pagamento durante o tempo previsto no seu contrato de adesdao com o
adquirente, fazendo-o em local apropriado a sua conservagao;

Assegure que as camaras de videovigilancia, caso existam, estdao colocadas de modo a ndo ser possivel a
visualizagdo do PIN de um titular durante a sua digitacdo no terminal;

Mantenha e faga respeitar a absoluta confidencialidade quanto a informagdo que advém das transagdes
efetuadas com cartdes nos seus estabelecimentos;

Valide sempre as mensagens visiveis no ecrd do terminal de pagamento, e comunique de imediato ao
adquirente os casos de suspeita de fraude no uso de qualquer cartdo de pagamento;

Certifique-se de que contrata com entidades que cumprem os standards de seguranca aplicaveis ao
tratamento de informacgdo resultante de operagdes com cartdes de pagamento (por exemplo: PCl DSS —
Payment Card Industry Data Security Standards ou PCI PA DSS — Payment Card Industry Payment Application
Data Security Standards).

Momento da aceitacao do pagamento

O cartdo é um instrumento de pagamento pessoal e intransmissivel que sé pode ser utilizado pelo préprio titular. Por
isso, no momento da aceitagdo do pagamento, é importante que o comerciante:

Em caso de duvida quanto a legitimidade do portador do cartdo, solicite um documento de identificagdo
com fotografia;



e N3o pega o cartdo ao utilizador: a introdugdo do cartdao no terminal deve ser exclusivamente realizada pelo
cliente;

e  Se certifique, quando o pagamento ndo é efetuado com recurso a tecnologia contactless, de que o titular
do cartdo autoriza a operagdo com a introdugdo do PIN e de que este é aceite;

e  Efetue o reembolso para o cartdo que originou a transagdo inicial, sempre que lhe seja solicitada uma
devolugdo;

e N3o cobre qualquer encargo pela aceitagdao de um cartdo de pagamento;

e Em caso de duvida ou de suspeita de fraude, comunique de imediato esse facto ao prestador de servigo de
pagamento (no caso, o adquirente).

Transacdes nao presenciais

Para a correta aceitacdo de transacBes ndo presenciais?, € importante que o comerciante:

e Apresente os simbolos de identificagdo das marcas de cartdes de pagamento que aceita, em todas as suas
lojas de comércio eletrdnico e de forma facilmente visivel para os seus clientes, em conformidade com as
especificagdes do adquirente;

e Oscomerciantes devem disponibilizar na sua infraestrutura de pagamento o protocolo 3D Secure®, de modo
a viabilizar a aplicagdo de autenticagdo forte do cliente (SCA) ¢ nas transagdes com cartdo no comércio
eletrénico;

e Colabore nos esforgos de comunicagao para o esclarecimento dos clientes sobre os mecanismos de SCA nas
compras online com cartdo, por exemplo, através da divulgagdo, nos seus canais, de informacgdo produzida
para este efeito’;

e Mantenha e faga respeitar absoluta confidencialidade em relagdo a informagdo que resulte das transagdes
efetuadas com cartdes de pagamento nos seus pontos de venda/intera¢do com o cliente;

e N3o armazene dados confidenciais do cartdo, tais como cddigos de seguranca (por exemplo: CVV2, CVC2 e
3CSC) e dados de cartdo (por exemplo: nimero de cartdo e data de expiragdo), a menos que tenha
autorizagdo do titular para o efeito. Quando esse armazenamento seja necessario, os dados devem ser
protegidos: podem ser truncados, sujeitos a fungGes irreversiveis criptograficamente seguras (one-way
hashes based on strong cryptography), transformados em indices ou cifrados com algoritmos criptogréficos
fortes, em conformidade com as regras dos sistemas internacionais nesta matéria;

e  Conserve toda a documentagdo respeitante a transagdo realizada, durante o tempo previsto no contrato
de adesdo, em local apropriado a sua conservagao;

e Se certifique de que contrata com entidades que cumprem os standards de seguranga aplicaveis ao
tratamento de informagdo resultante de operagbes com cartdes de pagamento (por exemplo: PCl DSS —
Payment Card Industry Data Security Standards ou PCI PA DSS — Payment Card Industry Payment Application
Data Security Standards);

e  Mantenha o historial das compras efetuadas pelo cliente no seu estabelecimento virtual;

e Efetue o reembolso para o cartdo que originou a transagdo inicial, sempre que lhe seja solicitada uma
devolugdo;

e  Em caso de duvida ou de suspeita de fraude, comunique de imediato esse facto ao prestador de servigo de
pagamento (no caso, o adquirente);

e  Consulte também as Boas Praticas para Pagamentos na Internet com cartSes de pagamento, dirigidas a
titulares e emitentes de cartdes de pagamento, disponiveis no sitio do Banco de Portugal®.



Notas

Lprestador de servico de pagamento que contrata, direta ou indiretamente, com o comerciante a aceitagdo e o processamento de
operagdes de pagamento com cartdo. O adquirente/acquirer assume, essencialmente, um papel de intermedidrio entre os
emitentes dos cartdes e os comerciantes que os aceitam como forma de pagamento.

2 para efeitos das presentes Boas Praticas, entendem-se por transacdes presenciais as opera¢des de pagamento com cartdo
realizadas na presenga fisica do comerciante e do titular do cartdo.

3 personal identification number, também denominado Cédigo Pessoal Secreto ou nimero de identificacio pessoal.

4 Para efeitos das presentes Boas Préticas, entendem-se por transa¢des ndo presenciais as opera¢es de pagamento com cartdo
realizadas a distancia, ou seja, sem a presenga fisica do cartdo e do seu titular.

50 protocolo 3D-Secure (Verified by Visa da Visa, SecureCode da MasterCard ou SafeKey da American Express) permite verificar se
a pessoa que estd a efetuar a transagdo na Internet é um titular autorizado. Este protocolo pode ser utilizado nas transacGes de
comércio eletrénico com cartbes de pagamento, se o comerciante/ aceitante o tiver implementado e se o cartdo tiver essa
funcionalidade disponivel.

6 Para mais informagdo podera consultar o sitio do Banco de Portugal: https://www.bportugal.pt/page/autenticacao-
forte?mlid=3417.

7 Por exemplo, infografia disponivel em https://www.bportugal.pt/page/autenticacao-forte-compras-online-com-cartao-saiba-
como-fazer).

8 https://www.bportugal.pt/page/sistemas-de-pagamentos-boas-praticas.
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