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Editorial

A crescente digitalizagdo da economia tem trazido para a ordem
do dia temas como a ciberseguranca e a prote¢ao de dados pes-
soais. O universo dos pagamentos é particularmente afetado por
esta evolucdo, uma vez que os utilizadores recorrem cada vez
mais a meios de pagamento eletrénicos, tornando-se alvos pre-
ferenciais para infratores que sabem como tirar partido de vul-
nerabilidades e, assim, contornar os mecanismos de seguranca
implementados.

Esta newsletter SEPA pt é dedicada ao tema da fraude nos paga-
mentos, uma realidade muito dinamica e que exige um acompa-
nhamento préximo dos reguladores e supervisores, prestadores
de servicos de pagamento (PSP) e utilizadores.

Os reguladores e supervisores tém estabelecido requisitos mais
exigentes de seguranc¢a nos pagamentos que estdo sujeitos a
maior risco de fraude. De entre estes mecanismos, destaca-se a
exigéncia de autenticacao forte do cliente em operagdes de paga-
mento eletrénicas, introduzida pela Diretiva (UE) 2015/2366, de
25 de novembro, relativa aos servicos de pagamento no merca-
do interno (Diretiva de Servicos de Pagamento revista ou DSP2).

Para o Banco de Portugal, a prevencdo da fraude nos pagamen-
tos é, cada vez mais, uma prioridade.

Os PSP tém, naturalmente, um papel fundamental na promo-
¢do da seguranga nos pagamentos, por via da implementagdo
de sistemas de dete¢do e prevencdo de fraude e do desenvolvi-
mento de planos de resposta a ataques. Sdo igualmente agentes

privilegiados na sensibilizagdo dos utilizadores para os riscos de
fraude e para adogdo de protocolos que protejam a seguranca
de comunicag¢Bes e credenciais.

Ndo obstante os esfor¢os encetados pelas autoridades e pelos
PSP, tem aumentado o recurso a técnicas de fraude que, para
contornar os requisitos de seguranga mais exigentes, envolvem a
manipulacdo do utilizador. Nestes casos, é ele préprio que acaba
por fornecer/comprometer as suas credenciais de seguranca ou
mesmo por realizar opera¢des em beneficio do infrator.

Neste contexto, s6 uma maior sensibilizagdo e informagdo dos
utilizadores de servigos de pagamento sobre os riscos existentes
e sobre 0s comportamentos a adotar pode diminuir a probabi-
lidade de sucesso das tentativas de fraude, ainda que ndo a eli-
mine totalmente.

Para reduzir os riscos de fraude, é fundamental que os utiliza-
dores preservem a confidencialidade das suas credenciais de
seguranga, sejam vigilantes e conhe¢am os sinais de alerta (como
a rece¢do de ofertas “irrecusaveis”), ndo cliquem em /links desco-
nhecidos e evitem recorrer a acessos publicos e/ou a computa-
dores partilhados para efetuar pagamento.

Nunca é demais recordar que a seguranga nos pagamentos
comega em cada um de nos.

Hélder Rosalino
Membro do Conselho de Administracdo do Banco de Portugal
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Fraude nos pagamentos eletronicos
em Portugal

Um mundo cada vez mais digital oferece muitas vantagens aos utilizadores de servicos de pagamento. Gracas aos desenvolvi-
mentos tecnolégicos, a realizacdo de operagdes de pagamento é, hoje, mais rapida, facil e cémoda.

Contudo, esta evolugdo também traz novos riscos, relacionados, sobretudo, com a suscetibilidade a determinados tipos de
fraude, a ciberataques e a incidentes relacionados com as novas tecnologias utilizadas. E importante, por isso, assegurar que
0s pagamentos eletrénicos sdo efetuados com respeito pelas regras em vigor e com recurso aos mecanismos de seguranca
disponiveis.

Acompanhar os niveis de fraude e conhecer os tipos de ataque mais frequentes € fundamental para a respetiva prevencao,
seja mediante a introducdo de novos mecanismos de prevencdo e mitigacdo, pelos reguladores e pelos préprios PSP, seja pela
prestacao de informacao aos utilizadores, que estardo assim mais aptos a defender-se e a evitar que a fraude se materialize.

Tendéncias na tipologia de fraude nos pagamentos

A fraude nos pagamentos pode assumir formas muito distintas consoante, por exemplo, quem inicia a opera¢do fraudulenta
e qual o método utilizado.

A Autoridade Bancaria Europeia (European Banking Authority — EBA) distingue, nas Orientacdes relativas a requisitos de comuni-
cacao de dados sobre fraudes nos termos do artigo 96.°,n.° 6, da DSP2, dois tipos de operag¢des a incluir no ambito do reporte
de dados sobre fraude: (i) as opera¢des de pagamento ndo autorizadas, que podem ser efetuadas em resultado da perda,
furto ou apropriacdo indevida de dados de pagamento sensiveis ou de um instrumento de pagamento, ou executadas sem o
consentimento do ordenante; e (i) as operacdes de pagamento efetuadas em consequéncia da manipulacdo do ordenante
para emitir uma ordem de pagamento ou dar, de boa-fé, instru¢des nesse sentido ao PSP, para uma conta de pagamento que
julga pertencer ao beneficiario legitimo.

No que respeita ao método, existe um vasto conjunto de possibilidades de fraude, algumas das quais tém vindo a tornar-se mais
frequentes ou relevantes nos ultimos anos, demonstrando que os infratores tém acompanhado os desenvolvimentos tecnolégicos
e regulamentares. Foi 0 que aconteceu, por exemplo, nas operagdes remotas com cartdo: as exigéncias impostas pela regulamen-
tacdo, com destaque para as regras de autenticacdo forte do cliente, introduzidas pela DSP2, tém obrigado os infratores a recorrer
a novas técnicas.

Neste contexto, sdo cada vez mais frequentes as situa¢des de fraude decorrentes de técnicas de engenharia social, que explo-
ram as vulnerabilidades dos utilizadores de servicos de pagamento, levando-os a executar a¢des que favorecem o atacante,
como, por exemplo, a partilha inadvertida de credenciais de acesso a contas de pagamento.

Consoante o meio através do qual é feito o contacto com a vitima, o ataque pode ser classificado como phishing (através de
e-mail), smishing (por SMS) ou vishing (através do telefone). Existem também situa¢Bes em que existe um contacto direto, em
pessoa, ou através das redes sociais. Por vezes, os infratores utilizam simultaneamente varias destas técnicas. Estas a¢des frau-
dulentas podem ser ainda mais sofisticadas, envolvendo, por exemplo, a realizacao de contactos telefénicos ou por SMS com
replicacdo do nimero de telefone do call center do PSP (spoofing), o que confere maior credibilidade aos contactos efetuados
pelo infrator.

Um exemplo de fraude com recurso a engenharia social é a situacao em que um utilizador recebe um e-mail, aparentemente
remetido pelo seu PSP, no qual é informado sobre a necessidade de efetuar determinada agdo (por exemplo, uma atualizagdo
de dados pessoais), com um /ink para uma pagina de internet que replica o website do PSP e no qual o utilizador acaba por inserir
as suas credenciais de acesso. Posteriormente, 0 mesmo utilizador recebe uma chamada de alguém que se faz passar por um
funcionario da institui¢do financeira e que Ihe solicita elementos adicionais de informacao (por exemplo, alegando a existéncia
de operac8es fraudulentas que é urgente cancelar). Na posse de todos esses elementos, o infrator estara apto a efetuar ope-
racBes a partir da conta de pagamento do utilizador.

As estratégias em que os infratores se fazem passar por uma outra pessoa (impersonation scam) ndo se restringem aos funciona-
rios dos PSP. Outro exemplo deste tipo de situa¢Bes, cada vez mais frequente, é aquele em que o infrator se faz passar por um
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https://www.eba.europa.eu/sites/default/documents/files/document_libraryPublications/Guidelines/2018/Guidelines on fraud reporting under PSD2 %28EBA-GL-2018-05%29/Updated Translations Consolidated/EBA 2018 Guidelines on fraud reporting - Consolidated version v2_PT.pdf

funcionario superior da empresa a que a vitima pertence, dando-lhe indica¢des para que seja feita uma transferéncia urgente para
uma conta por ele controlada (CEO fraud).

Sdo ainda de realcar os ataques com malware, ou seja, com software malicioso que permite atacar organizagdes ou dispositivos
pessoais, e através dos quais o infrator consegue, por exemplo, obter credenciais de acesso a contas de pagamento, ou modificar,
a seu favor, ordens de pagamento legitimas.

Arelevancia da fraude através de malware ndo é recente, mas o aumento da utilizacdo de dispositivos méveis para a realizacdo de
pagamentos, nomeadamente através de aplicacBes de pagamento, tornou estes dispositivos num alvo cada vez mais apetecivel
para burl8es e cibercriminosos. A instalacdo de malware — que ocorre, nomeadamente, quando a vitima acede a um e-mail ou
website corrompido — pode permitir ao infrator apropriar-se de informacdo armazenada no dispositivo, bem como monitorizar
acBes que a vitima realize futuramente nesse dispositivo, como a insercao de credenciais de acesso a app ou ao homebanking.

Estatisticas sobre fraude nos instrumentos de pagamento

No Relatorio dos Sistemas de Pagamentos relativo a 2021 foram, pela primeira vez, divulgados dados sobre a fraude nos paga-
mentos em Portugal, respeitantes ao primeiro semestre desse ano. Os dados disponiveis para o segundo semestre de 2021
vém demonstrar que, apesar do aumento significativo das operac¢8es de pagamento eletrénico em Portugal (em detrimento
das operacdes baseadas em papel), os niveis de fraude na utilizacdo dos diferentes instrumentos de pagamento eletrénicos se
mantém muito reduzidos. De facto, embora as opera¢des de pagamento eletrénico tenham aumentado 18% em quantidade
e 16% em valor entre o primeiro e o segundo semestre de 2021, as opera¢des fraudulentas diminufram 25% em quantidade e
12% em valor no mesmo perfodo. No segundo semestre de 2021, foram realizadas cerca de 158 mil operac¢8es fraudulentas,
num total de aproximadamente 12 milh8es de euros, o que corresponde a um valor médio de 75 euros por operagdo.

Por instrumento, foi nas opera¢des com cartdo de pagamento que se registou o maior nimero de fraudes, seguidas das trans-
feréncias e dos débitos diretos.
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Fonte: Banco de Portugal.

No segundo semestre de 2021, quando comparado com a primeira metade desse mesmo ano, ocorreu uma reducao significativa
das situacBes de fraude com débitos diretos e cartBes de pagamento, que representaram, respetivamente, 0,0002% e 0,0261% do
total de operacdes realizadas com cada instrumento de pagamento. Pelo contrario, nas transferéncias a crédito, aumentou o peso
das situagdes de fraude, embora tenha permanecido num nivel muito reduzido.

Nas opera¢des com cartdo de pagamento em que foi aplicada autenticacdo forte do cliente, a taxa de fraude foi cerca de seis vezes
menor do que a registada nas opera¢des sem esse tipo de autenticacdo, o que demonstra a eficacia desta medida de seguranca.

Note-se que a aplicacdo de autenticagdo forte ndo é obrigatdria em todas as opera¢des de pagamento eletrénicas, uma vez que
0s PSP podem aplicar isen¢des em determinadas operac8es (em funcdo do nivel de risco envolvido, do montante, da frequéncia
e do canal através do qual a operacdo é executada). Nestas situa¢ées, é o PSP, e ndo o utilizador, que assume responsabilidade
caso a operacdo de pagamento ndo seja devidamente autorizada. Este facto justifica que grande parte das perdas decorrentes
de operac¢@es fraudulentas seja suportada pelos PSP e ndo pelos utilizadores (Grafico 1).


https://www.bportugal.pt/sites/default/files/anexos/pdf-boletim/rsp2021.pdf

Grafico 1 ¢ Perdas originadas por fraude em opera¢des de pagamento | Segundo semestre de 2021
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Fonte: Banco de Portugal.

Ainda que a fraude nos pagamentos eletrénicos em Portugal ndo assuma niveis que possam ser considerados muito significa-
tivos quando comparados com os de outros paises europeus, seja em termos absolutos, seja em termos relativos, a preven-
¢do da fraude nos pagamentos tem sido uma prioridade do Banco de Portugal. Nesse sentido, o Banco tem vindo a publicar
conteudos informativos para reforcar a seguranca dos utilizadores, nomeadamente, videos sobre como podem proteger-se da
fraude online e sobre autenticacdo forte do cliente, bem como boas praticas a observar na utilizacao de cartdes e na realizagdo

de pagamentos na internet.

Acontecimentos relevantes

* Reunido do Forum com a IndUstria para a Ciberseguranca e Resiliéncia Operacional, 15 de dezembro de 2021;

° Publicacdo, pela Autoridade Bancaria Europeia (EBA), do Discussion Paper on the EBA'S preliminary observations on selected payment
fraud data under PSD2, 18 de janeiro;

* Publicacdo do estudo do Parlamento Europeu The digital euro: policy implications and perspectives, 21 de janeiro;
 Divulgagdo, pelo Banco de Portugal, de Boas praticas de débitos diretos para entidades credoras, 25 de janeiro;

* Atualizagdo da pagina web dedicada a evolugdo da Estratégia Nacional para os Pagamentos de Retalho | Horizonte 2022, com refe-
réncia ao 4.° trimestre 2021, 2 de fevereiro;

* Reunido do European Forum for Innovation in Payments (EFIP), 9 de fevereiro;

* Publicacdo do Relatério de Atividades da Subcomissdo Especializada para a Area de Inovagdo Digital e Fintech (SCTECH) referente a
2020-2021, 16 de fevereiro;

* Comunicado sobre como a pandemia alterou os habitos de pagamento em Portugal em 2021, 23 de fevereiro;

* Publicacdo, pela EBA, de Orienta¢des sobre a exclusdo relativa a redes restritas ao abrigo da Diretiva de Servicos de Pagamento 2
(DSP2), 24 de fevereiro;

* Divulgagdo de podcast "O que deve saber sobre o seu cartdo de pagamento”, 3 de margo;

* Reunido interbancaria sobre sistemas de pagamentos, 17 de margo;

* Langamento de consulta publica da Comissdo Europeia sobre o euro digital, 5 de abril;

* Publicacdo, pela EBA, do Final Report on amending RTS on SCA and CSC under PSD2,'5 de abril;

* Divulgacdo de podcast sobre 20 anos do euro — passado, presente e futuro da moeda Unica, 7 de abril;

* Publicagdo do Relatdrio de Atividades do Forum para os Sistemas de Pagamentos referente a 2021, 8 de abril;
e 1.2reunido do Grupo de Contacto do Banco de Portugal com o Mercado sobre o Euro Digital, 21 de abril;

* Lancamento, pelo Banco Central Europeu, de pedido de manifestacdes de interesse em participar num exercicio de desenvolvimento
de protdtipos de interfaces com os utilizadores para pagamentos em euro digital, 28 de abril;

* Divulgacao de podcast sobre a evolucao do mercado de pagamentos, 28 de abril;
* Publicagdo do Relatorio dos Sistemas de Pagamentos referente a 2021, 29 de abril;
* Evento “Como proteger os pagamentos? (Ciber)Seguranca e prevencao da fraude”, 2 de maio;

* Publicacdo do Relatdrio de Atividades do Férum com a Industria para a Ciberseguranca e Resiliéncia Operacional (FICRO) referente a 2021,
3 de maio;
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* Comunicado do Banco de Portugal sobre a publicacdo do quadro de referéncia TIBER-PT, para realizagao de testes de ciberseguranca
avangados por bancos portugueses, 3 de maio;

* Langamento de consulta da Comissdo Europeia sobre a revisdo da DSP2, 10 de maio;

* Acordo provisoério entre a Presidéncia do Conselho da Unido Europeia e o Parlamento Europeu sobre o Regulamento de Resiliéncia
Operacional Digital (DORA), 10 de maio;

* Atualizagdo da pagina web dedicada a evolugao da Estratégia Nacional para os Pagamentos de Retalho | Horizonte 2022, com refe-
réncia ao 1.° trimestre de 2022, 12 de maio;

* Langamento da 4.7 edicdo do Portugal Finlab e publicagdo do relatdrio da 3.7 edicdo do Portugal Finlab, 17 de maio;
* Publicagdo do estudo do Banco Central Europeu Costs of retail payments - an overview of recent national studies in Europe, 20 de maio;

* Langcamento, pelo European Payments Council (EPC), de consulta publica relativa ao rulebook do SEPA Payment Account Access scheme,
13 de junho;

* Publicacdo, pela EBA, da resposta ao call of advice da Comissdo Europeia sobre a revisdo da PSD2, 23 de junho;
* 2.2 reunido do Grupo de Contacto do Banco de Portugal com o Mercado sobre o Euro Digital, 24 de junho;

* Acordo provisério entre a Presidéncia do Conselho da Unido Europeia e o Parlamento Europeu sobre o Regulamento Mercados de
Criptoativos europeu (MiCA), 30 de junho;

* Reunido plenaria do Férum para os Sistemas de Pagamentos, 1 de julho;
* Reunido do Euro Retail Payments Board (ERPB), 7 de julho;
° Publicacdo, pelo Banco Central Europeu, das Payments statistics: 20271, 22 de julho;

* Atualizagdo da pagina web dedicada a evolucdo da Estratégia Nacional para os Pagamentos de Retalho | Horizonte 2022, com refe-
réncia ao 2.° trimestre 2022, 25 de julho;

* Publicacdo, pelo Banco Central Europeu, de documento “The case for a digital euro: key objectives and design considerations”, julho
de 2022;

* Publicagdo de estudo do Banco Central Europeu Towards the holy grail of cross-border payments, agosto;

* Anuncio, pelo Banco Central Europeu, das entidades selecionadas para o desenvolvimento de interfaces com os utilizadores para
pagamentos em euro digital, 16 de setembro;

* Seminario do Férum para os Sistemas de Pagamentos sobre o euro digital, 29 de setembro;

* Publicagdo, pelo Banco Central Europeu, de documento sobre o progresso da fase de investigacao do projeto do euro digital, 29 de
setembro;

* Campanha dos 20 anos do euro no LinkedIn e Instagram: “O papel? Qual papel?”, “Esperar é tdo 2017", “Clique e siga”, "Boas noticias
para os mais esquecidos”, “Uma forma ainda mais segura de pagar”, "Sabia que ha mais de 700 em Portugal?’ e “Consultar informacao
das suas contas, num soé local?”, setembro;

* Reunido do Férum com a IndUstria para a Ciberseguranca e Resiliéncia Operacional, 3 de outubro;

* Publicagdo do video “As "moedas virtuais” ndo sdo verdadeiras moedas. Saiba porqué”, 3 de outubro;

* Publicacdo do video “O Euro digital e os criptoativos. Que diferencas?”, 6 de outubro;

* Publicacdo do video “Sabia que ao investir em ativos virtuais esta a fazé-lo por sua conta e risco?”, 7 de outubro;

* Langamento, pelo Banco Central Europeu, de concurso para a contratagao de um scheme rulebook manager para o euro digital, 10
de outubro;

* Langamento de consulta publica do Banco de Portugal n.° 8/2022, sobre a abordagem estratégica do Banco de Portugal aos facilita-
dores de inovacdo, 21 de outubro;

* 3.2 reunido do Grupo de Contacto do Banco de Portugal com o Mercado sobre o Euro Digital, 24 de outubro.
* Proposta legislativa da Comissdo Europeia sobre transferéncias imediatas, 26 de outubro;

 Atualizagdo da pagina web dedicada a evolucdo da Estratégia Nacional para os Pagamentos de Retalho | Horizonte 2022, com refe-
réncia ao 3.° trimestre 2022, 26 de outubro;

* Reunido interbancaria sobre sistemas de pagamentos, 7 de novembro de 2022;

* Conferéncia conjunta Banco Central Europeu/Comissao Europeia “Towards a legislative framework for a digital Euro”, 7 de novembro.
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