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Editorial

Ao longo dos ultimos meses, o mercado de pagamentos
de retalho tem sido fortemente influenciado pelas adap-
tagdes resultantes da entrada em vigor da Diretiva (UE)
2015/2366 do Parlamento Europeu e do Conselho, relati-
va aos servicos de pagamento no mercado interno (DSP2).
Conforme se antevia, as implica¢8es trazidas pela DSP2 e,
no caso portugués, pelo Decreto-Lein.°91/2018, de 12 de
novembro, que veio criar no ordenamento juridico inter-
no o novo Regime Juridico dos Servicos de Pagamento e
Moeda Eletrénica, sdo substanciais e vieram criar condi-
¢Bes para o posicionamento de novos intervenientes, por
um lado, e da presta¢do de novos tipos de servicos, por
outro.

Entre as altera¢8es de maior significado encontra-se a
necessidade de adotar novas praticas de autenticacdo for-
te dos clientes quando estejam em causa acessos online a
contas de pagamento, bem como a iniciagdo de pagamen-
tos eletrénicos (presenciais ou remotos). Aqui, sera con-
substanciado um novo paradigma, que reforcara a segu-
ranca tanto para os clientes (ordenante e beneficiario) como
para os prestadores de servicos de pagamento. A adocao
de mecanismos de autenticacdo forte do cliente é o foco
primordial da presente edicdo da newsletter SEPA.pt.
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A obrigacdo de os prestadores de servicos de pagamen-
to aplicarem autenticac¢do forte a partir de 14 de setem-
bro de 2019 implica que, ao longo dos préximos meses,
alguns dos mecanismos de autentica¢do dos clientes (par-
ticulares e empresas) sejam adaptados, tornando-os com-
pativeis com os novos requisitos estabelecidos pela DSP2.

Assim, se em determinadas situa¢8es nos é, hoje em dia,
apenas solicitado um cédigo de utilizador e uma password
para aceder ao homebanking ou para realizar uma deter-
minada operacado, a partir daguela data o nosso prestador
de servicos de pagamento podera passar a solicitar adicional-
mente, por exemplo, a introdu¢do de um cédigo de autenti-
cagdo que enviou nagquele momento para o0 Nosso telemovel.

Neste enquadramento, para que a ado¢do dos novos meca-
nismos de autenticacdo forte ocorra com normalidade e
simplicidade, é essencial que os prestadores de servicos de
pagamento definam, o quanto antes, os procedimentos
de autenticacao forte que vdo adotar a partir de setembro
de 2019 e, adicionalmente, informem atempadamente os
seus clientes das alterac8es que irdo ser introduzidas.

Hélder Rosalino
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Autenticacdo forte dos clientes

No dia 13 de mar¢o de 2018, foi publicado no jornal Oficial da UniGo Europeia o Regulamento Delegado (UE) 2018/389
da Comissdo, de 27 de novembro de 2017, que suplementa a Diretiva (UE) 2015/2366, de 25 de novembro, relativa aos

servicos de pagamento no mercado interno (DSP21).

O Regulamento entra em vigor 18 meses ap6s a sua publicacdo e estabelece normas técnicas de regulamentacdo relati-

vas a autenticagdo forte do cliente e normas abertas de comunicagdo comuns e seguras que os prestadores de servicos

de pagamento (PSP) tém de respeitar a partir dessa data.

1. Atransposi¢do da DSP2 para o ordenamento juridico portugués foi efetuada com a publicado do Decreto-Lei n.° 91/2018, de 12 de novembro, que estabelece o novo Regime

Juridico dos Servicos de Pagamento e de Moeda Eletronica.



Desse modo, a partir de 14 de setembro de 2019, os PSP terdo de assegurar que os servicos de pagamento oferecidos
por via eletronica sdo prestados de forma segura, adotando tecnologias suscetiveis de garantir a autenticacdo segura
do utilizador e de reduzir, tanto quanto possivel, o risco de fraude. Para tal, os PSP deverdo efetuar a autenticacao forte
dos seus clientes, sempre que estes i) acedam online a sua conta de pagamento; ii) iniciem uma operagdo de pagamento
eletrénico, ou iii) realizem uma acdo, através de um canal remoto, que possa envolver um risco de fraude no pagamento
ou outros abusos.

A autenticacdo forte do cliente implica que os PSP, em todas as situa¢8es acima descritas, solicitem ao utilizador dois ou
mais elementos pertencentes as categorias de “conhecimento” (por exemplo, uma palavra-passe), de “posse” (por exemplo,
um codigo enviado por SMS para o telemdvel, provando, desta forma, a posse do dispositivo) e de “ineréncia” (uma carate-
ristica que identifique o utilizador como a impresséo digital), gerando, nesse momento, um cédigo de autenticagdo Unico.

A partir de 14 de setembro,
os PSP tém de fazer

a autenticacao forte dos
clientes sempre que estes

queiram aceder online a sua
conta, iniciar um pagamento
eletronico ou realizar

remotamente uma acao que
possa envolver risco de fraude.

No entanto, a obrigacdao de os PSP aplicarem a autenticacdo forte do cliente ndo significa que a experiéncia do utilizador
tenha de ser prejudicada. Na realidade, a autentica¢do forte ja é muitas vezes utilizada quando interagimos com os PSP.
Por exemplo, quando acedemos ao homebanking utilizando a chave movel digital, quando recebemos um SMS com um
codigo de autenticacdo para autorizar um pagamento, ou quando fazemos uma compra presencial numa loja com o
cartdo de pagamento, esta ja a ser aplicada autentica¢do forte.

Por outro lado, a adoc¢ao de novas tecnologias na prestacao de servicos de pagamento, incluindo nos métodos de auten-
ticagcdo dos clientes, tem introduzido melhorias na comodidade, na facilidade e na rapidez com que as operac¢des de
pagamento sdo efetuadas.

Hoje em dia é possivel comprovar a identidade de um cliente quando inicia um pagamento com a mesma facilidade com
que se desbloqueia um smartphone, seja através de reconhecimento facial ou da leitura da impressao digital. Os elementos
de autenticacdo da categoria “ineréncia”, algo que é carateristico e especifico de cada pessoa, estdo cada vez mais pre-
sentes no dia a dia dos utilizadores de servicos de pagamento. Num futuro ndo muito distante, sera possivel a utilizagdo
de outras solu¢Bes de autenticacdo, baseadas no reconhecimento da retina, da voz, do padrdo de circulacdo sanguinea,
ou mesmo dos batimentos cardiacos.

Embora a regra seja a obrigatoriedade de aplicar a autenticacdo forte do cliente, foram previstas situa¢ées - baseadas no
nivel de risco envolvido, no montante, na frequéncia e no canal através do qual a operacdo é executada - em que o PSP
podera optar por ndo solicitar autenticacao forte do cliente. Nestas situa¢des, o utilizador ndo pode ser responsabilizado
Caso a opera¢do de pagamento venha a ser incorretamente executada, assumindo o PSP essa responsabilidade. Sao
exemplos de isen¢des a aplicacdo da autenticacdo forte os pagamentos em portagens recorrendo a servicos como a Via
Verde, as transferéncias a crédito efetuadas recorrentemente, para beneficiarios frequentes, ou pagamentos abaixo de
30 euros que respeitem determinadas condices.

No comércio eletrénico, os PSP terdo igualmente de aplicar as novas regras de autenticagdo forte do cliente no momento
do pagamento. Assim, quando o cliente pretender concluir uma compra online e efetuar o pagamento ao comerciante, a
operacdo de pagamento tera de ser autorizada com recurso a mecanismos de autenticacdo forte.



Com o objetivo de, simultaneamente, garantir a ado¢do de mecanismos de autenticagdo forte e proporcionar uma expe-
riéncia mais simples e cémoda para o cliente na realizacao de compras online, os PSP tém procurado atualizar os seus
procedimentos de autenticacdo, sobretudo na utilizagdo de cartdes de pagamento.

Neste sentido, as marcas internacionais de cart8es, incluindo, entre outras, a Mastercard e a Visa, desenvolveram um
protocolo (habitualmente designado EMVCo 3DS ou 3DS 2.0) para facilitar a conformidade com as novas regras da
autenticacdo forte e melhorar a experiéncia do cliente.

A atual versdo do protocolo (3DS 1.0), utilizada em alguns sites de comerciantes, é suportada pelo envio de um SMS para
o telemodvel associado ao cartdo de pagamento, com um cédigo de autentica¢do Unico. Com a nova versdo do protocolo,
0 banco emissor do cartdo tera ao seu dispor um conjunto mais alargado de formas de autentica¢do que podera utilizar,
designadamente a leitura da impresséo digital ou o reconhecimento facial.

Fventos recentes

e Comunicado do Banco de Portugal sobre a evolugdo das Transferéncias Imediatas em 2018, a 24 de janeiro.

* Publicagdo do Estudo sobre os Custos Sociais dos Instrumentos de Pagamento em Portugal (dados de 2017),
a 28 de janeiro.

* Reunido plenaria da Comissé&o Interbancaria para os Sistemas de Pagamentos (CISP), na qual o incentivo a adogdo
de transferéncias imediatas foi um dos temas destacados, a 15 de mar¢o.

e Publicagdo do Relatdrio dos Sistemas de Pagamentos referente a 2018, a 29 de abril.

Eventos futuros

° Reunido interbancaria sobre desenvolvimentos no mercado de pagamentos, a 17 de maio.
e Terceira FinTech Meeting do Banco de Portugal, a 23 de maio.

* Reunido plendria do Férum para os Sistemas de Pagamentos, a 7 de junho.

* Reunido do Euro Retail Payments Board (ERPB), a 13 de junho.

* Reunido plenaria da Comissao Interbancaria para os Sistemas de Pagamentos (CISP), a 28 de junho.
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https://www.emvco.com/media-centre/emv-3ds-press-kit/
https://www.bportugal.pt/comunicado/portugueses-fizeram-mais-de-7000-transferencias-imediatas-por-dia-em-2018
https://www.bportugal.pt/comunicado/estudo-sobre-os-custos-sociais-dos-instrumentos-de-pagamento-de-retalho-em-2017
https://www.bportugal.pt/comunicado/banco-de-portugal-incentiva-bancos-potenciarem-utilizacao-das-transferencias-imediatas
https://www.bportugal.pt/comunicado/banco-de-portugal-incentiva-bancos-potenciarem-utilizacao-das-transferencias-imediatas
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