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Enquadramento

No dia 14 de setembro de 2019,
entram em vigor em Portugal e nos
outros Estados-Membros da Unigo
Europeia novas regras nos servicos
de pagamento eletrénicos.

A partir dessa data, os prestadores
de servicos de pagamento sdao
obrigados a fazer a autenticagéo
forte dos seus clientes sempre que
estes acedam online a sua conta
de pagamento, iniciem uma
operacdo de pagamento eletrénico
ou realizem uma ag¢do, através

de um canal remoto, que possa
envolver risco de fraude no

pagamento ou outros abusos.

As novas regras decorrem da
entrada em vigor do Regulamento
Delegado (UE) 2018/389 da
Comissdo, de 27 de novembro

de 2017, que suplementa a Diretiva
(UE) 2015/2366, de 25 de novembro,
relativa aos servicos de pagamento
no mercado interno (DSP2).

O Regulamento, que tem aplicagdo
direta nos Estados-Membros

da Unido Europeia, estabelece
normas técnicas de regulamentacdo
relativas a autenticacao forte

do cliente e normas abertas

de comunicagdo comuns e seguras
que os prestadores de servicos de
pagamento (PSP), maioritariamente
bancos, tém de respeitar a partir

de 14 de setembro de 2019.

1 A DSP?2 foi transposta para o ordenamento juridico portugués com a publicado do Decreto-Lei n.° 91/2018,
de 12 de novembro, que estabelece o novo Regime Jurfdico dos Servigos de Pagamento e de Moeda Eletronica.
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A autenticacao forte

1. O que é a autenticacao
do cliente?

A autenticacdo do cliente é

o procedimento que permite

a0 prestador de servigos

de pagamento/banco verificar

a identidade de um utilizador

ou a validade de utilizagao

de um instrumento de pagamento
especifico.

2. O que torna a autenticagao
“forte"?

A autenticacdo do cliente é forte
quando o procedimento de
autenticacdo é efetuado com
recurso a dois ou mais elementos
pertencentes a, pelo menos, duas
das seguintes categorias:

« Conhecimento (algo que s6
o utilizador conhece, por exemplo
uma palavra-passe);

« Posse (algo que sé o utilizador
possui, por exemplo o seu
telemodvel);

+ Ineréncia (algo inerente ao
utilizador e que o identifica, por
exemplo uma impressdo digital).

Estes elementos tém de ser

independentes: o eventual

comprometimento de um deles

ndo pode por em causa a fiabilidade

dos outros.

Por se considerar que as operagdes

de pagamento remotas implicam

um maior risco de fraude do que
as operagdes presenciais, os PSP/
bancos tém de garantir que, neste
tipo de operacdes, a autentica¢dao
forte do cliente inclui um elemento
adicional que associe de forma
dindmica a operagdo em causa ao
montante e beneficidrio especifico.

Este requisito é muitas vezes
cumprido através do envio de uma
mensagem para o telemdvel do
utilizador com um cédigo criado
especificamente para determinada
operagdo de pagamento.

3. A partir de quando é exigida
a autenticacao forte do cliente?

Os requisitos de autenticacdo forte
do cliente entraram em vigor a 14

de setembro de 2019. Nas compras
com cartdes de pagamento efetuadas
através da internet estas regras nao
foram imediatamente aplicadas,

pois foi definido um periodo de
flexibilidade de supervisdo.

As autoridades concederam aos
prestadores de servi¢os de
pagamento um periodo adicional

- até 31 de dezembro de 2020 - para
a adog¢do de mecanismos compativeis
com a autenticacdo forte, para
minimizar o impacto destas
alteracdes para os utilizadores.

A partir de 31 de dezembro

de 2020, os prestadores de servigos
de pagamento tém de aplicar
autenticacao forte as compras
online com cartdo. Veja também a
resposta a questao 16. Posso
continuar a usar os dados do meu
cartdo para fazer pagamentos online?



4. Em que situagdes é exigida
a autenticacao forte do cliente?

O PSP/banco tera de solicitar
autenticagdo forte do cliente
sempre que este Ultimo:

« Aceda a uma conta de pagamento
através da internet (por exemplo,
através do homebanking ou da
aplicagdo movel fornecida pelo
PSP/banco, nomeadamente para
consultar saldos ou movimentos
da conta);

« Efetue uma operagdo de pagamento
eletrénico (por exemplo, uma
compra presencial com cartdo
de pagamento, uma transferéncia
a crédito ordenada no homebanking
ou uma compra online);

+ Realize uma agdo, através de um
canal remoto, que possa envolver
um risco de fraude no pagamento
ou outros abusos (por exemplo,
ao criar uma transferéncia
recorrente a ser efetuada no
inicio de cada més ou alterar
dados da conta).

5. O PSP/banco pode optar por
nao aplicar a autenticagao forte
do cliente?

Sim, em alguns casos. Embora a
regra seja a obrigatoriedade de o
PSP/banco aplicar a autenticagdo
forte do cliente, foram previstas
situa¢des - baseadas no nivel de
risco envolvido, no montante, na
frequéncia e no canal através do
qual a operagdo é executada - em
que o PSP/banco podera optar por
aceitar 0 acesso ou efetuar a
operacdo sem solicitar autenticagdo

forte ao cliente (aplicando uma
isenc¢do). Sdo 0s casos das compras
efetuadas com a tecnologia
contactless e dos pagamentos
efetuados em portagens com

a Via Verde.

6. Em que situacdes o PSP/banco
pode optar por nao aplicar a
autenticacao forte do cliente?

O PSP/banco pode optar por ndo
solicitar autentica¢do forte do cliente
quando este ultimo:

a. Acede a informacdo sobre contas
de pagamento;

b. Inicia opera¢bes de pagamento
sem contacto (contactless)
no ponto de venda;

c. Utiliza terminais automaticos
para o pagamento de tarifas de
transporte e de estacionamento;

d. Inicia operac6es para uma lista
de beneficiarios considerados
fiaveis (lista de beneficiarios
criada previamente);

e. Inicia operagdes recorrentes
(lista de operac¢®es criada
previamente);

f. Efetua transferéncias a crédito
entre contas de um PSP/banco
detidas pelo mesmo titular;

g. Inicia operac¢Bes de pagamento
de baixo valor;

h. Utiliza processos e protocolos
de pagamento seguros (limitado
a clientes empresa);

i. Inicia operacBes de pagamento
que o PSP/banco considere terem
reduzido risco.



7. Estarei menos protegido
se o PSP/banco ndo me solicitar
a autenticacao forte?

N&o, ndo estara menos protegido.
O PSP/banco pode optar por ndo
solicitar a autenticacdo forte do
cliente caso considere que
determinada operagdo ndo oferece
risco significativo e se enquadra
numa das isen¢des previstas.

Caso opte por ndo solicitar

a autenticacdo forte do cliente,

o PSP/banco assume quaisquer
perdas financeiras decorrentes
dessa operacdo, exceto se o cliente
tiver atuado fraudulentamente.

Lista de elementos de autenticagdo
(nao exaustiva)

il

Elementos que podem
ser solicitados ao cliente

8. Que elementos da categoria
de “conhecimento” me podem
ser solicitados?

Podem ser considerados

na categoria de conhecimento

os elementos que respeitem

a algo que so6 o utilizador conhece.

Elementos frequentemente
partilhados com terceiros, como
sejam os detalhes do cartdao

de pagamento, o contacto

de e-mail, o username e o nUmero
de contrato associado ao acesso
no homebanking, Ndo sao
considerados “algo que s6

o utilizador conhece”.

\%

Pode ser considerado elemento
de conhecimento para a autenticagao
forte?

Palavra-passe Sim
PIN Sim
Padrdo/caminho para Sim
desblogueio do telemdvel
Username/numero de contrato/ N&o
contacto de e-mail

Detalhes de cartdo de pagamento Nao

(impressos no cartao)




Os PSP/bancos devem adotar
medidas para reduzir o risco de 0s
elementos da autenticacdo forte do
cliente pertencentes a categoria de
conhecimento serem descobertos
por partes ndo autorizadas ou
divulgados junto delas.

9. Que elementos da categoria de
“posse” me podem ser solicitados?

Podem ser considerados na
categoria de posse os elementos

v

Lista de elementos de autenticagdo
(ndo exaustiva)

que respeitem a algo que so
o utilizador possui.

Ndo podem ser classificados
nesta categoria elementos

que possam ser copiados

ou reproduzidos, e cuja posse
pelo cliente ndo possa ser
comprovada no momento

da autenticacdo. Desta forma, o
cartdo matriz, por ser facilmente
replicavel, ndo é considerado um
elemento da categoria de posse.

Pode ser considerado elemento
de posse para a autenticacdo forte?

Dispositivo do cliente cuja
posse é comprovada pela
geracao/rececdo de uma

palavra-passe de utiliza¢do Unica
(hardware/software token; rececao
de uma mensagem no telemével)

Sim

Dispositivo do cliente que

gera uma assinatura digital
(hardware/software token)

Sim

Cartéo introduzido num leitor
fisico

Sim

Detalhes de cartéo

de pagamento
(impressos no cartdo)

Cartao matriz

Os PSP/bancos devem adotar
medidas para reduzir o risco

de os elementos da autenticagdo
forte do cliente pertencentes a

categoria de posse serem utilizados
por partes ndo autorizadas.



10. Que elementos da categoria
de “ineréncia” me podem ser
solicitados?

A%

Lista de elementos de autenticagao
(ndo exaustiva)

Podem ser considerados

na categoria de ineréncia

o0s elementos que respeitem
a algo que s¢ o utilizador é.

Pode ser considerado elemento de
ineréncia para a autenticacdo forte?

Reconhecimento Sim
de impressdo digital

Reconhecimento de voz Sim
Reconhecimento facial Sim
Reconhecimento de retina Sim
Reconhecimento Sim
de batimento cardfaco

Padrdo/caminho para Ndo

desblogueio do telemdvel

Os PSP/bancos devem adotar
medidas para reduzir o risco

de os elementos de autentica¢do
pertencentes a categoria

de ineréncia e lidos pelos
dispositivos e software de acesso
fornecidos ao ordenante

serem descobertos por partes
ndo autorizadas. No minimo,

os prestadores de servicos

de pagamento devem assegurar
que tais dispositivos e software
de acesso implicam uma
probabilidade muito reduzida
de uma parte ndo autorizada
ser autenticada como sendo

o ordenante.

11. Que procedimentos

de autenticacdo podem
continuar a ser utilizados?

E quais serdo descontinuados?

Para que se considere que foi
aplicada autenticacdo forte

do cliente é necessario que a
autenticacdo seja efetuada com
recurso a dois ou mais elementos
pertencentes a, pelo menos, duas
categorias distintas.

Alguns dos procedimentos de
autenticacdo até agora aplicados
ja eram compativeis com os
requisitos regulamentares

e podem continuar a ser utilizados.



Por exemplo, a utilizagdo

de uma palavra-passe (elemento
de conhecimento) conjuntamente
com uma mensagem enviada
para o telemdvel com um codigo
(elemento de posse) podera
continuar a ser utilizado para
efeitos de autentica¢do forte.

Contudo, alguns procedimentos
de autentica¢do ndo poderdo ser
utilizados pelos PSP/bancos para
efeitos de autenticagdo forte

do cliente.

Por exemplo, as situagdes em

que é utilizada uma palavra-passe
(elemento de conhecimento) e um
conjunto de coordenadas do cartdo-
matriz (ndo é considerado elemento
de autentica¢do forte) ndo cumprem
0S NOVOS requisitos estabelecidos.

O cartdo matriz, por ser replicavel,
deixa de ser um elemento valido
para efeitos de aplica¢do de
autenticagdo forte do cliente.

Também os detalhes impressos

no cartdo de pagamento (designa-
damente o nimero do cartdo, a data
de validade e o cédigo CVV/CVC) ndo
poderdo ser utilizados para fins de
autenticacdo forte do cliente. Neste
caso, por serem frequentemente
partilhados com terceiros.

No entanto, a informacdo

do cartdo matriz e os detalhes
impressos no cartdo de pagamento
podem continuar a ser utilizados
como complemento a autenticagdo
forte ou em opera¢8es que ndo
requeiram a autenticacdo forte

do cliente. >

Lista de procedimentos
de autenticagdo
(nao exaustiva)

Conhecimento Posse

PIN @ Cartdo de pagamento
com chip num
terminal (em loja)

Palavra-passe @ Cddigo enviado
por mensagem

Aplica¢do instalada
no telemaovel
do cliente

Palavra-passe @ Cddigo gerado
por hardware/
software token

Palavra-passe

PIN @ Palavra-passe

Palavra-passe

Assinatura digital
gerada por hardware/
software token

Cddigo enviado
por mensagem

Detalhes de cartdo @ Codigo enviado
de pagamento virtual ~ por mensagem

MBnet (ntimero do cartao
+ data de validade + CVV/CVC)




Pode ser considerado como

Ineréncia Outros elementos . B
procedimento de autenticacdo forte?
Sim
Sim
@) Reconhecimento Sim
de impressdo
digital
Sim
@ Username Né&o

O username ndo é considerado elemento
valido para efeitos de autenticacdo forte.

Néo
Estes elementos sdo da mesma categoria.

@ Coordenadas
de cartdo-matriz

Nao
O cartdo matriz ndo é considerado elemento
valido para efeitos de autenticagdo forte.

@ Reconhecimento
facial

Sim

@ Detalhes de cartao

de pagamento (ntimero
do cartdo + data de validade
+ CVV/CVC)

Ndo

Os detalhes impressos no cartdo ndo sdo
considerados elementos vélidos para efeitos
de autenticagdo forte.

Sim
Mas apenas para a primeira compra.
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Homebanking

12. A autenticacao forte ser-me-a
exigida sempre que quiser aceder
ao homebanking?

Ngo. Os PSP/bancos sdo sempre
obrigados a aplicar autenticacdo
forte do cliente na primeira vez

em que este acede a0 homebanking.
Nos 90 dias seguintes, poderdo
optar por fazer uma autenticacdo
mais simples. Decorrido este periodo
de 90 dias, o PSP/banco tera de
solicitar novamente a autentica¢do
forte do cliente quando este aceder
a conta de pagamento.

13. Para aceder ao homebanking,
foi aplicada a autenticacdo forte.
Para realizar um pagamento, vao
solicita-la novamente?

Sim, uma vez que ambas as a¢8es
(acesso a conta de pagamento
através da internet e realizagdo
de uma operag¢do de pagamento
eletrénico) obrigam a aplicagdo
de autentica¢do forte do cliente
pelo PSP/banco.

No entanto, sera possivel ao PSP/
banco reutilizar elementos de
autenticacdo forte na mesma sessdo.

Assim, se, por exemplo, no acesso
ao homebanking for solicitado

uma palavra-passe (elemento

de conhecimento) e um cédigo
enviado por mensagem para

o telemovel (elemento de posse),
0 PSP/banco podera reutilizar um
destes elementos caso o cliente
pretenda efetuar um pagamento
durante essa mesma sessao.

Neste caso, o PSP/banco poder3,
por exemplo, reutilizar a palavra-
passe (elemento de conhecimento)
introduzida pelo cliente aquando

do acesso ao homebanking e solicitar
apenas a introdu¢do de um novo
cédigo enviado por mensagem
(elemento de posse) para o utilizador,
aquando da realiza¢gdo da operagdo
de pagamento.

Este processo evita que, na mesma
sessdo, o cliente tenha de introduzir
duas vezes o mesmo elemento

de autenticac¢do.

14. Costumo autenticar-me
utilizando informacao do cartao
matriz. Poderei continuar a fazé-lo
como até aqui?

Ndo. A partir de 14 de setembro,

0 PSP/banco ndo podera utilizar o
cartdo matriz na autenticagdo forte
do cliente. O cartdao matriz podera,
no entanto, continuar a ser utilizado
como complemento da autentica¢do
forte ou para autenticar os
utilizadores em operagdes que

nao requeiram autenticagdo forte.



%

o
Pagamentos online

15. O que muda nos pagamentos
online?

A partir de 14 de setembro,

0s PSP/bancos terdo de solicitar a
autenticacdo forte dos clientes nas
operacBes de pagamento online.
Ver resposta a questdo 2. O que
torna a autenticagdo “forte™?

Por se considerar que as operacdes
de pagamento remotas implicam
um maior risco de fraude do que

as operagdes presenciais, os PSP/
bancos tém de garantir que, neste
tipo de operacbes, a autenticacao
forte do cliente inclui um elemento
adicional que associe de forma
dinamica a opera¢do em causa ao
montante e beneficiario especifico.

Este requisito é muitas vezes
cumprido através do envio de

uma mensagem para o telemével
do utilizador com um cédigo criado
especificamente para determinada
operagdo de pagamento.

16. Posso continuar a utilizar
os dados do meu cartao
para fazer pagamentos online?

Até 31 de dezembro de 2020 os PSP/
bancos usufruiram de um periodo de
flexibilidade supervisiva na aplica¢do
das regras de autenticacdo forte do

cliente nas compras online com
cartdo. Por isso, entre 14 de
setembro de 2019 e esta data,

foi permitido ao cliente continuar

a utilizar unicamente os dados do
cartdo para fazer pagamentos online.

Contudo, os detalhes impressos nos
cartes de pagamento, como seja

o numero do cartdo, a data de
validade ou o cédigo CVW/CVC ndo
sdo considerados elementos validos
de autenticagdo forte do cliente, pelo
gue ndo serdo suficientes para
realizar pagamentos online a partir
de 31 de dezembro de 2020.

Os PSP/bancos desenvolveram
procedimentos alternativos

de autenticacdo forte do cliente
especificamente para compras na
internet. Estes novos procedimentos
de autenticagdo podem incluir, por
exemplo, a leitura de impressées
digitais ou reconhecimento facial,

a utilizagdo de palavras-passe ou PIN
associados ao cartdo, ou a rece¢do
de uma mensagem com um codigo
gue comprove a posse de um
telemdvel associado ao cliente.

A partir de 31 de dezembro de
2020, a aplicagdo de autenticacao
forte do cliente nos pagamentos
online com cartao é obrigatdria.
Informe-se junto do(s) seu(s) PSP/
banco(s) para perceber quais as
solucBes disponibilizadas para a
autenticacdo forte do cliente e quais
0s procedimentos que deve seguir,
como seja a instalacdo de aplica¢Bes
moveis ou a familiarizagdo com
outros mecanismos de autenticagdo.
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Pagamentos
presenciais

17. O que muda nos pagamentos
presenciais?

A autenticacdo forte do cliente
também se aplica a pagamentos
presenciais, desde que sejam
eletrénicos.

No entanto, muitos dos
procedimentos de autenticagdo
utilizados atualmente em
pagamentos presenciais
eletrénicos, por exemplo nas
compras com cartdo, ja preenchem
0s requisitos de autentica¢ao

forte do cliente, pelo que é possivel
que os clientes ndo sintam
diferencas ao realizarem a maioria
das operacdes. O cartdo fisico,

Cuja posse é confirmada pelo

chip EMV presente no cartdo,
conjuntamente com o PIN

que so o cliente conhece,

respeita os requisitos exigidos

pelo novo enquadramento
regulamentar.

E de realcar, no entanto,

que 0S pagamentos Com recurso
a banda magnética do cartdo,
sem a utilizagdo de chip EMV,
ndo satisfazem os requisitos

de autenticagdo forte do cliente.

18. Posso continuar a fazer
pagamentos contactless
sem introduzir o PIN?

Sim. Os pagamentos com recurso
a tecnologia contactless mantém
as atuais facilidades de utilizacdo.
De forma a equilibrar a facilidade
de uso para os clientes com

a seguranca nas operacgoes,
continuara a ser possivel fazer
pagamentos contactless sem
introduzir o PIN em operagtes
até 50 euros, desde que ndo
tenham sido efetuadas mais

de 5 opera¢8es ou que o valor
total das operacfes sem
autenticacao forte ndo ultrapasse
0s 150 euros acumulados.

Os PSP/bancos podem definir
limites inferiores para a realizacdo
de pagamentos contactless sem
introduzir o PIN.

Outras operacoes

19. Posso continuar a pagar
portagens com recurso a Via
Verde, como habitualmente?

Sim. Os pagamentos efetuados
em portagens ou parques de
estacionamento recorrendo a
Via Verde, ou solu¢des similares,
continuardo a ser feitos como
até aqui. Estes pagamentos



enguadram-se na isencdo 20. Posso continuar a fazer
“terminais automaticos débitos diretos como

para o pagamento de tarifas habitualmente?

de transporte e de estacionamento.
Para mais informacdes sobre

as isen¢des, consulte a resposta

a questdo 6. Em que situacdes

o prestador de servicos de
pagamento pode optar por

ndo aplicar a autenticacdo

forte do cliente?

Sim. Os pagamentos eletronicos
iniciados exclusivamente pelo
beneficiario, como é o caso dos
débitos diretos e de determinadas
operagdes de pagamento com
cartdo, ndo requerem a autenticagdo
forte do cliente.

AUTENTICACAO
SIMPLES

e

ELEMENTO
ADICIONAL

—)
—1

AUTENTICACAO
FORTE

Contacte o seu
banco e atualize
0s seus dados







