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1 Editorial

A ciberseguranca e a resiliéncia operacional das entidades que atuam no setor bancario sdo
essenciais para assegurar a prestacao de servicos financeiros e promover o bom funcionamento
das fun¢des econdmicas chave.

Tal revela-se ainda mais importante no contexto atual de forte transformacédo digital do setor
financeiro, assente na crescente utilizacdo pelas instituicdes financeiras de tecnologias de
informagdo e comunicagao, adogao de solu¢des inovadoras e tratamento de grandes volumes de
dados.

A estreita cooperagdo e didlogo entre os diversos intervenientes no sistema financeiro é
fundamental, na medida em que estes estdo cada vez mais interligados entre si, enfrentam as
mesmas ou semelhantes ameacas externas e tém um objetivo comum que serve o interesse
publico.

Foi neste contexto que o Conselho de Administracdo do Banco de Portugal deliberou, no final de
2020, constituir o Férum com a Industria para a Ciberseguranca e Resiliéncia Operacional (FICRO).

Neste que é o0 seu segundo ano de atividade, o FICRO aprofundou as bases de cooperacdo,
partilha e protecdo comum langadas no passado, que reforcam a capacidade do sistema bancario
nacional para enfrentar as ameacas e desafios no ambito da ciberseguranca e da resiliéncia
operacional.

O relatério que agora se publica sistematiza os resultados entretanto alcancados, destacando-se
a criagdo de um grupo de trabalho para a implementa¢do do centro de partilha e andlise de
informacao “CIISI-PT” e a implementa¢do com sucesso do quadro de testes de intrusdo baseados
em inteligéncia de ameagas “TIBER-PT".

O Banco de Portugal agradece a todos os membros do FICRO e outros intervenientes que, direta
ou indiretamente, tém contribuido para os trabalhos do Férum, pelo empenho revelado e
resultados alcangados, sobretudo no desafiante contexto econémico e geopolitico atual.

O Banco de Portugal continua a acreditar que a atividade do FICRO contribuird para alcancar a
Vis&o 2025 do seu Plano Estratégico para 2021-2025, promovendo a proximidade e reforcando a
confianga no sistema financeiro, e considera como uma prioridade estratégica para este perfiodo
0 acompanhamento da evolucdo e a sustentabilidade dos modelos de negdcio das instituicSes,
incluindo nas dimens@es de transformacdo digital e resiliéncia operacional, nomeadamente
através das atividades desenvolvidas por este Forum.

Rui Pinto
Presidente do FICRO
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2 Enquadramento

O risco operacional constitui um risco significativo para as institui¢des financeiras, que requer uma
cobertura adequada através de fundos préprios’, na medida em que pode originar perdas
financeiras materiais que afetem a solvabilidade das instituicdes. Este risco resulta da
probabilidade de ocorréncia de perdas resultantes da inadequacdo ou deficiéncia de
procedimentos, do pessoal ou dos sistemas internos ou de eventos externos, incluindo os
acontecimentos com reduzida probabilidade de ocorréncia, mas de grande impacto.

A necessidade de incremento da resiliéncia operacional implica, ainda, para além da gestdo do
risco operacional na dtica da exposicdo ao risco para efeito de requisitos de fundos préprios, o
estabelecimento pelas institui¢cdes financeiras de planos de contingéncia e de continuidade de
negdcio, a fim de assegurar a sua capacidade para operarem numa base continua e conterem
perdas na eventualidade de uma perturbacdo grave da sua atividade de negécio®.

No contexto atual, de crescente digitalizacdo da economia e, em particular, do setor financeiro, as
ameacas de ciberseguranca e o0s impactos operacionais resultantes de incidentes de
ciberseguranca sdo cada vez mais frequentes, sofisticados e transversais, tornando este risco
premente e de carater sistémico®.

Conclui-se, assim, que a resiliéncia operacional das instituicdes é essencial para a estabilidade
financeira.

Para garantir a resiliéncia operacional das instituicBes financeiras e das infraestruturas do
mercado financeiro (IMF), as Autoridades competentes podem atuar através de trés vertentes,
nomeadamente: i) regulacdo e supervisdo (ou superintendéncia, no caso das IMF); i) promocado
da realizacdo de testes de ciberseguranca; e iii) partilha de informagdo (ou inteligéncia de
ameacas)”.

2.1 Atuacdo das Autoridades

Neste sentido, as Autoridades europeias e internacionais estdo a promover a introdu¢do de
alteracdes profundas ao enquadramento legal e regulatério do risco operacional, nas suas
diversas componentes, com destaque para: i) 0 pacote legislativo da Comissdo Europeia sobre o

" Regulamento (UE) n. © 575/2013 do Parlamento Europeu e do Conselho de 26 de junho de 2013 - prdlogo n.° 52 e artigo 4.°-52
2 Diretiva 2013/36/UE do Parlamento Europeu e do Conselho de 26 de junho de 2013 - artigo 85.°

3 Systemic Cyber Risk, ESRB (2017)

* Keeping cyber risk at bay - our individual and joint responsibility, ECRB (2020)


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32013R0575
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32013L0036&from=EN
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685e.en.pdf?fdefe8436b08c6881d492960ffc7f3a9
https://www.bis.org/review/r201218b.htm

Financiamento Digital5 e a nova Estratégia para a Ciberseguranca da Uni&o Europeia (UE); ii) vérias
OrientacBes da Autoridade Bancdria Europeia (EBA), nomeadamente as relativas a
subcontratacdo’, a avaliacdo do risco das Tecnologias da Informacdo e Comunicacdo (TIC) no
ambito do processo de revisdo e avaliacdo pelo supervisor (SREP)® e ao risco associado as TIC e &
seguranca’; e iii) a revisdo dos Principios sobre gest&o do Risco Operacional'® e os novos Principios
para a Resiliéncia Operacional®!, do Comité de Supervisdo Bancaria de Basileia (BCBS).

Por outro lado, o Banco Central Europeu (BCE) publicou, em 2018, o quadro de referéncia Threat
Intelligence Based Ethical Red Teaming (‘TIBER-EU"?), o primeiro quadro europeu para a realizacdo
de testes de intrusdo baseados em ameacas inteligentes, o qual teve como referéncia o quadro
implementado nos Pafses Baixos. Esta metodologia esta a ser implementada por varios Estados-
Membros da area do euro e pelo préprio BCE na sua condicdo de superintendente das
infraestruturas criticas de pagamentos®®. Outras Autoridades tém adotado uma abordagem
similar, como por exemplo o Reino-Unido (CBEST**), Singapura (AASE™), entre outros.

Adicionalmente, existem varias certificacdes e padrées de indUstria aplicaveis a este tipo de testes,
alguns dos quais formalmente reconhecidos pela Autoridade correspondente (por exemplo, as
certificacdes da CREST®®). Existe também uma prética generalizada de realizar testes de intrusdo,
em geral, e Threat-Led Penetration Testing (“TLPT"), em especifico, pelas instituicdes, de forma
adequada a sua natureza, dimensdo e complexidade. Cabe notar que este requisito consta das
Orienta¢Bes da EBA em vigor relativas ao risco associado as TIC e a seguranca e do Regulamento
(EU) 2022/2554 do Parlamento Europeu e do Conselho relativo a resiliéncia operacional digital do
setor financeiro (Regulamento DORA) que integra o pacote sobre “Financiamento Digital”.

Finalmente, no ambito da cooperacéo e partilha de informacao, existem atualmente varios 6rgaos
e mecanismos internacionais relacionados com a ciberseguranca. A nivel europeu, destacam-se,
a Agéncia Europela para a Ciberseguranca (ENISA) Y, o European Financial Institutes - Information
Sharing and Analysis Centre (FISAC)®8 e, no BCE, a Euro Cyber Resilience Board for pan-European
Financial Infrastructures (ECRB)™, assim como a CERT-EU, composta por especialistas de TIC das

> Pacote «Financiamento Digital» (europa.eu)

6 Nova Estratégia da UE para a Ciberseguranca (europa.eu)

7 Guidelines on outsourcing arrangements | European Banking Authority (europa.eu)

& Guidelines on ICT Risk Assessment under the SREP | European Banking Authority (europa.eu)

* Guidelines on ICT and security risk management | European Banking Authority (europa.eu)

10 Revisions to the principles for the sound management of operational risk (bis.org)

" Principles for operational resilience (bis.org)

"2 TIBER-EU FRAMEWORK — How to implement the European framework for Threat Intelligence-based Ethical Red Teaming (europa.eu)
TIBER-EU (europa.eu)

" (BEST Implementation guide (bankofengland.co.uk)

1> AASE Final new 2 (abs.org.sg)

18 CREST (crest-approved.org)

" Information Sharing and Analysis Centres (ISACs) — ENISA (europa.eu)

'8 European Financial Institutes — Information Sharing and Analysis Centre, A Public-Private Partnership (europa.eu)
" Euro Cyber Resilience Board for pan-European Finandial Infrastructures (europa.eu)
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https://ec.europa.eu/commission/presscorner/detail/pt/ip_20_1684
https://ec.europa.eu/commission/presscorner/detail/pt/ip_20_2391
https://eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-outsourcing-arrangements
https://eba.europa.eu/regulation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-2/guidelines-on-ict-risk-assessment-under-the-srep
https://eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-ict-and-security-risk-management
https://www.bis.org/bcbs/publ/d508.htm
https://www.bis.org/bcbs/publ/d509.htm
https://www.ecb.europa.eu/pub/pdf/other/ecb.tiber_eu_framework.en.pdf
https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/html/index.en.html
https://www.bankofengland.co.uk/-/media/boe/files/financial-stability/financial-sector-continuity/cbest-implementation-guide
https://abs.org.sg/docs/library/abs-red-team-adversarial-attack-simulation-exercises-guidelines-v1-06766a69f299c69658b7dff00006ed795.pdf
https://www.crest-approved.org/index.html
https://www.enisa.europa.eu/topics/cross-cooperation-for-csirts/finance/european-fi-isac-a-public-private-partnership
https://www.ecb.europa.eu/paym/groups/euro-cyber-board/html/index.en.html
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principais instituicées da UE?®, e a Cyber Information and Intelligence Sharing Initiative (ClISI-EU)

do ECRB?!. Fora do &mbito europeu, merecem destaque o G722 e a NATO?3. Por outro lado,
também entre as institui¢des financeiras existem iniciativas que visam promover a partilha de
informacdo e inteligéncia sobre ameacas de ciberseguranca, contribuindo, assim, para uma maior
resiliéncia coletiva de forma eficiente. Neste ambito, a ENISA incentiva o estabelecimento de
centros de partilha e andlise de informacdo (ISAC)** entre instituicdes, e em particular entre
instituicdes do mesmo setor, atendendo as semelhancas do cendrio de ameacas que estas
enfrentam. Neste ambito, cabe destacar a criagdo do Financial Services Information Sharing and
Analysis Center (FS-ISAC?®) que reline as maiores instituicdes do setor financeiro a nivel global, e
outras iniciativas mais localizadas, como por exemplo na Polénia, o Banking Cybersecurity Centre
(BCO)*.

Neste contexto, 0 Banco de Portugal entendeu existir a necessidade de coordenagdo com e entre
as instituicdes financeiras e criou o Férum com a IndUstria para Ciberseguranca e Resiliéncia
Operacional ("FICRO" ou 0 “Férum”).

2.2 O Forum

O Férum é uma estrutura consultiva, constituida por iniciativa do Banco de Portugal no final de
2020, que visa contribuir para o reforco da resiliéncia de ciberseguranca e operacional do sistema
financeiro portugués, através da sensibilizacdo das instituicdes financeiras nacionais para a
importancia da ciberseguranca e da partilha das melhores praticas neste dominio.

Em concreto, o Férum visa atingir os seguintes objetivos:

e Sensibilizar os membros dos érgdos de administracdo e de fiscalizacdo das instituicdes
participantes para a importancia de atuar na preven¢do de eventos operacionais e de
ciberseguranca, minimizando, assim, 0s potenciais impactos negativos e o nivel de
exposicdo a estes riscos;

e Fomentar a compreensdo sobre os requisitos legais de ciberseguranca e notificagdo de
incidentes de ciberseguranca;

e Aprofundar a cooperacdo entre o Banco de Portugal e as instituicdes supervisionadas, e
restantes Membros do Férum, fomentando o didlogo e a partilha de informacao entre os
participantes sobre ciberseguranca;

2 CERT-EU (europa.eu)

1 CIISI-EU (europa.eu)

2 Focus: the G7 Cyber Expert Group | Banque de France (banque-france.fr)
2 (yber defence (nato.int)

2 Information Sharing and Analysis Centres (ISACs) — ENISA (europa.eu)

% Financial Services Information Sharing and Analysis Center (fsisac.com)
26 78P - Cyberbezpieczeristwo hankéw i ich Klientéw


https://cert.europa.eu/cert/plainedition/en/cert_about.html
https://www.ecb.europa.eu/paym/groups/euro-cyber-board/shared/pdf/ciisi-eu_terms_of_reference.pdf
https://www.banque-france.fr/en/economics/international-relations/international-groups-g20g7/focus-g7-cyber-expert-group
https://www.nato.int/cps/en/natohq/topics_78170.htm
https://www.fsisac.com/
https://zbp.pl/Dla-Bankow/Cyberbezpieczenstwo/Cyberbezpieczenstwo-bankow-i-ich-klientow

e Debater as diferentes abordagens a prevencdo de incidentes de cibersegurancga,
nomeadamente através da implementacdo de metodologias de testes de
ciberseguranca;

e Desenvolver e coordenar a implementagdo de iniciativas concretas com vista a gestdo
destes riscos em Portugal, nomeadamente do TIBER-EU;

e |dentificar as principais dificuldades encontradas pelas instituicdes no desenvolvimento
e aplicagdo de novas medidas de ciberseguranca.

Neste segundo ano de atividade, o Férum teve como temas prioritarios os relacionados com a
resposta a incidentes de ciberseguranca, a prevencdo de eventuais impactos do clima de tensdes
geopoliticas na ciberseguranca e resiliéncia operacional das institui¢cdes, a evolu¢do do quadro
regulatério em matéria de resiliéncia operacional digital (Regulamento DORA) e as duas iniciativas
transversais, ja iniciadas em 2021, para a implementa¢do do TIBER-PT e do CIISI-PT.

Figura 2.1 * Plano de atividades de alto nivel do FICRO

N

E)EEF';'AAO RELATORIO TIBER-PT | KICK-OFF 3.2 ) GTT
e dente | ANUAL Publicagao | OTT REUNIAO CIISI-PT
e:“e :thaggre Atividades de manual e CIISI-PT ~ FICRO Realizagao
P FICRO 2021 templates Apresentagdo Reuniso de piloto
e servigos de mandato plenaria

(fev.) l(mai.] (mai.) (jun.) {out.) (dez.)

O Férum é composto por:

e Um membro do Conselho de Administracdo do Banco de Portugal, que preside ao
Férum;

e Membros da Dire¢do e equipas relevantes do Departamento de Supervisdao Prudencial
(DSP), Departamento de Sistemas de Pagamentos (DPG) e Departamento de Sistemas e
Tecnologias de Informagdo (DSI) do Banco de Portugal;

e Membros do érgdo de administracdo com os Pelouros de Sistemas de Informacéo,
Seguranca, Digitalizacdo e/ou fun¢bes de controlo das instituicBes designadas como
operadores de servigos essenciais do setor bancario ao abrigo da Lei n.° 46/2018, de 13
de agosto;

e Um representante da Associagdo Portuguesa de Bancos (APB);
e Um representante do Centro Nacional de Ciberseguranca (CNCS);

e Umrepresentante da entidade que opera, em nome do Banco de Portugal, o Sistema de
Compensacdo Interbancaria - SICOI (atualmente, a SIBS FPS).
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Sob a égide do Férum funcionam ainda dois grupos de trabalho técnicos (GTT) especificos: GTT
TIBER-PT e GTT CIISI-PT. Estes GTT tém como objetivo desenvolver os respetivos projetos
transversais e sdo compostos por elementos técnicos nomeados pelos membros do FICRO numa
base voluntaria.

O GTT TIBER-PT tem como mandato:

Coordenar a implementa¢do do framework TIBER-PT entre o Banco de Portugal e os
representantes dos membros do FICRO nomeados para o efeito;

Assegurar o desenvolvimento de todas as atividades necessarias a preparacdo do projeto
de implementacao, transposi¢cdo e ado¢do do framework e realizagdo do primeiro teste
piloto segundo o framework;

Comunicar ao FICRO as decisdes relevantes a tomar e recolher a opinido dos membros
deste Férum;

Promover, com transparéncia, a articulacdo entre todos os envolvidos no projeto de
implementacdo que permita tirar o maior partido da experiéncia partilhada, reduzir
custos numa légica de partilha e minimizar os riscos inerentes a realizacdo de exercicios
desta natureza, sobretudo na fase inicial da sua implementacdo;

Reunir sempre que necessario, mediante convocatoria.

O GTT CIISI-PT tem como mandato:

Coordenar a implementac¢do da iniciativa ClISI-PT no setor bancario entre o Banco de
Portugal, o CNCS e os representantes dos Membros do FICRO nomeados para o efeito;

Assegurar o desenvolvimento de todas as atividades necessarias a definicdo,
implementac¢do e manutencdo da CIISI-PT;

Comunicar ao FICRO as decisdes relevantes a tomar e recolher a opinido dos Membros
deste Forum;

Promover, com transparéncia, a articulacdo entre todos os envolvidos no GTT que
permita tirar o maior partido da experiéncia partilhada, reduzir custos numa légica de
partilha e minimizar os riscos inerentes a realizacdo de exercicios desta natureza,
sobretudo na fase inicial da sua implementacdo.

3 Atividades desenvolvidas

3.1 Temas prioritarios

A realizacdo de reunides semestrais plenarias do Forum sobre os temas mais relevantes para o
setor, em cada momento e neste ambito, com vista a partilha de informacdo entre o Banco de
Portugal e os participantes € um dos principais objetivos e constitui, em si, a atividade do Forum.



Com vista a prossecucdo das atividades descritas neste plano, o Férum teve duas reunides em
2022. A primeira reunido, de cariz extraordinario, teve lugar no dia 21 de fevereiro de 2022, e a
segunda no dia 3 de outubro de 2022%’.

Relativamente aos temas mais relevantes que foram abordados, destaca-se, de forma né&o
exaustiva:

Risco para a ciberseguranca e resiliéncia operacional no contexto geopolitico atual;
e Resposta a incidentes de ciberseguranca em prestadores de servigos criticos;

e Impacto para o setor bancario do Regulamento (UE) 2022/2554 relativo a resiliéncia
operacional digital do setor financeiro (Regulamento DORA);

e Obriga¢des em matéria de certificacdo de ciberseguranca de acordo com o disposto no
Decreto-Lei n.° 65/2021, de 30 de julho;

e Obriga¢des para os operadores de infraestruturas criticas nacionais e para as entidades
setoriais de acordo com o Decreto-Lei n.° 20/2022, de 28 de janeiro.

3.2 Iniciativas transversais

O acompanhamento pelo Banco de Portugal de testes de intrusdo baseados em ameacas
inteligentes segundo o framework europeu TIBER-EU, a realizar por algumas instituicdes, terd
como objetivo principal assegurar que as instituicGes compreendem o exercicio e a sua
importancia, analisam a possibilidade de realizar testes desta natureza e, em articulagdo com o
supervisor, iniciam o processo de realizacdo de testes.

Cabe notar que este é um exercicio voluntadrio e que cabe as instituicBes avaliar as suas
prioridades e recursos disponiveis e decidir sobre a participacdo nesta atividade, bem como o
calendério da sua participagdo, sujeito a capacidade e disponibilidade do Banco de Portugal para
acompanhar os testes que as instituicdes se proponham a realizar. Cabe ainda notar que as
instituicBes devem, com independéncia do acompanhamento dos exercicios pelo Banco de
Portugal, promover a implementacdo de planos abrangentes de teste da resiliéncia das suas
tecnologias de informacdo e comunicagdo, incluindo sobre as principais ameacgas.

Durante este periodo, o GTT TIBER-PT foi responsavel pela implementa¢do do quadro nacional de
referéncia para testes avancados, TIBER-PT?, e pela sua operacionalizacio através de um primeiro
teste piloto.

27 Banco de Portugal apresentou a inddstria financeira proposta de cooperagdo para a ciberseguranga | Banco de Portugal (bportugal.pt)
28 Banco de Portugal publica quadro de referéncia TIBER-PT, para realizacdo de testes de ciberseguranca avancados por bancos portugueses | Banco de
Portugal (bportugal.pt)
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https://www.bportugal.pt/comunicado/banco-de-portugal-apresentou-industria-financeira-proposta-de-cooperacao-para
https://www.bportugal.pt/comunicado/banco-de-portugal-publica-quadro-de-referencia-tiber-pt-para-realizacao-de-testes-de
https://www.bportugal.pt/comunicado/banco-de-portugal-publica-quadro-de-referencia-tiber-pt-para-realizacao-de-testes-de
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Destaca-se a publicagdo dos manuais e documentos de base para a realizacdo de testes TIBER-
PT, em maio de 2022, a observagdo de um teste TIBER realizado por uma autoridade competente
TIBER de outro pais, entre o primeiro e o terceiro trimestre de 2022, e a realiza¢gdo de um teste
piloto do TIBER-PT, iniciado no terceiro trimestre de 2022 e a concluir no primeiro trimestre de
2023.

Relativamente a ClISI-PT, o FICRO discutiu uma proposta inicial de modelo, objetivos e cronograma
de atividades, tendo a primeira reunido do grupo de trabalho afeto a este tema sido realizada em
30 de junho de 2022. As fun¢8es de secretariado desta iniciativa serdo asseguradas pelo Banco
de Portugal, que ird estabelecer a ligacao com os membros da Comunidade. No més de dezembro
foi realizado e concluido com sucesso um teste piloto com uma entidade pertencente ao Férum,
permitindo assim validar o funcionamento e testar o acesso da entidade a aplicagdo ISAC-BPT, a
aplicagdo que ird permitir partilnar intelligence sobre ciberseguranc¢a no sector financeiro. Foram
também iniciados os trabalhos para o desenvolvimento de outra plataforma, neste caso mais
operacional e denominada por MISP, cujo objetivo passa por partilhar loCs (Indicators of
Compromise), possibilitando as entidades atuar numa fase mais precoce as ameacas reais externas
ao sector financeiro.

4 Plano de atividades a
desenvolver

Durante o ano de 2023, o FICRO propde-se a realizar duas reunides plendrias, previsivelmente no
segundo e quarto trimestres do ano. Estas reunides plenarias deverdo servir para acompanhar a
evolucdo das atividades do Férum, os novos desenvolvimentos regulatérios, como as normas
técnicas regulamentares do Regulamento DORA, e desenvolvimentos relevantes no setor
bancéario.

No que respeita ao GTT TIBER-PT, prevé-se a conclusdo de um teste piloto, a concretizacdo do
plano de testes TIBER-PT para 2023 (integrado num plano plurianual) e a primeira revisdo
periddica do quadro de referéncia.

Relativamente ao GTT ClISI-PT, apds a conclusdo do piloto realizado em 2022, prevé-se o
alargamento da utilizagdo da aplicacdo ISAC-BPT e a implementacdo de uma plataforma
operacional MISP (Malware Information Sharing Platform) para partilha de informag¢do sobre
ciberseguranga. Apds a operacionalizagdo das ferramentas atras identificadas, o Banco de
Portugal atuara como secretariado da iniciativa, dinamizando a mesma ao longo do ano.



Por fim, é expectavel que seja lancada uma nova atividade transversal, em cooperagdo com 0s
membros do Férum, e no contexto do trabalho desenvolvido pelo BCE (tanto na perspetiva de
supervisdo como de risco sistémico), que visa implementar um quadro de referéncia e
desenvolver exercicios de andlise de impactos de um cendrio adverso mas plausivel de
perturbacdo da resiliéncia operacional das instituicdes, de forma a avaliar o seu nivel de
cumprimento com os niveis de tolerancia de impacto desejaveis face as fungées criticas que
desempenham.
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5 Anexos

Anexo * Composicdo do FICRO no final de 2022

Presidente: Rui Pinto (ou, na sua auséncia, Hélder Rosalino), Administrador do Banco de Portugal

Entidade

Associa¢do Portuguesa de Bancos
Banco Santander Totta
Banco BPI

Bankinter - Sucursal em Portugal
Caixa Central de Crédito Agricola MUtuo
Caixa Econdémica Montepio Geral

Caixa Geral de Depdsitos

Centro Nacional de Ciberseguranca
Banco BIC Portugués

Banco Comercial Portugués

Novo Banco

SIBS - Forward Payment Solutions




Anexo ¢ Organizacao do FICRO

FICRO

Presidéncia: Banco de Portugal, representado pelos
Administradores Rui Pinto e Hélder Rosalino

Representacdo de alto-nivel (Secretariado: Departamento de Supervisdo Prudencial).

Reunides semestrais
Partilha de informagao

Steering de projetos b Eulnes
Instituicdes APB CNCS SIBS
de crédito FPS
“OSE"
[ =
N | o
GTT TIBER-PT GTT CIISI-PT Comité de CISOs
_ ~ da APB
Representagdo técnica . D“{'-"EBWU 'fﬁ' B
Coordenagéo: Banco de Portugal Reunides ad-hoc Coordenacdo: Banco de Portugal informagao |Coordenagao: APB
Debate técnico especifico relativa ao F'%'fr?
- . e A
Elementos nomeados pelos Bxecucdo de proletos | 1o mentos nomeados pelos Membros: Associados da APB

Membros Membros
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