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Apresentacao

O Boletim Oficial do Banco de Portugal, pre-
visto no n.° 3 do artigo 59.° da sua Lei Orga-
nica, em formato eletrénico a partir de ja-
neiro de 2012, tem como objetivo divulgar
os diplomas normativos designados por Ins-
trugdes, produzidos no exercicio da sua
competéncia regulamentar.

Acessoriamente, esta publicacdo relne e
disponibiliza os Avisos do Banco de
Portugal (sempre publicados no Didrio da
Republica), as Cartas Circulares tidas como
relevantes, bem como outras informacdes.

A sua periodicidade é mensal, sendo dispo-
nibilizado ao dia 15 de cada més ou no pri-
meiro dia Util seguinte, em www.bportu-
gal.pt. Excecionalmente serdo publicados
suplementos sempre que o carater urgente,
quer de Instruc®es, quer de outros atos que
por lei devam ser publicados, o justifique.

Para além do Boletim Oficial, o Banco de Por-
tugal disponibiliza um Manual de Instrugdes,
constitufdo pela totalidade das Instru¢des
em vigor, consultavel em Legislacdo e Nor-
mas - SIBAP.

O Boletim Oficial eletrénico contém:

* Instrugdes

Atos regulamentares do Banco de
Portugal designados por Instrucdes, nu-
meradas sequencialmente dentro do ano

a que respeitam, classificadas tematica-
mente.

* Avisos do Banco de Portugal
Publicados em Didrio da Republica.

e Cartas Circulares

Emitidas pelo Banco de Portugal e que,
apesar do seu conteddo ndo normativo,
se entende dever ser objeto de divulga-
¢do alargada.

* Informag6es

Selecionadas e cujo conteudo justifica a
sua inclusdo no Boletim, numa perspetiva
de compilagdo e difusdo mais generali-
zada, designadamente:

- Comunicados do Banco de Portugal e
do Banco Central Europeu;

- Lista das InstituicBes de Crédito, Soci-
edades Financeiras, InstituicBes de Pa-
gamento e Institui¢cBes de
Moeda Eletrénica registadas no
Banco de Portugal;

- Selecdo de referéncias e resumos de
legislacdo nacional e comunitaria res-
peitante a matérias que se relacionam
com a atividade das InstituicBes sujei-
tas a supervisdao do Banco de Portugal.
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EUROSISTEMA

Assunto: Recomendacdes sobre Gestdo da Continuidade de Negdcio (revistas)

O Conselho Nacional de Supervisores Financeiros (CNSF) aprovou, no passado dia 20 de setembro de
2021, as Recomendacdes sobre Gestdo da Continuidade de Negdcio (revistas), que foram elaboradas,
conjuntamente, pelo Banco de Portugal, pela Autoridade de Supervisao de Seguros e Fundos de Pensdes
e pela Comissdo do Mercado de Valores Mobilidrios, no ambito da iniciativa do CNSF de Better Regulation
para o setor financeiro.

As Recomendacgdes consubstanciam um conjunto de requisitos minimos que devem ser implementados
e aprofundados pelas instituicbes de acordo com a natureza das suas atividades, dimensdo e
complexidade, modelo organizativo e perfil de risco, tendo em consideragdo o principio da
proporcionalidade. A sua publicagdo visa reforcar o conteudo das orienta¢des anteriormente emitidas
sobre esta matéria e procura refletir a evolucdo que, entretanto, se registou na gestao da continuidade
de negdcio das instituicGes financeiras nacionais.

As Recomendacdes refletem o quadro legislativo e regulamentar vigente harmonizado a nivel Europeu e
os principios internacionais mais relevantes sobre esta matéria, nomeadamente os principios do Comité
de Supervisdo Bancdria de Basileia sobre gestdo do risco operacional e resiliéncia operacional.

Neste contexto, as Recomendacgdes — disponibilizadas em Anexo - devem ser observadas pelas instituicdes
de crédito, sociedades financeiras, instituicdes de pagamento e instituicGes de moeda eletrdnica sujeitas
a supervisao prudencial direta do Banco de Portugal.

Em particular, a observancia das disposicdes constantes das Recomendacdes pode ser adaptada as
especificidades de cada instituicdo, tendo em consideragao o principio da proporcionalidade. Em todo o
caso, as Recomendacgdes podem ser implementadas de forma flexivel. Porém, nos casos em que sejam
adotadas politicas ou procedimentos que nao se afigurem condizentes com o quadro de orienta¢des ora
estabelecido, as instituicdes devem demonstrar as autoridades de supervisdo a adequagdo das suas
opcoes e que as solucbes adotadas sdo apropriadas e oferecem, pelo menos, o mesmo grau de resiliéncia
das enunciadas naquele documento.

Com a publicagao destas Recomendagdes deixam de vigorar as anteriores Recomendagdes sobre GCN, de
2010, divulgadas pela “Carta-Circular! n2 75/2010/DSB” do Banco de Portugal, de 3 de dezembro de 2010.

! https://www.bportugal.pt/cartacircular/0752010dsb

Enviada a:

Instituigdes de Crédito, Empresas de Investimento, Sociedades Financeiras, Instituicdes de Pagamento e Instituigdes de Moeda Eletrdnica.


https://www.bportugal.pt/cartacircular/0752010dsb
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A. Introdugao

A Gestdo da Continuidade de Negdcio (“GCN”) é um requisito chave das organizagBes em todos os setores de
atividade e, em particular, nos setores de atividades essenciais, como é o caso do setor financeiro. Assim, cabe as
autoridades de supervisdo competentes garantir que as instituicGes financeiras dispdem de planos de
contingéncia e de continuidade de negdcio que assegurem a capacidade para operarem numa base continua e
minimizarem perdas na eventualidade de uma perturbacdo grave da sua atividade.

Em face da forte inovacdo de base tecnoldgica e da progressiva automatizacdo e digitalizacdo dos processos
operacionais, comerciais e de gestdo das instituicdes financeiras, a GCN assume uma preponderancia acrescida,
em especial no que respeita a componente tecnoldgica. Tal como demonstrou a pandemia de Covid-19, que
obrigou as instituicGes a adaptarem rapidamente o seu modo de interagdo, tanto com os clientes, como com os
trabalhadores, as capacidades de GCN, nas vertentes operacional, humana e tecnoldgica, sdo absolutamente
criticas para evitar disrupgdes na atividade desenvolvida. Por ultimo, a GCN assume também um carater essencial,
no atual quadro econémico, em que a resiliéncia e estabilidade das instituicdes que compdem o sistema financeiro
se revestem de especial relevancia para apoiar a retoma da atividade econdmica.

Neste contexto, o Conselho Nacional de Supervisores Financeiros (“CNSF”) decidiu proceder a revisdo das suas
Recomendagdes as instituicdes financeiras sobre a GCN, emitidas em 2010, de modo a promover a sua atualizacdo
face as referéncias legislativas e regulamentares vigentes e as melhores praticas atuais.

Sendo esta uma matéria de importancia transversal para a resiliéncia do setor financeiro, as presentes
Recomendacgdes, a semelhanca das anteriores, foram elaboradas em conjunto pelo Banco de Portugal (“BdP”), a
Autoridade de Supervisdo de Seguros e Fundos de PensGes (“ASF”) e a Comissdo do Mercado de Valores
Mobiliadrios (“CMVM”) — doravante, “autoridades competentes” —sob a égide do CNSF, e no ambito do projeto de
“Better Regulation” do setor financeiro.

Alias, as anteriores RecomendacgBes previam ja a possibilidade de o CNSF “proceder a sua atualizagGo ou
adaptacdo, tendo em conta, quer a experiéncia entretanto recolhida junto das instituicbes, quer as altera¢des ao
nivel das condicionantes de risco a que as instituicbes possam estar sujeitas, e ainda outros desenvolvimentos que
se venham a registar em relagdo a esta matéria.”.

Assim, as principais altera¢des destas Recomendacdes revistas face as Recomendagdes de 2010, sdo a seguir
indicadas:

A introducdo e clarificagdo de requisitos e expectativas de supervisdo em conformidade com as
alteragGes verificadas na regulamentacdo de referéncia nesta matéria, a nivel europeu e internacional
em geral, face ao enquadramento regulatério vigente em 2010, aquando da elaboragdo das
recomendacdes anteriores. Em concreto, sdo introduzidos requisitos e expectativas de supervisdo
relativos ao governo interno das institui¢cdes, a subcontratagdo de servicos, processos ou funcdes de
negacio criticos, e a supervisdo do risco associado as tecnologias de informacdo e comunicagdo (TIC) e a
seguranca;

ii. Uma abordagem revista e adaptada aos principais riscos para a continuidade da atividade e seguranca
das instituicGes decorrente da crescente digitalizacdo do sistema financeiro, que tem resultado na maior
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utilizacdo e dependéncia das instituicGes das TIC e de outras tecnologias inovadoras, alertando para
procedimentos que garantam a ciberseguranca e a resiliéncia operacional das instituicdes face a ataques
externos, na ética de detecdo e prevencdo de eventos disruptivos em complemento a capacidade de
recuperagao e resposta;

iii. A previsdo de boas praticas apreendidas no contexto da pandemia de Covid-19, incluindo o reforco da
relevancia de os procedimentos de recuperacdo e resposta considerarem diferentes estratégias de
recuperacao adaptadas aos multiplos cendrios (por exemplo o recurso ao sistema de trabalho remoto -
“teletrabalho”), e a necessidade de contemplar com adequada criticidade e para multiplos cenarios,
igualmente, os procedimentos de reporte interno ao érgdo de administragdo e externo ao supervisor,
com adequada exatiddo e tempestividade;

iv. A clarificacdo de alguns requisitos, com base nas licdes aprendidas no ambito do processo de supervisdo,
nomeadamente no que respeita ao planeamento da continuidade de negdcio de instituicdes inseridas
num grupo, a incorporacdo da continuidade de negdcio no quadro de gestdo de riscos das institui¢es e
a consideragdo adequada dos riscos associados a subcontratagdo de processos e fungdes criticos.

As Recomendacdes refletem os principios internacionais relevantes sobre esta matéria, em especial no ambito da
harmonizac¢do europeia da regulagdo financeira.

De forma transversal a todo o setor financeiro, releva a proposta de Regulamento do Parlamento Europeu e do
Conselho relativo a resiliéncia operacional digital do setor financeiro (“DORA”?).

No que se refere ao setor segurador, ressegurador e de fundos de pensdes, relevam também as seguintes
Orientacdes? e Parecer da Autoridade Europeia dos Seguros e Pensdes Complementares de Reforma (EIOPA, na
sigla inglesa): OrientacBes relativas ao sistema de governacdo (“EIOPA-BoS-14/253”); OrientagBes sobre
seguranga e governacdo das tecnologias da informacdo e comunicagdo (“EIOPA-BoS-20/600”); OrientacGes
relativas a subcontratacdo de prestadores de servico de computagdo em nuvem (“EIOPA-BoS-20-002"); e “Opinion
on the supervision of the management of operational risks faced by IORP (“EIOPA-BoS-19-247"). Relevam, ainda,
a Diretiva 2009/138/CE, do Parlamento Europeu e do Conselho, de 25 de novembro de 2009, relativa ao acesso a
atividade de seguros e resseguros e ao seu exercicio (“Solvéncia II”) e o Regulamento Delegado (UE) 2015/35 da
Comissdo, de 10 de outubro de 2014, bem como a Diretiva (UE) 2016/2341, do Parlamento Europeu e do
Conselho, de 14 de dezembro de 2016, relativa as atividades e a supervisdo das instituicdes de realizacdo de planos
de pensses profissionais (IRPPP).

No setor bancario, relevam, adicionalmente, as seguintes Orienta¢des da Autoridade Bancéria Europeia® (EBA, na
sigla inglesa): Orientacdes relativas ao governo interno (“EBA/GL/2017/11”); Orienta¢des relativas a
subcontratacdo (“EBA/GL/2019/02"); e OrientacBes relativas a gestdo do risco associado as TIC e a seguranca
(“EBA/GL/2019/04”). Relevam ainda a Diretiva 2013/36/UE do Parlamento Europeu e do Conselho, de 26 de junho
de 2013 (“CRD-IV”) e a Diretiva (UE) 2015/2366 do Parlamento Europeu e do Conselho, de 25 de novembro de
2015 (“DSP2”), bem como os “Principles for the Sound Management of Operational Risk” (“BCBS195”) e os
“Principles for Operational Resilience” (“BCBSd509”), ambos do Comité de Supervisdo Bancaria de Basileia.

No setor dos mercados e instrumentos financeiros, relevam igualmente os “High-level Principles for Business
Continuity”, da Organizacdo Internacional de Reguladores de Valores Mobiligrios (“I0SCO FR32/2015”).

Em particular, as presentes Recomendac¢des complementam, para efeitos do quadro legal e regulamentar
nacional, o disposto no regime juridico de acesso e exercicio da atividade seguradora e resseguradora, aprovado
pela Lei n.2 147/2015, de 9 de setembro, no regime juridico da constituicdo e do funcionamento dos fundos de
pensdes e das entidades gestoras de fundos de pensdes, aprovado pela Lei n.2 27/2020, de 23 de julho, nas

1 Proposta de 24/09/2020.
2 De notar que, nalguns casos, inexiste uma correspondéncia direta com o teor das Orientag8es ou dos Principios, as quais serviram como ponto de referéncia
para a revisdo das Recomendagdes.



Mod. 99999975/T - 01/14

Anexo a Carta Circular do Banco de Portugal n.° CC/2021/00000047

Normas Regulamentares da ASF n.° 14/2005-R3, de 29 de novembro, e 8/2009-R, de 4 de junho; no Aviso n.2
3/2020 do Banco de Portugal; no Cédigo dos Valores Mobilidrios e no Regime Geral dos Organismos de
Investimento Coletivo, onde se estabelece, essencialmente, a obrigatoriedade quanto a existéncia de um plano
de continuidade de negdcio.

Estas Recomendagbes consubstanciam um conjunto de requisitos minimos que devem ser implementados e
aprofundados pelas instituicdes de acordo com a natureza das suas atividades, dimensdo e complexidade, modelo
organizativo e perfil de risco, tendo em consideracdo o principio da proporcionalidade. Em todo o caso, as
Recomendacgdes podem ser implementadas de forma flexivel. Ndo obstante, as instituicdes devem ser capazes de
demonstrar a adequacdo da adogdo de soluges ndo condizentes com o quadro de orientacGes ora estabelecido,
em especial, que as mesmas oferecem pelo menos o mesmo grau de resiliéncia daquelas que sdo previstas neste
documento. Com efeito, as autoridades competentes acompanhardo a adequac¢do da implementagdo destas
RecomendacgBes pelas respetivas instituicdes supervisionadas por referéncia ao seu grau de observancia,
nomeadamente através de ac¢des direcionadas ou outros procedimentos de supervisdo. Adicionalmente, os
membros do CNSF poderdo igualmente avaliar o grau de observancia das Recomendacgdes, a fim de verificar a
necessidade e pertinéncia de se proceder a uma nova atualizagdo ou adapta¢do das mesmas.

Estas Recomendacgbes foram submetidas a consulta publica, tendo a resposta recebida sido ponderada e os
comentarios acolhidos na versao final, nos termos enunciados no correspondente Relatdrio da Consulta Publica
do CNSF n.2 1/2021.

Assim, o CNSF, no uso das suas competéncias ao abrigo da alinea f) do n.2 2 do artigo 2.2 do Decreto-Lei n.2
228/2000, de 23 de setembro, estabelece o seguinte:

i Sdo adotadas as RecomendacgBes sobre gestdo da continuidade de negdcio dirigidas as instituicGes
financeiras sujeitas a supervisdo das autoridades competentes;

ii. As instituicdes financeiras devem observar as disposicGes apresentadas nas Recomendagles, que
compreendem um conjunto de requisitos minimos e traduzem as expetativas de supervisdo gerais das
autoridades competentes;

iii. As instituicBes financeiras devem aplicar estas Recomendagbes tendo em conta a natureza das suas
atividades, dimensdo e complexidade, modelo organizativo e perfil de risco;

iv. Com a publicagdo destas RecomendagBes deixam de vigorar as anteriores Recomendagdes sobre GCN,
de 2010, divulgadas pela “Carta-Circular* n2 75/2010/DSB” do Banco de Portugal, de 3 de dezembro, e
pela “Circular n.2 11/2010” da ASF, de 11 de novembro®, bem como através de comunicagdo datada de
1 de dezembro de 2010 na pagina da CMVM na Internet®.

3 A ASF encontra-se atualmente a desenvolver trabalhos regulatérios com vista a emissdo de uma nova norma regulamentar relativa ao sistema de governagdo
das empresas de seguros e de resseguros.

4 https://www.bportugal.pt/cartacircular/0752010dsb

5 https://www.asf.com.pt/winlib/cgi/winlib.exe?skey=&cap=&pesq=7&thes0=14924&label=ESTRUTURAS+DE+GOVERNA%C3%87%C3%830&doc=19711

5 https://www.cmvm.pt/pt/Legislacao/Legislacaonacional/Recomendacoes/Pages/Recomendacdes-da-CMVM,-do-Banco-de-Portugal-e-do-ISP-sobre-Gestdo-da-

Continuidade-do-Negdcio.aspx
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B. Recomendagdes

1. Necessidade de politicas estruturadas para preservar a continuidade de negécio

RECOMENDAGAO 1 — Politica de Gestdo da Continuidade de Negdcio

As instituicGes devem dispor de uma politica de gestdo da continuidade de negdcio que reflita o seu perfil de
risco e seja proporcional a natureza das suas atividades, a sua dimensdo, complexidade e modelo organizativo.

Referéncias-chave: EBA GL/2017/11 Paréagrafo 208; EBA GL/2019/04 Parédgrafos 79 e 81; EIOPA-BoS-20/600 Orientagdes 2, 3, 4, 6, 19 e
EIOPA-B0S-14/253 Orientacdo 8; EIOPA-BoS-19-247 Parecer; BCBS195 Principio 11; BCBSd509 Principios 1 e 7.

As instituicGes devem instituir politicas e procedimentos que procurem assegurar o funcionamento continuo do
seu negocio, a recuperagdo atempada no caso de ocorréncia de eventos disruptivos e o retorno aos padrdes
normais de atividade. Os eventos disruptivos podem tomar a forma de catastrofes naturais, pandemias, atos de
terrorismo, falhas nos sistemas informaticos, incéndios, inundagdes ou falhas graves de energia. Em suma,
qualquer evento suscetivel de perturbar o normal funcionamento da instituicdo (de ora em diante designados,
por simplificagdo, como “desastres”).

A gestdo da continuidade de negdcio (GCN) deve consubstanciar-se numa abordagem integrada e estruturada da
instituicdo, ou, quando aplicavel, do grupo financeiro, devendo integrar as politicas globais de gestdo de risco. A
necessidade de ser adotada uma abordagem integrada da GCN ndo invalida que possam ser delineados outros
planos de atuagdo especificamente vocacionados para determinadas componentes (e.g. planos de evacuagdo de
edificios, planos de seguranca). Nestes casos, deve ser assegurada a devida integracdo desses planos no ambito
da politica global de gestdo da continuidade de negdcio.

As instituicBes devem delinear uma politica de gestdo da continuidade de negécio (“politica de GCN”) ajustada as
suas especificidades, integrando-a no sistema de gestdo de riscos da instituicdo, em concreto, no ambito do risco
operacional. Assim, a politica de GCN deve refletir os principais riscos a que a instituicdo se encontra exposta e as
vulnerabilidades inerentes ao seu negdcio, estrutura organizativa, governo interno, caracteristicas das
infraestruturas fisicas, implementagdo geografica, entre outros.

A politica de GCN deve, por isso, estar alinhada com a estratégia de GCN que, por sua vez, deve ser parte integrante
da estratégia de negdcio global da instituicdo. Concretamente, para além de prever a selecdo dos processos e
funcdes de negdcio criticos, e a definicdo das prioridades, procedimentos e recursos (humanos e materiais) a
mobilizar, a politica de GCN deve refletir as condicdes em que o negdcio é normalmente desenvolvido. A
abrangéncia e o grau de detalhe na planificagdo para mitigar situagdes de desastre deve por isso ser proporcional
a natureza da atividade da instituicdo, a sua dimensdo e complexidade. Consequentemente, a politica de GCN
deve ser objeto de ajustamento continuo ao desenvolvimento do negécio.

Esta politica deve ser escrita, devidamente aprovada, e deve aplicar-se a todos os colaboradores relevantes, bem
como, no que se afigure pertinente, aos prestadores de servicos da instituicdo. Adicionalmente, a politica de GCN
deve ser divulgada internamente a todos os colaboradores e disponibilizada, quando adequado, aos prestadores
de servigos.
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A politica de GCN deve compreender a implementagdo de um processo de gestdo da continuidade de negdcio
com diversas etapas, que abranjam, em particular, a definicdo de um plano de continuidade de negdcio (PCN) que
integre, por sua vez, uma analise de impacto no negdcio de uma eventual interrup¢do ndo planeada da atividade
(na sigla inglesa — BIA, “Business Impact Analysis”) e a definicdo de uma estratégia ou plano de recuperacdo de
desastres (na sigla inglesa — DRP, “Disaster Recovery Plan”) que envolva as varias vertentes afetadas. Estes
procedimentos de recuperagdo ndo devem circunscrever-se aos dominios da tecnologia, da informatica ou das
infraestruturas fisicas, sendo essencial que se encontrem igualmente acautelados os métodos de recuperacdo
funcional dos negdcios, o que implica, nomeadamente, que sejam consideradas as vertentes de recursos humanos
e a sua mobilidade e adaptabilidade. Adicionalmente, a politica de GCN devera prever a definicdo de uma politica
de comunicagdo para efeitos da GCN, a realizagdo de testes, manutengdo e auditoria ao PCN e ainda a formagdo
de todos os colaboradores envolvidos e sensibilizacdo a todos os niveis da instituicdo.

Por fim, no atual contexto da digitalizacdo do setor financeiro - que induziu uma crescente dependéncia das
instituicoes pelas tecnologias de informagdo e comunicagdo (TIC), tornando o respetivo negdcio mais vulneravel
a incidentes de seguranca, incluindo ciberataques - importa que, para além das capacidades de gestdo da
continuidade e resposta e de recuperacdo, as instituicGes assegurem uma gestdo adequada dos riscos em matéria
de seguranca das TIC a que estdo expostas, por forma a prevenir e detetar potenciais disrupc8es da sua atividade
desta natureza.

2. Estrutura de responsabilidades

RECOMENDACAO 2 — Responsabilidades do 6rgdo de administragdo

O 6rgdo de administracdo das instituicGes deve garantir a salvaguarda da resiliéncia operacional da instituicdo.

Referéncias-chave: EBA GL/2019/04 Paragrafo 80; EIOPA-BoS-20/600 Orientac¢des 2, 3, 4, 6, 7; I0SCO FR32/2015 Principio 1; BCBS195
Principio 11.

O o6rgdo de administragdo de cada instituicdo financeira é responsavel por promover a resiliéncia face a desastres
e por assegurar o funcionamento continuo da instituicdo, designadamente a recuperacdo célere do negdcio em
caso de perturbagbes na atividade. Nesse contexto, o 6rgdo de administragdo deve considerar a GCN como parte
integrante da gestdo de riscos, articulando-a também com as politicas de controlo interno da instituicdo, sendo o
responsavel maximo pela implementacao e desenvolvimento da politica de GCN da instituicdo. Esta deve, porisso,
ser objeto de aprovacdo pelo 6rgdo de administragdo, ao qual compete também assegurar um acompanhamento
proximo do processo de implementacdo e desenvolvimento e promover uma discussao regular sobre GCN nas
suas reunides.

A competéncia pela implementacdo da politica de GCN pode ser delegada num comité criado para o efeito ou em
outra unidade de estrutura ou responsavel que se julgue adequado, o que ndo afasta, contudo, a responsabilidade
ultima do érgdo de administracdo. Para esse efeito, devera ser designado, no seio do érgao de administragdo, um
interlocutor para as matérias relacionadas com a GCN. Caso se justifique a criagdo de um comité ou outra unidade
de estrutura, ou responsavel, com a competéncia especifica de implementar a politica de continuidade de negdcio,
deve existir uma adequada atribuicdo e segregacdo de responsabilidades, devendo, em especial, ser mantida uma
linha direta de reporte ao érgao de administracdo. No caso das instituicdes financeiras de maior dimensdo e com
um modelo de negdcio mais complexo, esta unidade de estrutura deve dispor de recursos afetos em exclusividade,
devendo ponderar-se a criacdo de uma funcdo de continuidade de negdcio. Esta funcdo deve ter como principais
responsabilidades: dar suporte ao 6rgdo de administragdo na definicdo da politica de GCN e monitorizacdo da
respetiva implementacdo; monitorizar e rever a implementagdo de procedimentos de continuidade de negécio,
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reportando e aconselhando o érgdo de administragdo, regularmente ou, quando se revele necessario, acerca da
respetiva ativagdo; assegurar a adesdo dos prestadores de servicos a politica de GCN; e assegurar que todos os
colaboradores tém conhecimento da politica de GCN e demais procedimentos relacionados com a GCN.

Em caso de desastre, o 6rgdo de administracdo deve ser o responsavel pela ativacdo dos procedimentos de
continuidade de negdcio. Nesse sentido, o PCN da instituicdo deve prever canais de comunicagdo institucional que
garantam que o 6rgdo de administracdo € informado continua e adequadamente acerca dos procedimentos
executados em situagdo de contingéncia e do estado de recuperagdo de negécio.

O 6rgdo de administragdo deve também promover e incentivar a sensibilizacdo dos recursos humanos para a
prevencao e preparacao para eventuais situagdes de perturbacdo da atividade, o que pode ser conseguido através
da atribuicdo clara de uma prioridade elevada a politica de GCN, nomeadamente através da afetacdo, a esta
politica, de recursos humanos e financeiros em quantidade e qualidade suficientes para assegurar uma
implementacdo abrangente e robusta.

RECOMENDACAO 3 — Responsabilidades em caso de desastre

A politica de GCN deve contemplar uma definicdo clara das responsabilidades em caso de desastre.

Referéncias-chave: EBA GL/2017/05 Paragrafo 54; EIOPA-BoS-20/600 Orientagdes 6, 15; I0SCO FR32/2015 principio 2.

A politica de GCN deve prever uma estrutura de responsabilidades, no ambito da qual se defina expressamente,
de forma clara e objetiva, a divisdo de atribuicdes entre os colaboradores que participam na estratégia de
recuperacao, quando ativada em caso de desastre. Assim, os colaboradores da instituicdo devem compreender,
inequivocamente, as fungdes que lhes estdo atribuidas numa situacdo de emergéncia.

Em caso de necessidade de ativacdo do PCN, as instituicdes devem possuir uma equipa de colaboradores afetos,
com tarefas e responsabilidades bem definidas, para atuar nesse caso. No ambito desta estrutura de
responsabilidades, deve ser estabelecida uma equipa/fungdo com poderes de decisdo e com ampla capacidade
de intervencédo (funcdo de gestdo de crises), a qual pode ter uma composicéo distinta do 6rgdo de administracdo,
em resultado da situacdo excecional em que € ativada. A esta equipa/funcdo compete a decisdo quanto as medidas
tendentes a recuperac¢do do negdcio.

Os colaboradores que integram a referida estrutura de responsabilidades devem ser qualificados, devendo as
instituicdes proporcionar-lhes um nivel de formacdo especifica adequada e continuamente atualizada. Em
especial, os colaboradores devem estar completamente familiarizados com as infraestruturas alternativas que
existam (cf. Recomendacdo 7), as quais devem estar totalmente operacionais e com os postos de trabalho
alternativos preparados e plenamente disponiveis. A estrutura de organizagdo interna das instituicdes deve dispor
da identificacdo dos colaboradores com responsabilidades atribuidas, bem como da respetiva cadeia de
substitutos para que, em caso de ativacdo do PCN, esta possa lidar eficazmente com qualquer situagdo de desastre
razoavelmente previsivel.
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Assim, com vista a acautelar o risco de se verificar uma indisponibilidade de recursos humanos, o PCN deve prever
regras de substituicdo claras, bem como regras de mitigacdo em caso de perda de colaboradores fundamentais
para a continuidade da atividade da instituicdo em situagdo de desastre.

As instituicGes devem garantir que os colaboradores a quem estejam atribuidas responsabilidades na recuperacado
do negécio dispdem de toda a informacgdo necessaria para o exercicio das fun¢des que Ihes estdo atribuidas nesse
contexto.

3. Processo de gestdo da continuidade de negdcio

RECOMENDAGAO 4 — Plano de Continuidade de Negdcio

As instituicdes devem estabelecer e implementar um PCN no ambito do processo de GCN, por forma a
maximizar as capacidades de prestacdo de servicos numa base continua e para limitar as perdas na
eventualidade de uma perturbagdo grave da sua atividade.

Referéncias-chave: EBA GL/2017/11 Paragrafo 212, 213; EBA GL/2019/04 Paragrafos 77-82; EIOPA-BoS-20/600 Orientagdes 2, 8, 13, 15,
21 e 22 e EIOPA-B0S-14/253 Orientagdo 8; EIOPA-B0S-19-247 Parecer; BCBSA509 Principio 3.

O PCN é uma componente essencial da politica de GCN. O PCN constitui um plano de acdo detalhado que
estabelece as medidas e os procedimentos necessarios para a recuperac¢do da atividade nos niveis e tempos
predefinidos, abrangendo os meios (documentos, procedimentos, instrugdes ou outros) que permitam a
instituicdo gerir uma eventual interrup¢do ndo planeada da atividade, incluindo o processo de retorno, com a
maior brevidade possivel, a niveis de qualidade de servico normais. No caso de grupos financeiros, o PCN devera
discriminar a relagdo entre a empresa-mae e as subsididrias/sucursais na gestdo de crise.

O PCN deve consubstanciar a estratégia de recuperacao delineada pela instituicdo, com base na anélise do impacto
no negdcio. Deve estabelecer e atribuir tarefas e responsabilidades e delegar poderes em caso de uma interrupcdo
ndo planeada da atividade, assim como definir os critérios que presidem a ativacdo do proprio plano. Estes critérios
devem ter em consideracdo a potencial gravidade de um impacto na atividade da instituicdo em consonancia com
0s objetivos de recuperacdo definidos na analise de impacto no negdcio.

O PCN deve ser documentado, aprovado pelo 6rgdo de administragdo e conter informacao relativa a periodicidade
da sua revisdo, devendo ainda ter em consideracdo os riscos que possam ter um impacto negativo nas areas de
negocio, fungdes, processos e sistemas da instituicdo, em particular aqueles que sdo suportados por servigos de
TIC. Como tal, o PCN deve também servir objetivos de protecdo e/ou restabelecimento da confidencialidade,
integridade e disponibilidade dos sistemas e servicos de TIC, bem como especificar as condi¢Bes para a sua
ativagcdo nesses casos.

As instituicOes financeiras devem coordenar-se com as partes interessadas internas (e.g. todas as areas de
negocio) e externas (e.g. prestadores de servigos) e agentes intra-grupo (se aplicavel) pertinentes, durante a
elaboracdo do PCN.



Mod. 99999975/T - 01/14

Anexo a Carta Circular do Banco de Portugal n.° CC/2021/00000047

O PCN deve, assim, estabelecer procedimentos e atribuir responsabilidades que, em caso de desastre, permitam:

— Registar todos os incidentes, avaliar os respetivos danos, dar resposta e resolvé-los, priorizando as acGes
de recuperacdo;

— Avaliar a necessidade de ativar o PCN, incluindo para assegurar a confidencialidade, integridade e a
disponibilidade dos sistemas e servicos criticos TIC que ddo suporte aos processos e as fun¢des de negdcio
da instituicdo;

— Transferir o exercicio dos processos e fungdes de negdcio considerados criticos para uma infraestrutura
alternativa ou, se necessario, ativar os procedimentos de trabalho remoto;

— Recuperar as func¢des de negdcio e as infraestruturas tecnoldgicas de suporte de acordo com os niveis de
servico e os tempos predefinidos;

—  Proceder ao retorno das operag¢des no local habitual, quando este se encontrar disponivel, ou em outro
local que o venha a substituir.

Em concreto, para que o PCN seja eficiente e eficaz, deve identificar, no minimo:

— A estrutura de responsabilidades de acordo com a politica de GCN. Em concreto, os respetivos papéis,
responsabilidades e autoridade para atuacdo em relagdo ao PCN (cf. Recomendacéo 3);

— 0O conjunto de colaboradores a convocar para garantir a continuidade de negdcio da instituicdo em
situacdo de contingéncia, incluindo os métodos que permitam estabelecer um contacto imediato com os
substitutos, no caso de os primeiros estarem inacessiveis (cf. Recomendacéo 3);

— Uma andlise de impacto no negdcio com diferentes graus de severidade e em consonancia com as
diferentes areas de negdcio da instituicdo. Esta devera levar a definicdo de objetivos de recuperagdo para
cada processo da instituicdo (cf. Recomendacdo 5);

— Os processos e as fungdes de negdcio criticos (cf. Recomendacgado 5);

— Os respetivos critérios de ativagdo que devem ter em consideragdo o resultado da analise do impacto no
negacio (cf. Recomendacdo 5);

— As estratégias e os procedimentos de recuperagdo para cada uma dos processos e fungGes de negdcio
criticos, incluindo funcBes subcontratadas, bem como recuperacéo de ficheiros e documentacdo critica
(cf. Recomendacgdes 6 e 8);

— As infraestruturas tecnoldgicas e 0s equipamentos necessdrios para a operagao em situagdo de
contingéncia (cf. Recomendacao 6);

— Os procedimentos e as informagBes necessarias que permitam o retorno a atividade normal (cf.
Recomendacdo 6);

— Os procedimentos e critérios especificos que cubram a possibilidade de ativacdo de infraestruturas
alternativas (e.g. infraestruturas tecnoldgicas, Centro de Processamento de Dados (CPD) secunddario ou
deslocagdo do pessoal), incluindo procedimentos para ativacdo de trabalho remoto, caso as
infraestruturas alternativas sejam também elas afetadas por um evento (e.g. pandemia de saude publica)
- (cf. Recomendacdo 7);

— Uma lista de contactos dos elementos que fazem parte da estrutura de responsabilidades definida na
politica de GCN (cf. Recomendacéo 9);

— Os planos de comunicagdo entre colaboradores da instituicdo, 6rgdo de administracdo, agentes externos,
prestadores de servicos e outras partes interessadas em situacdo de contingéncia (cf. Recomendacdo 9).

A instituicdo deve promover a divulgacdo do PCN a todas as areas funcionais, geograficas e unidades de estrutura
da mesma. Para tal, o PCN deverd ser facilmente acessivel a todos os elementos envolvidos no processo de
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recuperacdo. Em particular, para além da simples distribuicdo do PCN em suporte papel, deve ser implementado
o recurso a plataformas informaticas de intranet ou Internet, de forma a permitir a consulta remota do
documento, e a¢Bes de formacgao internas para uma maior familiarizacdo dos colaboradores com o mesmo.

RECOMENDACAO 5 — Andlise do Impacto no Negdcio

As instituicGes devem fundamentar o PCN num exercicio analitico de avaliacdo de impactos para o negdcio.
Esta andlise deve permitir identificar os processos e as fun¢des de negdcio criticos, os principais fatores dos
quais depende a sua continuidade (internos e externos), assim como os niveis de protecdo adequados perante
diferentes cenarios.

Referéncias-chave: EBA GL/2017/11 Paragrafo 211 e EBA GL/2019/04 Parégrafos 78 e 79; EIOPA-B0oS-20/600 Orientagdes 4, 20, 21 e EIOPA-
BoS-14/253 Orientagdo 8; I0SCO FR32/2015 Principio 5; BCBSA509 Principio 3.

Como parte de uma gestdo sdlida da continuidade de negdcio as instituicbes devem realizar analises de impacto
no negocio. Esta analise deve avaliar a exposicdo da instituicdo a perturbagdes graves no negdécio e avaliar os seus
potenciais impactos, quantitativa e qualitativamente, recorrendo, para o efeito, a dados internos e/ou externos e
a analise de cenarios, incluindo cenarios extremos.

As instituicdes financeiras devem assegurar que os seus sistemas e servicos de TIC sdo concebidos e alinhados
com a anadlise de impacto no negécio de modo a promover a continuidade e seguranca destes sistemas.

A anadlise de impacto no negdcio €&, assim, uma das componentes essenciais do PCN e consiste em identificar:

— Os processos e as fungdes de negdcio criticos para a instituicdo, ou seja, aqueles que, no caso de serem
interrompidos, tém o potencial de gerar implicagdes mais significativas na continuidade da atividade, na
reputacdo, na situagdo financeira e/ou nas contrapartes da instituicdo. Esta categorizacdo de processos
e funcGes de negdcio criticos deve ser periodicamente atualizada;

— As infraestruturas que ddo suporte a esses processos e fun¢des de negdcio criticos, em particular as de
cariz tecnoldgico;

— A existéncia de dependéncias internas e externas relativamente a esses processos e fungdes de negdcio
criticos.

Consequentemente, a anélise de impacto no negdcio deve contemplar as seguintes fases:

— ldentificagdo e classificacdo, em termos de criticidade, dos riscos suscetiveis de gerar uma interrupgao
da atividade e que possam originar um impacto material para a instituicdo (como por exemplo, os ataques
cibernéticos);

— ldentificagdo de cenarios de interrupgdo plausiveis, incluindo estimativas das respetivas probabilidades
de ocorréncia e da duragdo provavel dos seus efeitos. Ndo se afigurando razodvel quantificar
probabilidades de ocorréncia, a analise deve procurar definir uma gradacdo qualitativa de probabilidades,
0 que permitira identificar os cenarios mais e menos provaveis. Para este efeito, as instituicGes devem
considerar os riscos a que se encontram especialmente expostas (por exemplo, risco sismico no caso dos
edificios que se encontram numa regido de elevada atividade sismica; risco de inundagdo, no caso de se
encontrarem em regides propensas a esses fendmenos);
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— Definicdo de objetivos de recuperacdo em consonancia com todas as areas de negdcio. Estes objetivos
devem incluir uma predefinicdo do tempo maximo necessdrio até que um sistema, processo ou funcédo
seja reposto (“Recovery Time Objective” - RTO) e do periodo de tempo maximo durante o qual podem
ser perdidos dados relativos a um determinado nivel de servico (“Recovery Point Objective” - RPO), apds
uma interrupcdo grave e ndo planeada da atividade. A instituicdo deve assegurar os meios necessarios
para dar resposta aos objetivos de recuperacgdo definidos pela andlise de impacto no negdcio, através da
sua estratégia de recuperacdo, consoante a criticidade dos processos definida pelas dreas de negdcio, e
nao o contrario, i.e., 0s constrangimentos técnicos ou humanos ndo devem condicionar os objetivos de
recuperacao;

— Avaliacdo da continuidade de funcionamento de sistemas e servicos de TIC e de manutengdo da
seguranca da informacdo;

—  Cdlculo do impacto da interrupcdo de processos e funcées de negdcio criticos sobre os clientes finais;

— Avaliacdo dos impactos financeiros, ndo financeiros (por exemplo, ao nivel da confidencialidade,
integridade e disponibilidade da informacdo), operacionais, legais e reputacionais da interrupgdo de
processos e fun¢des de negdcio criticos, considerando periodos de tempo diversos.

As instituicdes devem, assim, ser capazes de caracterizar os cenarios de acordo com o trindmio
probabilidade/impacto/duracdo, o que permitirda que a estratégia de recuperacdo incida sobre os cendrios mais
relevantes para a instituicdo. A redundancia de componentes criticas podera ser crucial para assegurar a
continuidade da atividade em caso de desastre.

A analise de impacto no negdcio deve ser realizada com a participacdo das dreas de negdcio relevantes, embora
seja importante que todo o processo seja coordenado de forma centralizada e que, em especial, sejam definidos
critérios uniformes para a identificacdo da importancia critica e consequente prioridade das funcGes e processos
de negdcio. Caso seja apropriado, devem também participar na analise de impacto no negdcio prestadores de
servicos e outros intervenientes externos relevantes. Os resultados da andlise devem ser claramente
documentados, comunicados ao 6rgdo de administracdo e devem ser mantidos facilmente acessiveis.

A anadlise de impacto no negdcio, incluindo os pressupostos que lhe estdo subjacentes, deve ser revista
periodicamente e, em particular, sempre que se verifiquem altera¢des relevantes ao nivel operacional ou quando
ocorram eventos externos que afetem significativamente a atividade da instituicdo, ou ainda em resultado das
conclusdes retiradas dos testes realizados.

RECOMENDAGAO 6 — Defini¢do e implementagao da Estratégia de Recuperagdo

As instituicoes devem definir e implementar uma estratégia de recuperacdo dos seus processos e fungdes de
negdcio que permita estabelecer os objetivos e as prioridades de recuperagdo tendo por base os resultados da
andlise de impacto no negdcio.

Referéncias-chave: EBA GL/2017/11 Paragrafo 212 e EBA GL/2019/04 Paragrafo 83, 84, 85 e 86; EIOPA-B0S-20/600 Orientagdes 8, 10, 15,
21 e 22 e EIOPA-B0S-20-002 Orientagdo 7; I0SCO FR32/2015 Principio 3; BCBSd509 Principio 3 e 6.

As instituicGes, com base na analise de impacto no negdcio e respetiva definicdo de processos e fungdes de
negdcio criticos, nos cenarios plausiveis e nos objetivos de recuperacdo, devem elaborar estratégias de
recuperagdo e resposta a desastres.
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Com efeito, conforme as especificidades do negdcio da instituicdo e a sua envolvente, pode ser identificada uma
diversidade de acontecimentos que devem ser considerados na elaboracdo de cenarios que tomem em
consideracdo varios tipos de desastres. No entanto, pode ser legitimo que nem todos os cenarios sejam
contemplados pelo PCN, quer porque a instituicdo (e o seu érgdo de administracdo) considera que os custos
associados a implementacdo de planos de recuperagdo para determinados cendrios sdo injustificaveis, quer
porque se entenda que a probabilidade de ocorréncia de certos cendrios é despicienda. A identificacdo do que se
encontra abrangido pelo PCN e do que se encontra excluido é determinante para que ndo se criem falsas
expectativas quanto a resiliéncia da instituicdo.

A estratégia de recuperacdo deve centrar-se na recuperacdo das operagdes das dreas de negdcio criticas,
processos de apoio, ativos de informagdo e respetivas interdependéncias para evitar efeitos adversos no
funcionamento das instituicdes e, consequentemente, no sistema financeiro.

A estratégia de recuperacgdo deve especificar as agdes necessarias para assegurar a continuidade e recuperacao,
em particular dos sistemas e servicos de TIC criticos, dentro dos objetivos de recuperacgdo da instituicdo. Para este
efeito, poderd ser criado um sistema de alerta que permita a dete¢do atempada de incidentes.

A estratégia de recuperacdo de desastres deve ser submetida a auditorias independentes. Entende-se, neste
contexto, por auditorias independentes as a¢des de auditoria interna (incluindo com recurso a subcontratacgdo)
ou externa, cuja realizagdo seja assegurada por elementos com independéncia organizacional das areas
diretamente envolvidas na definicdo e implementacdo da estratégia de recuperacdo de desastres, por forma a
assegurar que a avaliagdo é realizada de forma imparcial e isenta. A estratégia de recuperagdo de desastres deve,
igualmente, ser documentada e disponibilizada as unidades de negdcio e de apoio da instituicdo, bem como ser
facilmente acessivel em caso de emergéncia. Por fim, a estratégia de recuperagdo deve ser testada e atualizada
em consonancia com as licBes aprendidas com a realizacdo de testes ou com a identificacdo de novos riscos e/ou
ameagas.

Estratégia de recuperacdo para os processos e funcdes de negdcio criticos

A estratégia de recuperacdo deve tomar em consideracdo a abrangéncia predefinida pela instituicdo. Assim, deve
ser ponderado o desenvolvimento de planos de recuperacdo especificos para cada processo e fungdo de negdcio,
de acordo com o tipo de cenarios abrangidos pelo PCN. A estratégia de recuperacdo deve refletir a possibilidade
de a indisponibilidade de recursos se prolongar no tempo, o que implicard que seja prevista a recuperacdo de
diferentes niveis de servico para diferentes tempos de indisponibilidade. Em concreto, pode ser definido um nivel
de servigo mais limitado para o primeiro momento de recuperacdo e planeada a forma de incrementar os niveis
de servico a medida que o tempo de indisponibilidade se prolonga. Os processos e fungdes de negdcio com tempos
de recuperagdo mais curtos devem, naturalmente, ser recuperados em primeiro lugar.

Atribuicdo de recursos aos processos e funcdes de negdcio criticos

A instituicdo deve identificar os recursos necessarios em situagdo de contingéncia, de modo a recuperar ou dar
continuidade aos processos e fungdes de negdcio criticos. A definicdo destes recursos deve ter por base cenarios
crediveis e proporcionados e refletir os niveis de servico desejados. A atribuicdo de recursos deve seguir uma
escala de prioridades assente nos tempos de recuperagao.

Estratégia de recuperacdo para as infraestruturas tecnoldgicas

As infraestruturas tecnoldgicas sdo uma componente fundamental da estratégia de recuperacdo, sendo
caracterizadas por uma elevada criticidade em caso de desastre. Assim, para cada uma das infraestruturas
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tecnoldgicas que tenha sido definida como critica, na sequéncia da avaliagdo dos processos e fun¢des de negdcio
a que ddo suporte, deve ser estabelecida a respetiva estratégia de recuperacao.

A prestacdo de servicos de TIC é essencial as instituicdes. Neste sentido, as estratégias de recuperagdo devem té-
los em consideracdo, prevendo a implementacdo de medidas que garantam a continuidade de negdcio
independentemente da ocorréncia de falhas de servigo por parte destes prestadores.

As instituicGes devem também dar elevada importancia a definicdo dos processos de execucdo de copias de
seguranca (backup) da informacdo e ao seu arquivo, que podera passar pela duplicacdo do registo de informacao
em infraestrutura tecnoldgica e a recuperagdo de dados essenciais. Estes processos devem ainda definir qual a
informacdo a salvaguardar, o local de armazenamento da informacdo e a frequéncia associada, considerando que
0s processos e fungdes criticos deverdo ter naturalmente uma periodicidade mais curta.

As instituicdes devem ainda definir procedimentos de acessos légicos a informagdo (nomeadamente, através da
implementacdo de sistemas de controlo de acesso a informagdo), com vista ndo sé a sua aplicacdo em caso de
desastre, mas também como medida preventiva de protecao da confidencialidade, integridade e disponibilidade
da informacdo critica (incluindo dados pessoais). Estes procedimentos devem ser documentados, monitorizados
e revistos periodicamente.

Procedimentos de ciberseguranca

No atual contexto de crescente exposicdo a ataques cibernéticos, a ciberseguranca assume particular importéancia
como parte integrante da gestdo global das TIC e dos riscos de seguranca de uma instituicdo, com vista a assegurar
a GCN. Assim, as instituicdes devem garantir que as medidas de seguranca da informacdo aplicadas acautelam
adequadamente os riscos cibernéticos, atendendo as caracteristicas especificas de ataques deste tipo,
designadamente:

— Os ataques cibernéticos sdo frequentemente mais dificeis de gerir (i.e., de identificar, detetar, responder
e recuperar) do que a maioria das outras fontes de risco ligadas as TIC, sendo a extensdo dos impactos,
por vezes, igualmente dificil de determinar;

— Alguns ataques cibernéticos podem tornar ineficazes a gestdo comum de riscos e os processos de
continuidade de negdcio, bem como os procedimentos de recuperagdo de desastres, uma vez que podem
propagar malware aos sistemas de cdpias de seguranca a fim de os tornar indisponiveis;

— Os prestadores de servicos, intermediarios e colaboradores em teletrabalho podem tornar-se canais de
propagacdo de ataques cibernéticos. O acesso a redes de terceiros, via interligagdes ou qualquer outro
meio, constitui uma ameaca silenciosa a propagacdo de ataques cibernéticos ao sistema de TIC da
instituicdo. Por conseguinte, uma instituicdo interconectada, ainda que com pouca relevancia individual,
pode tornar-se vulneravel e uma fonte de propagacdo do risco, podendo resultar num impacto sistémico.
Observando o principio do elo mais fraco, a ciberseguranca deve ser uma preocupagdo comum a todos
0s principais participantes no mercado e fornecedores de servigos criticos.

Neste contexto, ao efetivar a recuperacdo apds um incidente, as instituicdes devem realizar verificacGes e
reconciliagdes a fim de assegurar a integridade dos dados e a protecdo dos dados pessoais. Além disso, as
instituicdes devem procurar identificar e corrigir, de forma definitiva, as causas dos incidentes verificados. Por
outro lado, as estratégias de recuperagdao devem ter em consideragdo opg¢des alternativas para os casos em que
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a recuperacgdo possa ndo ser viavel a curto prazo, devido aos custos, riscos e logistica associados ou por forca da
ocorréncia de circunstancias imprevistas, ativando assim o recurso a infraestruturas alternativas.

RecOMENDACAO 7 — Infraestruturas Alternativas

O processo de gestdo da continuidade de negdcio deve garantir a existéncia de infraestruturas alternativas,
incluindo fisicas, informaticas e de comunicagdes.

Referéncias-chave: EBA GL/2019/04 Paragrafo 79; EIOPA-B0oS-20/600 Orientagdes 9, 20 e 22 e EIOPA-B0S-20-002 Orientagdo 3.

A existéncia de infraestruturas alternativas deve permitir a uma instituicdo garantir a continuidade dos seus
processos e fungdes de negdcio criticos (por exemplo, através da redundancia operacional), ou a sua recuperagdo
num periodo de tempo reduzido, no caso de uma situagdo de contingéncia provocar a inoperacionalidade das
infraestruturas primarias ou impossibilitar o acesso a estas.

Por infraestruturas primarias entendem-se o local ou locais onde normalmente sdo executados os processos ou
as fungBes de negdcio criticos, abrangendo em simultaneo as infraestruturas de TIC e os postos de trabalho, assim
como as redes de fornecimento que permitam a sua operacionalidade ou acesso a estas (e.g. telecomunicacGes,
energia, agua, transportes).

Uma instituicdo deve dispor de uma ou mais infraestruturas alternativas que lhe permitam fazer face a uma
situagdo de contingéncia que possa provocar a inoperacionalidade da infraestrutura primaria. Estas infraestruturas
podem assumir diferentes graus de preparacgdo:

— Infraestruturas que sdo mantidas atualizadas e preparadas para serem ocupadas a qualquer momento,
mas que ndo sdo utilizadas para a operacdo didria (“hot sites”);

— Infraestruturas que, ndo sendo utilizadas regularmente, estdo disponiveis para a execuc¢do dos processos
e fungBes de negdcio criticos em caso de contingéncia, embora requerendo a sua ativa¢do prévia (“cold
sites”);

— Infraestruturas que sdo utilizadas regularmente para determinado tipo de operacbes, mas que tém a
capacidade de acomodar fungdes de negdcio e recursos adicionais, caso um local de processamento
principal fique inoperacional.

No entanto, caso tal situacdo seja inexequivel, as instituicGes podem recorrer a subcontratacdo desse tipo de
servigo a prestadores de servigos especializados, procurando a obtenc¢do de direitos exclusivos para a utilizacdo
das infraestruturas alternativas contratadas. A titulo de exemplo, as instituicGes devem assegurar que os
prestadores de servicos de TIC também mantém, pelo menos, uma infraestrutura alternativa (e.g. um CPD
alternativo), dotada de recursos, capacidades, funcionalidades e pessoal necessarios e suficientes para assegurar
a continuidade da atividade da instituigdo.

Em particular, as infraestruturas alternativas, consideradas na estratégia de recuperagdo de uma instituicao,
devem ser:

— Geograficamente localizadas a uma distancia da infraestrutura principal que permita a exposicdo a um
risco distinto, prevenindo que ambas sejam afetadas pelo mesmo evento;
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— Capazes de assegurar a continuidade dos processos, fungdes de negdcio e servicos de TIC criticos
identificados na infraestrutura principal, permitindo cumprir os niveis de servigo necessarios e suficientes
para a operacdo dos mesmos dentro dos objetivos de recuperagdo. Neste sentido, é importante garantir
que, por exemplo, o CPD secundario possua uma infraestrutura com uma capacidade ndo inferior ao CPD
principal, quer em termos isolados para a instituicdo, quer no caso de um possivel desastre que afete
varias instituices em simultaneo que beneficiam da utilizagdo das mesmas infraestruturas alternativas;

— Rapidamente acessiveis aos colaboradores da instituicdo para assegurar a continuidade do desempenho
dos processos, fungdes de negdcio e servicos criticos caso a infraestrutura principal se tenha tornado
inacessivel;

— Dependentes de redes distintas daquelas que servem as infraestruturas primarias (e.g.
telecomunicagdes, energia, dgua, transportes);

— Devidamente testadas. Em particular, o CPD alternativo deve ser objeto de testes de capacidade a fim de
garantir que este consegue dar uma resposta em caso de ativacdo. Na eventualidade deste servico ser
subcontratado, o prestador de servigos deve apresentar evidéncias de que o CPD secundario tem uma
capacidade de resposta adequada.

Estas infraestruturas alternativas devem ainda ser periodicamente auditadas, de modo a garantir que os meios
disponiveis se encontram permanentemente atualizados e adequados a atividade da instituicdo, sobretudo no
caso em que sejam subcontratadas. Os procedimentos de ativagdo destas infraestruturas (em particular, as
informaticas) devem garantir a sua seguranca fisica e, em concreto, assegurar a seguranca dos acessos fisicos a
estas infraestruturas de acordo com as tarefas e responsabilidades dos colaboradores da instituicdo. Estes
procedimentos devem ser documentados e revistos.

Por fim, considerando a eventualidade de uma situacdo de desastre causar disrupcdes na infraestrutura principal
e alternativa, ou causar disrupgdes que ndo afetem diretamente a infraestrutura, mas impegcam o acesso fisico a
esta, as instituicdes deverdo estar dotadas de recursos, capacidades, funcionalidades e pessoal necessarios e
suficientes para assegurar a continuidade da respetiva atividade em regime de trabalho remoto (“teletrabalho”),
nomeadamente em termos das capacidades TIC necessarias a este cenario. O regime de trabalho remoto podera
igualmente ser utilizado como forma de assegurar, pelo menos parcialmente, a existéncia de infraestruturas
alternativas em determinados cendrios de desastre.

RECOMENDAGCAO 8 — Interdependéncias

A estratégia de recuperacdo deve tomar em consideracdo eventuais dependéncias, pelo que os pressupostos
a utilizar quanto a disponibilidade e acesso aos servigos prestados por terceiros devem ser especialmente
conservadores, devendo ainda ser previstas formas de mitigar estas dependéncias.

Referéncias-chave: EBA GL/2019/02 Paragrafos 49/59/104/107/112 e EBA GL/2019/04 Paragrafo 86; EIOPA-BoS-20/600 Orientagdes 21,
22 e 25 e EIOPA-B0S-20-002 OrientagBes 9, 10 e 12; EIOPA-B0oS-19-247 Parecer; BCBSA509 Principio 3 e 5.

Numa abordagem preventiva e mitigadora do risco de subcontratacdo, as instituicdes devem reconhecer nas suas
politicas de GCN que os servigos ou infraestruturas subcontratados podem, também eles, sofrer disrupgdes
ficando indisponiveis ou com niveis de servigo reduzidos. Neste sentido, uma componente crucial da politica de
GCN deve ser a descricdo do tratamento dado a agentes externos e subcontratados em caso de desastre.

Assim, as instituicdes devem gerir as suas relagdes de dependéncia com terceiros, sejam estes agentes externos,
prestadores de servicos ou agentes intra-grupo. O risco de dependéncia de entidades subcontratadas é



Mod. 99999975/T - 01/14

Anexo a Carta Circular do Banco de Portugal n.° CC/2021/00000047

particularmente expressivo num cenario cujo evento subjacente afete varias instituicGes (desastres de grandes
proporcGes), tendo em conta a pressdo acrescida que resultaria sobre os prestadores de servicos de recuperacado
de negdcio, dado que podem, eventualmente, ndo ter capacidade de responder ao volume exigido pelas
instituicdes suas clientes. Num contexto de impossibilidade de dispor de infraestruturas alternativas préprias ou
dedicadas, as instituicdes devem tomar as medidas necessarias para assegurar que os referidos prestadores de
servicos sdo adequados face as suas caracteristicas especificas (incluindo no dominio das TIC e ao nivel da
seguranca da informacao).

Estas medidas devem passar pelo conhecimento do prestador de servigos, nomeadamente através da solicitacdao
pelas instituicdes de toda a informacdo relevante, incluindo o PCN do prestador de servigos, bem como testes e
relatorios sobre medidas de continuidade da atividade, de modo a avaliar o grau de conforto que este lhes permite
e a incorporar essa informacdo no PCN da prépria instituicdo. Adicionalmente, devem ser previstos no PCN os
mecanismos que assegurem a manutencdo das relagdes com as entidades afetadas através das suas
infraestruturas alternativas.

Por outro lado, as instituicdes devem assegurar, de forma permanente, que os acordos de subcontratagdo
cumprem normas adequadas em matéria de desempenho e qualidade em consonancia com as suas politicas.
Compete, em especial, a cada instituicdo identificar claramente os deveres e responsabilidades das partes
envolvidas, particularmente quando esteja em causa a subcontratacdo de fungGes essenciais ou importantes. Tal
deve, nomeadamente, incluir as seguintes matérias:

— Niveis de servico acordados para assegurar a continuidade da atividade da instituicdo. Para este efeito,
as instituicbes devem assegurar-se que o prestador de servigos estd dotado de um PCN adequado aos
niveis de servigo subcontratados (na sigla inglesa — SLA, “Service Level Agreements”), de modo a que,
mesmo perante cenarios extremos, os SLA sejam cumpridos;

— Medidas de protec¢do da informacao (e.g. controlo de acessos);

— Procedimentos de gestdo de incidentes (e.g. definicdo de um modelo de cooperacdo em caso de
ocorréncia ou de suspeita de incidentes) e de reporte as instituicdes (e.g. apresentacao de relatérios);

— Medidas de controlo do risco e condi¢Bes para a ocorréncia de subcontratacdo em cadeia. Neste ambito,
deve assegurar-se que o prestador de servicos permanece responsavel perante as instituicoes, em
situacdo de desastre ou de incumprimento dos niveis de servico subcontratados, decorrente de
disrupcbes que afetem os seus proprios prestadores de servigos.

As instituicbes devem ainda estabelecer clausulas de saida nos seus contratos, assegurando que estdo em
condi¢Oes de cessar os acordos de subcontratagdo sem qualquer interrupgdo indevida das suas atividades de
negocio. A cessacdo do contrato ndo devera limitar o cumprimento dos requisitos legais ou regulamentares
aplicaveis ou prejudicar a continuidade e qualidade da prestagdo de servicos aos clientes.

Outros aspetos a ter em conta aquando da celebracdo de acordos de subcontratagdo sdo o potencial impacto da
insolvéncia ou de outros incumprimentos dos prestadores de servicos e, se for caso disso, os riscos politicos
existentes na jurisdicdo do prestador de servigos.

Em conformidade com o quadro juridico aplicavel neste ambito, as instituicGes devem informar as autoridades
competentes, de forma adequada e em tempo Util, de quaisquer alteracdes significativas e/ou acontecimentos
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graves relativos aos acordos de subcontratacdo suscetiveis de terem um impacto significativo na continuidade das
atividades de negdcio.

Por fim, as instituicdes financeiras devem igualmente manter contactos entre si em matéria de GCN, mesmo em
situagdo de normalidade, de modo a estimular a partilha de conhecimentos e experiéncias na matéria, com vista
a auxiliar a sua prética e a agdo em caso de eventual acionamento dos PCN.

RECOMENDAGAO 9 — Politica de Comunicagdo

As instituicGes devem criar, manter, atualizar e testar, em articulagcdo com as entidades relevantes, uma politica
de comunica¢do com todos os interessados, de modo a assegurar os fluxos de informacdo necessarios a
recuperacao de processos e continuidade do negdcio em caso de crise, assegurando as obrigacGes perante
clientes e outras contrapartes, bem como o cumprimento de deveres de reporte as autoridades de supervisado.

Referéncias-chave: EBA GL/2019/04 Paragrafo 91; EIOPA-BoS-20/600 Orientagdes 15 e 24; 10SCO FR32/2015 Principio 4/5; BCBSd509

Principio 6.

No caso de uma interrupgdo ou emergéncia, e durante a implementagdo do PCN, as instituicdes devem assegurar
que dispéem de medidas que garantam uma comunicacdo de informacdo eficaz, tempestiva e com elevados niveis
de exatiddo, a todas as partes interessadas: internas (entre colaboradores); externas (clientes, imprensa, etc.);
autoridades competentes (em matéria de comunicacdo de desastres e de manutencdo da comunicacdo dos
reportes regulares de supervisdo); e prestadores de servigos pertinentes (prestadores de servicos subcontratados,
entidades pertencentes ao mesmo grupo ou prestadores de servigos terceiros). A politica de comunicagdo deve,
assim, servir os seguintes objetivos: assegurar a boa execu¢do do PCN, minimizar os riscos reputacionais e manter
a confianga do publico e das autoridades.

Por forma a garantir a execucdo eficaz da politica de comunicagéo, as instituicdes devem considerar, por exemplo:

O recurso a formas de comunicacdo criadas especificamente para dar resposta as solicitactes
relacionadas com o desastre, tais como a criagdo de sitios na Internet e/ou linhas de atendimento
telefénico dedicadas;

— Pelo menos no caso dos principais cenarios identificados no ambito da andlise de impacto no negdcio, a
elaboragdo antecipada de minutas de comunicados de imprensa e documentos semelhantes, de modo a
minimizar o tempo de reagdo e comunicagdo com o exterior, assim como o risco de erro ou de fuga de
informacgdo em situacdo de crise;

— A criacdo de listas de contactos para efeitos de comunicacdo interna, coligindo os contactos dos
colaboradores relevantes para a recuperacdo de cada processo e funcdo de negdcio, em especial
daqueles que integram a linha de comando (cf. Recomendacéo 4);

— Acriacdo de listas de contactos, permanentemente atualizadas, dos interlocutores junto das entidades
relevantes para a instituicdo em situacdo de desastre (por exemplo, autoridades de supervisdo, outras
instituicdes financeiras, nacionais ou estrangeiras, entidades gestoras de mercados regulamentados,
orgdos de imprensa, etc.);

— As listas contemplando os interlocutores da prépria instituicdo com as autoridades de supervisdo devem

ser transmitidas a essas autoridades.

As listas de contactos devem ter suporte informatico e papel, com as copias em localizagBes que garantam a sua
integridade em quaisquer circunstancias. Uma solucdo a considerar para as listas de contactos para efeitos de
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comunicacgdo interna poderd passar, consoante a dimensdo da instituicdo e a complexidade da sua estrutura, pela
disponibilizacdo de cépias em papel transportaveis pelos colaboradores, recordando os pontos basicos do PCN,
eventuais pontos de encontro e os contactos chave.

As instituicGes devem ainda procurar comunicar com outras instituicGes nacionais e estrangeiras, de forma a
mitigar eventuais impactos sistémicos e transfronteiricos de incidentes de larga escala.

No que respeita a comunica¢do com as autoridades de supervisdo, é fundamental que as instituicdes financeiras
reportem todos os custos e perdas decorrentes de disrupgdes e incidentes operacionais, assim como lhes prestem
informacdo, com elevados niveis de tempestividade e exatiddo, acerca da ocorréncia de qualquer desastre,
incidente ou interrupcdo de funcionamento, emergéncia grave, falha nas TIC, potencial ou efetiva violagdo das
informacdes dos clientes e/ou de atividade ilegal. A comunicagdo imediata as autoridades de supervisdo de um
incidente grave relacionado com a suspensdo ou atraso de operacGes informaticas, incidentes financeiros
relacionados com a manipulagdo de dados ou programas informaticos, e de falhas no sistema de processamento
de informacdo, permite acautelar um eventual risco sistémico.

RECOMENDAGAO 10 — Testes e Manutengdo do Plano de Continuidade de Negécio

As instituicBes devem assegurar a realizagdo de testes, simula¢des, treinos e/ou outros procedimentos de
preparacdo da ativacdo do PCN e de verificagdo da sua qualidade, em situa¢des de risco minimo a extremo, e a
auditoria independente e atualizagdo do PCN, pelo menos anualmente e sempre que necessario.

Referéncias-chave: EBA GL/2019/04 Paragrafo 87-90; EIOPA-BoS-20/600 Orientagdes 2, 5, 12, 13 e 23 e EIOPA-B0S-14/253 Orientagdo 8;
|0SCO FR32/2015 Principio 6; BCBS195 Principio 11.

Testes, simulacGes e treinos

As instituicdes devem realizar testes, simulagdes, treinos e/ou outras medidas de preparagdo e verificagdo da
qualidade e atualizagdo do PCN. Estes testes devem demonstrar que as instituicdes conseguem manter a sua
atividade até a recuperacdo da normalidade ou a niveis de servico predefinidos. A frequéncia dos testes deve estar
associada, por exemplo, a ocorréncia de inovacdes/alteracbes tecnoldgicas ou decorrentes de incidentes de
seguranca informatica.

Estas iniciativas podem ter diferentes amplitudes e niveis de abrangéncia, sendo expectavel que as instituicdes
complementem a realizagdo de testes e treinos parcelares - que incidam sobre determinadas componentes do
PCN - com testes mais abrangentes - que contemplem, em simultaneo, varias componentes do PCN. Em concreto,
as instituicdes devem incluir no ambito destes testes os processos, funcdes de negdcio e servigos de TIC criticos.
Além disso, devem ser realizados testes por referéncia aos varios cenarios previstos no PCN, incluindo os cenarios
mais extremos. Em qualquer dos casos, as instituicGes devem incluir os prestadores de servicos em matéria de
GCN referidos na Recomendacdo 8 supra (sobretudo no caso de processos e funcgdes criticos e gestdo da
continuidade de negécio).

As instituicdes sdo responsdveis pela organizagdo dos testes ao PCN, os quais devem ser executados de forma
segura, incluindo por pessoas independentes e com conhecimentos suficientes em matéria de GCN. Entende-se,
neste contexto, por pessoas independentes as que participam na realizacdo dos testes e que nao sao diretamente
responsaveis pela definicdo ou implementacdo do PCN, com vista a assegurar que os testes sdo conduzidos de
forma adequada, com imparcialidade e isengdo.
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Os testes devem ser organizados com regularidade, esperando-se que as instituicGes de maior dimensdo e
complexidade realizem testes de maior amplitude com periodicidade, no minimo, anual. Em todo o caso, devem
ser promovidos, com maior regularidade, testes mais especificos e de ambito mais delimitado.

Os resultados dos testes devem ser documentados e as insuficiéncias verificadas devem ser analisadas, resolvidas
e reportadas ao 6rgdo de administragdo.

Atualizacdo e manutencdo do PCN

O PCN deve ser revisto e atualizado no minimo anualmente, embora possa ter de ser sujeito a revisGes mais
frequentes. Estas revisdes devem ser realizadas em caso de ocorréncia de eventos societdrios relevantes (e.g.
reestruturacdes) e de alteragGes nas circunstancias tecnolégicas, de mercado ou regulamentares que o exijam.

As instituicGes devem igualmente rever o PCN caso se verifiquem alteragdes ao nivel de processos e fungdes de
negdcio criticos, das listas de contactos, bem como na sequéncia da realizacdo de testes ao PCN, de modo a corrigir
as insuficiéncias apuradas. A atualizacdo do PCN deve também ter em conta a experiéncia adquirida com a
ocorréncia de incidentes passados e contar, quando adequado, com a participagdo dos prestadores de servicos
relevantes.

Auditoria do PCN

O PCN deve ser auditado por quadros internos da instituicdo ou através de mecanismos equivalentes que se
adequem a dimensdo, natureza e complexidade da sua atividade, sem prejuizo da realizagdo de uma auditoria
externa, caso a instituicdo a entenda importante nesta matéria. Estas revisGes devem integrar o plano de
auditorias plurianual da instituicdo, devendo, para o efeito, garantir-se a independéncia e a qualificacdo adequada
dos auditores.

Esta revisdo deve ser efetuada no minimo anualmente, de acordo com um ambito predefinido, e os seus
resultados devem ser reportados ao 6rgdo de administracdo. A periodicidade e o ambito das auditorias devem ser
proporcionais a relevancia dos riscos identificados no contexto do processo de GCN.

Formacao Interna

As instituicdes devem promover a realizacdo de a¢des de formacdo que englobem todos os colaboradores
(incluindo o érgdo de administracdo) e, quando adequado, os prestadores de servigos relevantes, com vista a
assegurar a respetiva preparagdo para o cumprimento dos seus deveres e responsabilidades, no ambito do
processo de GCN, bem como a recolher opiniGes e contributos para a melhoria do PCN. As instituicdes devem
manter evidéncias da realizacdo destas a¢des de formagao.

Além disso, as instituicbes devem promover a realizagdo de a¢Oes de sensibilizacdo em matéria de GCN para todos
os colaboradores (incluindo o érgdo de administragdo) e, quando adequado, para os prestadores de servicos
relevantes.
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3. Anexo

Tabela sumaria de recomendacdes

FeconENDACAD 1— Politica de Gestao da Continuidade de Negocio
As instituigle s deve m dispor de uma politica de gestdo da continuidade de negdcio que reflita oseu perfil de risco
e zeja proporcional @ natureza das suas atividades, a sua dimenszdo, complexidade e modelo organizativo.

FECOMENDACAD 2 — Responsabilidades do drgao de adminstracao

O drgdo de administragdo das instituigdes dewve garantir a salvaguarda da resilincia operacional da instituigdo.

PECOMENDACAD 3 — Responsabilidades em caso de desastre

A politica de GCM dewve contemplar uma definigdo clara das responszabilidades em caso de desastre.

PECOMENDACAD 4 — Plano de Continuidade de Negado

As instituigles devem estabelecer e implementar um PCN no ambito do processode GCM, por forma a maximizar
as capacidades de prestagdo de szervigos numa base continua e para limitar as perdas na eventualidade de uma
perturbagio grave da sua atividade.

RFeCOMENDACED 5— Andlise do Impacto no Negocio

Az instituigdes devem fundamentar o seu PCN num exercicio analitico de avaliagdo de impactos para o negocio.
Esta analise deve permitir identificar os processos e as fungdes de negocio criticos, os principais fatores dos quais
depende a sua continuidade (internos e externos), assim como os niveis de protecdo adeguados perants
diferentesz cenarios.

FEcOWMENDACAD 56— Definicao e implementacso da Esirat®egia de Recuperacao

As instituigdes devem definir @ implementar uma estratégia de recuperagio dos seus processos e fungdes de
negocio que permita estabelecer os objetivos e as prioridades de recuperagdo tendo por base os resultados da
analise de impacto no negdcio.

FECOMENDACAD 7 — Infraesiruiuras alterrativas

0 proceszo de gestdo da continuidade de negocio dewve garantir a existéncia de infraestruturas atternativas,
incluindo fisicas, informaticas e de comunicagbes.

FECOMENDACAD 8— Interdependéncias

A estratégia de recuperagdo deve tomar em consideragdo eventuaiz dependéncias, pelo que os pressupostos a
utilizar guanto & disponibilidade e acesso aos servigos prestados por terceiros devem ser especialments
conservadores, devendo ainda ser previstas formas de mitigar estas dependéncias.

FECOMENDACAD 9— Politica de comunicacao

As instituigdes devem criar, manter, atualizar e testar, em articulagdo com as entidades relevantes, uma politica
de comunicagdo com todos os interessados, de modo a assegurar os fluxos de informagdo necessarios a
recuperagao de processos e continuidade do negocio em caso de crizse, assegurando as obrigacdes perante cientes
e outras contrapartes, bem como o cumprimento de deveres de reporte as autoridades de supervizdo.

FEcOWMENDACAD 10 — Testes e Manutencao do Plano de Continuidade de Negacio

Az instituigdes dewvem assegurar a realizagdo de testes, simulagles, treinos efou outros procedimentos de
preparagdo da ativagdo do PCN e de verificagdo da sua qualidade, em situagdes de risco minimo a extremo, € a
auditoria independente e atualizagdo do PCN pelo menos anualmente e sempre que necessario.
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