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Privacidade na Internet

Gostava que alguém
para fazer algo em seu nome?

E se qualquer pessoa souber em cada momento o que

esta a fazer?

utilizasse as

suas

E se os seus dados pessoais forem divulgados ao publico?

A privacidade é o direito a reserva de
informagdes pessoais e da prépria
vida privada que todos os cidaddos
devem ter e pode ser entendida como
o direito de controlar a exposicao e
disponibilidade dos seus dados.

Nesta matéria encontram-se duas leis
de referéncia, embora esteja em
aprovacdo o Regulamento Comunita-
rio de Protecdo de Dados que se pre-
vé que venha a vigorar a partir de

2016 ou 2017:

e Lei n° 67/98, Lei da Protecdo de
Dados Pessoais

Definindo dados pessoais: qualquer
informac¢do, de qualquer natureza e
independentemente do
suporte, incluindo som e imagem,

respetivo

relativa a uma pessoa singular identi-
ficada ou identificavel («titular dos
dados»); é considerada identificavel a
pessoa que possa ser
direta ou indiretamente,

identificada

designadamente por referéncia a um
numero de identificagdo ou a um ou
mais elementos especificos da sua
identidade fisica, fisioldgica, psiquica,
econdmica, cultural ou social;

e Lein.°46/2012, relativa ao tratamen-
to de dados pessoais e a protecdo
da privacidade no setor das comuni-
cacdes eletronicas

Esta lei é pioneira ao introduzir, no
setor das comunicacdes eletrénicas, a
obrigacdo de notificagdo, a Comissao
Nacional de Protecdo de Dados
(CNPD), de violagbes de dados pes-
soais, definidas na lei como “viola¢des
da seguranca que provoquem, de
modo acidental ou ilicito, a destrui-
¢do, a perda, a alteragao, a divulgacdo
OouU 0 acesso ndo autorizado a dados
pessoais transmitidos, armazenados
ou de outro modo tratados no con-
texto da prestagdo de servicos de
comunicagdes eletrénicas acessiveis
ao publico.”
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Quando a violagdo de dados for sus-
cetivel de afetar negativamente dados
pessoais do utilizador, as empresas
devem ainda, notificar os mesmos
para que possam tomar as precau-
¢des necessarias. A lei presume que
uma violagdo de dados afeta negati-
vamente o utilizador sempre que
possa resultar em usurpacdo de iden-
tidade, danos fisicos, humilha¢do ou
danos de reputacdo.

Este documento encontra-se publicado em http://www.bportugal.pt/pt-PT/ServicosaoPublico/Biblioteca/Noticias/Paginas/default.aspx
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Esta prevista para 2016 a entrada em
vigor do novo regime juridico da pro-
tecdo de dados na Europa, apresen-
tando algumas alteracdes significati-
vas as leis atualmente em vigor.
Sendo um regulamento a nivel euro-
peu acaba com a discrepancia legisla-
tiva relativamente a este tema na
Europa, apresenta-se exigente ao
nivel de coimas a aplicar bastante
acima das que se praticam hoje e

determinara uma maior responsabili-

za¢do das empresas em geral no que
diz respeito a prote¢do de dados pes-
soais.

Para mais informagdes sobre a regu-
lamentacdo e como agir consulte a
pagina da Comissdo Nacional de Pro-
tecdo de Dados (CNPD).

Com o aparecimento das redes
sociais, as pessoas passaram a abdi-

car livremente da sua privacidade,

Cuidados a ter nos acessos a Internet

partilhando com o mundo, a sua loca-
lizagdo, os seus interesses, relagdes
pessoais e profissionais. Cada vez que
criamos uma conta de e-mail ou rede
social, limitamo-nos a aceitar politicas
de privacidade que nem sequer lemos
(muitas vezes nem abrimos). Na&o
sabemos quem pode ter acesso a
nossa informacdo e como é que ela

pode ser utilizada.

* Ndo partilhe informagdes online que ndo gostaria de tornar publicas. Mantenha confidenciais os seus ndmeros de
conta, nomes de utilizador e palavras passe.

e Perceba o que o mundo digital sabe sobre si. Pesquise em diversos motores de busca (Google, Yahoo, Ask, Bing,
etc.) por si proprio (pesquise por primeiro e Ultimo nome), inclua na pesquisa a sec¢édo de imagens. Faca a avaliacdo das

informac8es encontradas e, se a informagdo ndo for publica ou ndo a quer expor, procure o contacto do website e solici-

te a sua remogao.

e A politica de privacidade de qualquer website deve explicar claramente quais os dados que recolhe sobre si, 0 modo

como sdo protegidos, partilhados e utilizados. Se o website que habitualmente consulta ndo tem declaracdo de privaci-

dade entdo nao o utilize.

e Reveja com regularidade o que outros escrevem sobre si. Peca aos seus “amigos” para ndo publicarem informacao
sobre si, salvo se for explicitamente autorizado.

e Partilhe o seu endereco de correio eletrénico ou nome de utilizador apenas com pessoas ou organizagdes de con-

fianca.

o Utilize passwords fortes e mude-as regularmente. Ndo use a mesma password para todos os acessos (banca online,
correio eletrénico, website de viagens, jogos, etc.).

¢ Antes de fornecer os seus dados pessoais em formularios de registo, leia atentamente as instrucdes e forneca ape-
nas a informacgao necessaria (em geral identificada como obrigatéria).
e Dropbox, SkyDrive, CloudPT, Google Drive, entre outros, sdo conhecidos como solu¢8es para partilha e armazena-
mento de informacdo. Este conjunto de servicos existentes na internet, ndo tendo localizagao fixa e, em muitos casos,

estando distribuidos por servidores com localizagdes distintas, estdo sujeitos a leis diversas e a informacdo fica disponivel
aos prestadores destes servicos e a atacantes que os comprometam. Sempre que utilize estes servigos, encripte os seus
ficheiros de modo a assegurar que eles sé serdo acessiveis por si e por alguém a quem confia essa informacao.

* Mantenha o seu computador atualizado com as Ultimas versdes de software, incluindo antivirus e mantenha ativada

uma firewall.

e Tenha atencdo a oportunidades de negocio demasiado aliciantes, anuncios falsos, pedidos de auxilio com transfe-

réncias de fundos, prémios maravilhosos. Lembre-se de verificar a veracidade do que lhe esta a ser apresentado e se tem
qualquer duvida desista pois pode estar a ser vitima de fraude.

A toda a hora. Em todo o
lugar. Na ponta dos dedos!

Com a proliferacdo dos equipamentos
maéveis, estes sdo cada vez mais uma
presenca regular no nosso dia-a-dia.
Andam sempre connosco, seja em
casa, na escola, no trabalho, em via-

gem de negécios ou em lazer. Sdo
crescentes as capacidades de armaze-
namento e processamento. Sdo inuU-
meras as circunstancias em que recor-
remos ao smartphone ou ao tablet.
Seja equipamento pessoal ou empre-
sarial, mantemos a nossa ligacdo ndo
sé com os elementos da nossa lista de

contactos mas com o mundo, através
de uma conexao de dados ou wireless.
Nas cidades, nos centros comerciais,
nos
publicos,
ensino, no nosso local de trabalho, até

restaurantes, nos transportes

nos estabelecimentos de

mesmo no nosso prédio (disponibili-
zado por um vizinho benemérito ou


http://www.cnpd.pt/
http://www.cnpd.pt/

distraido), séo cada vez mais os pontos
de acesso a internet onde podemos
conectar facilmente o nosso dispositi-
vo. Configuramos contas de correio
eletrénico. Navegamos na Internet.
Transferimos ficheiros mais ou menos
confidenciais. Podemos armazenar
tarefas ou notas de reunides. Instala-
mos jogos e diversas aplicacdes. Regis-
tamos fotograficamente momentos
que partilhamos de imediato nas
redes sociais ou simplesmente arqui-
vamos no cartdo de memdria ou

enviamos para a “nuvem”.
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Usamos cada vez mais os dispositivos
mdveis como extensdes ou substitu-
tos dos nossos computadores de
secretdria ou portateis, tanto a nivel
pessoal como profissional.

Atrai-nos esta facilidade de acesso a
toda a hora em todo o lugar.

Com o avanco tecnoldégico dos dispo-
sitivos mdveis, nomeadamente no
que diz respeito a smartphones e
tablets, o volume de transferéncia de
dados produzido por estes equipa-

mentos tem vindo a crescer exponen-

Protecdo de dispositivos méveis

cialmente. O custo associado ao con-
sumo de dados moveis torna espe-
cialmente apetecivel a utilizacdo de
redes sem fios (WiFi) de acesso livre,
ou gratis, quando existente. Esta pra-
tica pode, no entanto, representar um
custo indireto, no que diz respeito a
protecao de dados pessoais e/ou cor-
porativos se for utilizada uma rede
sem fios insegura.

Para proteger o seu equipamento moével e a informacdo que ele contém, descrevem-se abaixo algumas dicas, faceis de

por em pratica e com retorno garantido.

Além do PIN do Cartao, defina um cédigo para bloqueio de ecra

Dificulta o acesso ao conteddo do equipamento.

Proteger o dispositivo com um PIN para ligar/desligar dispositivo.

Definir um PIN para bloquear o ecrd, apds alguns segundos/minutos sem atividade.

Evite utilizar sequéncias de teclado, por exemplo, 1234, 6789, 1111.

Evite senhas como o seu nome, data de nascimento, marca do carro, dados que facilmen-

te alguém relaciona.

Use senhas longas e alfanuméricas, sempre que possivel.

Instale Apps e Jogos somente de fontes confidveis tais como as disponibilizadas em lojas oficiais (Apple Store, Play

Store, Market)

Nao clique em alertas de publicidade e outras ligacdes via SMS, Email ou Redes Sociais

Atencao as hiperligacdes que recebe via SMS, MMS, Email, Facebook, Twitter, entre outros.

Clicar numa destas ligagGes pode instalar cdigo malicioso no seu dispositivo permitindo que alguém mal intencionado
aceda remotamente ao seu dispositivo e as informagdes pessoais e profissionais guardadas no dispositivo, sem que se
aperceba do que esta acontecer.

Se desejar mesmo uma aplicacdo cujo link recebeu, aceda a loja de Apps do seu dispositivo e procure pela versao fide-
digna.

Instale e mantenha atualizado uma App Antivirus
Tenha cuidado com os falsos antivirus.

Se lhe aparece um alerta de um antivirus que ndo tem ou ndo se lembra de ter instalado, a informar que o seu smart-
phone estd infetado e que para ser limpo basta clicar nessa mensagem, desconfie. Esta mensagem em si é que pode ser
0 virus!
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Desbloqueio ilegal de equipamentos

Nao use dispositivos ilegalmente desbloqueados - Jailbreaked (iOS) ou Rooted (Android).
Compromete seguranca do dispositivo, além de violar disposi¢cdes legais e garantia.
Reponha defini¢oes de fabrica

Se adquirir um telemével que tenha sido usado previamente por outra pessoa, reponha as definicdes de fabrica para
garantir que, embora usado, o sistema foi limpo de definicdes pessoais. Encontra facilmente esta op¢do nas defini¢des do
seu equipamento.

Armazenamento, Backup e Transferéncia de Dados

Seja cuidadoso quanto aos dados que armazena no seu equipamento mével. Muitos equipamentos j& permitem encrip-
ta¢do nativa do dispositivo. Ndo perde funcionalidade. Ganha seguranca em caso de perda ou roubo de informacéo.

Atencdo a sincronizagdo automatica de conteddos do telemdvel para a nuvem. Mesmo sem saber poderd estar a fazé-lo.
Verifique nas definices do seu equipamento. Lembra-se dos Ultimos acontecimentos com fotografias de celebridades
que circularam na Internet?

Faca regularmente uma copia de seguranca dos seus contactos, fotografias, videos e restantes dados.
Quando viajar, pense no seu equipamento mével
Verifique junto do seu operador mével os termos do servico de Roaming.

Dependendo da situacdo, pondere adquirir um cartdo de voz e dados temporarios no pais de destino. Podera tornar-se
mais econémico.

Ao ligar-se a redes WiFi ndo devera ter custos adicionais, contudo certifique-se que o faz com seguranca.
O que fazer em caso de Roubo ou Extravio do equipamento
Informe a sua empresa caso tenha informacdes e contas de correio definidas no equipamento.

Altere as passwords e outros c6digos que possam eventualmente estar armazenados no dispositivos, por exemplo, login
automatico em contas de email, aplicagdes, etc..

Configure se possivel o dispositivo para apagar os dados ap6s um ndmero de tentativas sem sucesso, mensagem de aler-
ta, aumento volume, aviso operadora e bloqueio do ndmero. Ativar a localizagdo remota, se suportado pelo seu equipa-

mento.

Tipos de Redes sem fios

Tipicamente, existem dois tipos de
redes WiFi que podem ser acessiveis.
As redes Ad-Hoc e as redes tipicas via
access point. As primeiras caracteri-
zam-se por ligacdes ponto-a-ponto
ligando equipamentos diretamente
entre si. S8o exemplo as redes de
Hotspot pessoais, em que um telefo-
ne funciona como ponto de acesso a
Internet e varios equipamentos
podem-se ligar através do mesmo,

ligando-se por WiFi.

O segundo tipo sdo as tradicionais

redes em que é disponibilizado um
ponto de acesso, o tipico “router wire-

less” em tudo semelhante a oferta
comercial dos operadores de internet
para o segmento doméstico.

Redes sem fios Inseguras

De um modo geral, € comumente
entendivel que uma rede sem fios
insegura é aquela que ndo apresenta
password ou credenciais para acesso.
Nesse tipo de redes, basta aceder e
imediatamente tem-se acesso a
Internet. Sdo redes que existem, tipi-
camente, em zonas publicas, tais
como centros comerciais, aeroportos,
hotéis e, mais recentemente, em
zonas de lazer, restauragdo e trans-
portes publicos. Por definicdo estas
redes ndo sdo necessariamente inse-

guras, mas a realidade tem vindo a



provar que O acesso a estas redes
deverd ser encarado com extrema
cautela.

Seja por motivos relacionados com
publicidade, com rastreio e avaliagdo
de perfis de utilizacdo da Internet ou
com seguranca, o exercicio de algu-
mas cautelas devera ser uma priori-
dade maxima aquando da ligacdo a
este tipo de redes. Imagine o leitor
que estd num café e decide aceder a
sua pagina do Facebook, ou ler o seu
email. O seu smartphone indica-lhe
que existe uma rede sem fios gratis
nas proximidades e a ligacdo é efe-
tuada. A partir deste momento, o lei-
tor comecara a efetuar uma utilizacdo
normal da Internet e de forma gratis,
sem a consciéncia de que por tras
daquela rede sem fios poderdo estar
motores estatisticos para monitorizar
consumos e habitos ou até, no pior
dos casos, um pirata informatico a
extrair dados sensiveis do equipa-
mento, como por exemplo creden-
ciais de acesso privado a contas de
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email, redes sociais ou até online

Banking.

E possivel, hoje em dia, uma pessoa
com intuitos maliciosos, mascarar-se
de HotSpot gratis, usando inclusive
uma identificacdo de rede que seja
familiar, sem que seja facilmente
detetado, permitindo-lhe iludir os uti-
lizadores, colocando-se “entre” o utili-
zador e a Internet, extraindo a totali-
dade da informacdo gerada pelo
utilizador. Essa informacdo pode, pos-
teriormente ser utilizada para fins
improprios.

Em boa verdade, sdo tantos os bene-
ficios, como os riscos, ameagas e fra-
gilidades que este novo paradigma de
comunicagdo sempre presente nos
traz.

Tal como aconteceu com a democra-
tizacdo dos computadores pessoais,
também os smartphones e tablets
sdo alvos cada vez mais apeteciveis
para tentativas de acesso ndo autori-
zado, explora¢do de vulnerabilidades

Aumente a seguranca do acesso em redes WiFi

e cédigos maliciosos/virus. E seu prin-
cipal intuito obter dados pessoais,
informacgdo
passwords guardadas nos dispositi-
vos, sites visitados, localizagcdo geo-
grafica, SMS, registos de chamadas)

privada  (fotografias,

ou relacionada com as responsabili-
dades profissionais de cada um -
quantas vezes uUSaMOS ja O NOSSO
smartphone ou tablet para ler ou
reencaminhar um email de trabalho,
aceder a documentos ou tomar notas
numa reuniao?

A concentra¢do de informacdo poten-
cialmente Util num equipamento de
reduzidas dimensdes, a juntar a nula
seguranga fisica, facil transporte, des-
vio e ocultagdo, sdo deveras um ali-
para
intencionados. Se aos fatores anterio-

ciante individuos mal-
res incrementarmos o valor do equi-
pamento em si, estaremos perante

um risco tendencialmente crescente.

Nem tudo sdo mas noticias, no entanto. H4 um conjunto de medidas que o utilizador pode promover, no senti-

do de incrementar a confianca ou a seguranca dos dados pessoais no acesso WiFi gratis. Deixamos algumas dicas:

* Garanta que o seu dispositivo mével ndo estd configurado para aceder automaticamente a redes abertas,

sem credenciais;

* Evite a utilizagdo de servicos importantes tais como online banking, reduzindo o acesso a tarefas basicas de

browsing sem carater pessoal ou informacdo sensivel envolvida.

* Privilegie a utilizacdo de HotSpots disponibilizados pelos operadores de acesso a Internet, tipicamente prote-

gidos por credenciais;

* Privilegie a utilizacdo de sitios cujo endere¢o comece por https, em detrimento de http. Embora ndo sejam
garantia de seguranca absoluta, sdo um consideravel incremento de seguranca. Este tipo de acesso é visivel, nor-
malmente, através de um icone de um cadeado na barra de enderecos do browser.

* Sempre que possivel, ative os mecanismos de autenticacdo dupla para os servigos que o suportem. Com este

mecanismo, além das credenciais de acesso tipicas (nome de utilizador e password) existe um cédigo especifico
que muda regularmente. Mesmo que alguém capture as suas credenciais de acesso, ndo terdo o segundo c6digo.
Este tipo de mecanismos estd presente em servicos comuns Google, Apple, Facebook, Twitter, LinkedIn, entre
outros.

* A utilizagdo de um servico de VPN (Virtual Private Network), embora revestido de maior complexidade de con-
figuracdo e nem sempre aplicavel a todos os dispositivos méveis, é garantia de que os dados do utilizador sdo
encriptados.

DOl julho de 2015
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KREBS, Brian

Spam nation: the inside story of
organized cybercrime: from global
epidemic to your front door

Napperville, Il.: Sourcebooks, 2014. 251 p.
ISBN 978-1-4022-9561-4

NATION

THE INSIDE STORY OF
ORGANIZED CYBERCRIME—FROM GLOBAL
EPIDEMIC TO YOUR FRONT DOOR

gBRIAN KREBS

JOHNSON, Mark
Cyber crime, security and digital
intelligence

Farnham: Gower Publishing, 2013.252 p.
ISBN 978-1-4094-5449-6
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"' CYBER CRIME,
‘F) ) SECURITY AND

DIGITAL
fm INTELLIGENCE

)

Brian Krebs é jornalista, investigador
e perito em seguranc¢a informatica.
Neste livro, acompanha algumas das
maiores operac8es de spam eletroni-
co e de pirataria informatica que dis-
seminam inUmeros virus, ataques de
phishing e de spyware, atingindo os
consumidores de todo o mundo.

O autor utiliza diversas entrevistas,
para dar a conhecer histérias de cri-
me informatico e para mostrar os
perigos a que o utilizador comum se
expbe, quando inconscientemente
adota comportamentos de risco que
sdo um convite para os “ladr8es digi-
tais”. Disseca a atuacdo dos spam-
mers, que podem ndo contaminar as
nossas contas de email, mas recolhem
informacdes pessoais, como 0 nome
do utilizador e a password, que depois

“Cyber crime, security and digital
intelligence” é uma obra de grande
relevancia no mundo da internet e
redes informéticas da atualidade,
especialmente porque o nosso modo
de vida depende muito da economia
digital, que é absolutamente depen-
dente das tecnologias online. Neste
livro, Mark Johnson descreve, em lin-
guagem simples, a evolucdo do crime
informatico e a natureza das ameacas
mais recentes, bem como as respos-
tas dadas pela seguranca informatica
e pela digital intelligence a estes desa-
fios.

Aqueles cuja atividade econdmica
depende da web, email, skype ou
outras ferramentas de conexdo preci-
sam de trabalhar num ambiente digi-
tal em que possam confiar e sabem

vendem no “mercado negro digital”.

Depois de expor as fragilidades da
seguranca informatica, Krebs propde
solu¢Bes concretas para proteger o
consumidor on-line e para travar esta
onda de crimes informaticos. Conclui
com o reforco da ideia de que o com-
portamento do consumidor é tdo
importante como a utiliza¢do de anti-
virus e firewall.

que os riscos da utilizagdo da internet
sao elevados, principalmente porque
o crime informatico é cada vez mais
sofisticado e ameaca a integridade e
disponibilidade dos dados.

Este livro é de leitura obrigatéria para
informaticos, estudantes e todos os
que utilizam a internet como ferra-
menta de trabalho. De acordo com o
autor, decisdes complacentes por
parte dos governos e utilizadores
desinformados podem conduzir ao
fracasso da uma tecnologia, da qual
depende a nossa economia e 0 NOSSO
modo de vida.
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WILEY
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ISBN 978-92-64-21130-8

Measuring the
Digital Economy
ANEw FERSPECTVE

Artigos

CAMPBELL, Alexander

Cyber risk special report

“Operational Risk & Regulation” Mar 2015. v.

15,n. 2, p.19-27

JOHNSON, Thomas A.

Cybersecurity: protecting
critical infrastructures from
cyber attack and cyber war-
fare

Boca Raton: CRC Press, 2015.
347 p.
ISBN 978-1-4822-3922-5

CYBERSECURITY

Protecting Critical Infrastructures
from Cyber Attack and Cyber Warfare

SCHNEIER, Bruce

Data and Goliath: the hid-
den battles to collect your
data and control your
world

New York: W. W. Norton, 2015.
383 p.
ISBN 978-0-393-24481-6
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FRANCO, Pedro

Understanding Bitcoin:
cryptography, engineering,
and economics

Chichester: Wiley, 2015. 268 p.
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FRIEDMAN, Allan
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Cybersecurity and
cyberwar: what everyone
needs to know

Oxford: Oxford University Press,
2014. 306 p.
ISBN 978-0-19-991811-9

CYBERSECURITY
ano CYBERWAR

WHAT EVERYONE NEEDS TO KNOW

HANQUING, Wu; ZHAO, Liz

Web security: a whitehat
perspective

Boca Raton CRC, 2015. 508 p.
ISBN 978-1-4665-9261-2

1) "
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A WhiteHat Perspective

VENANCIO, Pedro Dias

Lei do cibercrime: anotada
e comentada

Coimbra: Coimbra Editora;
Lisboa: Wolters Kluwer Portugal,
2011. 361 p.

ISBN 978-972-32-1906-7

LEI DO CIBERCRIME

YELSHYNA, Aliaksandra; ANDRADE, Fran-

cisco

The NICE framework: why you need to

“EDPACS” 2015.v.51,n. 6, p.1-7

understand this important initiative

Um ambiente inteligente de resolucdo

de litigios: repercussdes juridicas na

privacidade e protecao de dados

“Scientia Ivridica” jan-abr 2015. t. LXIV, n. 337,

p. 111-134
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SMART
MONEY

How HIGH-STAKES
FINANCIAL INNOVATION
s RESHAPING OL R
WORLD  for the BETTER

ANDREW PALMER

The Making of
Behavioural Economics

MISBEHAVING

Richard H. Thaler

Bestselling co-author of Nudge

Palmer, Andrew

Smart money: how high-stakes fi-
nancial innovation is reshaping
our world for the better

New York: Basic Books, 2015. 285 p.
ISBN 978-0-465-06472-4

Este livro nasceu a partir de uma
reportagem sobre inovag¢do financei-
ra, publicada na revista “The Econo-
mist” em 2012. O autor visita diver-
sos centros financeiros no ambito de
uma investigacdo que lhe permitiu
alterar a ideia que a industria finan-
ceira é apenas a industria dos gran-
des boénus, negécios imprudentes,
ganancia, enriquecimento dos ban-
queiros e destruicdo das poupancas
das pessoas.

THALER, Richard H.

Misbehaving: how economics be-
came behavioural

London: Allen Lane, 2015. 415 p.
ISBN 978-1-846-14403-5

Este livro aborda o impacto dos fato-
res emocionais, sociais e psicolégicos
nas decisGes econdémicas dos indivi-
duos. Tradicionalmente, pressupse-
se que as escolhas econémicas sdo
sempre racionais, o que ndo corres-
ponde a verdade. A abordagem da
economia comportamental defendi-
da por Richard Thaler sustenta que
os seres humanos estdo no centro
da economia e que, como humanos
gue sdo, sSd0 propensos a errar e
portanto a desviar-se dos padrdes de
racionalidade tomados como corre-
tos.

Palmer aborda a histéria da inovagao
financeira, que é também a histéria
dos avang¢os humanos. As primeiras
formas de financiamento serviram
para satisfazer necessidades muito
basicas, de comércio, protecdo e
crédito. Ao longo de séculos a com-
plexidade das sociedades e da tecno-
logia cresceu em paralelo com a
industria financeira.

O autor reabilita a imagem da indUs-
tria financeira e apresenta ao leitor
inovacdes financeiras, tais como
“peer-to-peer lending” ou “crowd-
funding”, nas quais os grandes ban-
oS nao apostam, mas que estdo a
financiar muitos empreendedores e
a aumentar o bem-estar na nossa
sociedade.

O autor recheia o livro de casos que
cruzam a economia com a psicologia,
com implicagbes profundas e até
divertidas. Por exemplo, quando o
mercado entra numa situacdo de
“bolha especulativa”, porque é que
os investidores ndo tomam a decisdo
racional de contribuir para que os
precos voltem a situacdo inicial? A
resposta sai fora dos parametros da
racionalidade. Os investidores prefe-
rem ganhar mais dinheiro, alimen-
tando a bolha e esperam poder sair
mais depressa do que 0s outros.

Thaler revela como a anélise econé-
mica comportamental contribui para
alargar os nossos horizontes, levan-
do-nos a compreender as tomadas
de decisdo dos agentes econémicos.
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ADMATI, Anat; HELLWIG,
Martin

Os banqueiros vao
nus: o que esta mal na
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corrigir

Lisboa: Gradiva 2015.

497 p.

ISBN 978-989-616-632-8
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AGUIAR, Maria Margarida
Corréa de

Pensdes: um novo contra-
to social para reconciliar
as geracdes

Lisboa: Bnomics, 2015. 205 p.
ISBN 978-989-713-134-9
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0S NOVOS DONOS
DISTOTUDO -

Quem manda de facto em Portugal?

ALVES, Filipe; SARMENTO,
Antonio

Os novos donos disto tudo

Lisboa: Matéria-Prima Edi¢des,
2015.197 p.
ISBN 978-989-769-012-9

Estudos de Regulagdo Publica - 11

CEDIPRE - Centro de Estudos
de Direito Publico e Regula-
cao

Estudos de regulacao
publica - I

Coimbra: Coimbra Editora,
2015. 540 p.
ISBN 978-972-32-2336-1

CLAYTON, Blake C.

Market madness: a
century of oil panics,
crises, and crashes

Oxford: Oxford University
Press, 2015. 221 p.
ISBN 978-0-19-99905-4

CHRISTODOULAKIS, George

Managing risks in the
European periphery debt
crisis: lessons from the
trade-off between
economics, politics and
the financial markets

Basingstoke: Palgrave
Macmillan, 2015. 275 p.
ISBN 978-1-137-30494-0

)

Money Machines

COECKELBERGH, Mark

Money machines: electronic
financial technologies, dis-
tancing, and responsibility
in global finance

Farnham: Ashgate Publishing,
2015. 204 p.
ISBN 978-1-4724-4508-7
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Europe After the Euro Crisis

SERGIO FABBRINI

FABRINI, Sergio

Which European Union?
Europe after the euro
crisis

Cambridge: Cambridge University

Press, 2015. 338 p.
ISBN 978-1-107-50397-7
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Personal
Finance

Y

FRIEDBERG, Barbara

Personal finance: an ency-
clopedia of modern mon-
ey management

Santa Barbara: Greenwood,
2015. 403 p.
ISBN 978-1-4408-3031-0

THE BUSINESS ETHICS

TWIN-TRACK

GILES, Steve

The business ethics twin-
track: combining controls
and culture to minimize
reputational risk

Chichester: Wiley, 2015. 302 p.
ISBN 978-1-118-78537-9

GREEN, James A.

Cyber warfare: a multidisci-
plinary analysis
Abingdon: Routledge Taylor and

Francis Group, 2015. 182 p.
ISBN 978-1-138-79307-1

On
Emotional
Intelligence

Harvard Dusiness Revi

HARVARD BUSINESS REVIEW

HBR's 10 must reads on
emotional intelligence

Boston: HARVARD BUSINESS
REVIEW PRESS, 2015. 208 p.
ISBN 978-1-63369-019-6

I

LEVITT, Steven D.; DUBNER,
Stephen .

When to rob a bank: a
Rogue Economist’s guide
to the world

London: Allen Lane, 2015.
387 p.
ISBN 978-0-141-98096-6

GERARD LYONS

0 CONSOLO
DA ECONOMIA

COMO T0DOS IREMOS
BENEFICIAR
COMANOVA
ORDEM MUNDIAL

=

LYONS, Gerard

O consolo da economia:
como todos iremos bene-
ficiar com a nova ordem
mundial

Lisboa: Circulo de Leitores,
2015. 493 p.
ISBN 978-989-644-322-1

% |

THE FUTURE
OF THE EURO

MATTHIJS, Matthias; BLYTH,
Mark

The future of the euro

New York: Oxford University
Press, 2015. 399 p.
ISBN 978-0-19-023324-2

MOLLE, Willem

Cohesion and growth: the
theory and practice of Eu-
ropean policy making

London: Routledge, 2015.
342 p.
ISBN 978-1-138-84662-3
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ORGANIZADORE

MARIA DE LURDES RODRIGUES
PEDRO ADAD E SILVA

RODRIGUES, Maria de Lurdes;
SILVA, Pedro Adao

Governar com a Troika:
politicas em tempo de
austeridade

Coimbra: Almedina, 2015.
798 p.
ISBN 978-972-40-6081-1

SOFIA SANTOS

AS PRATICAS DE GESTAQ
05 BANCOS DO FUTURD

ABANCA
“CORACA0?

bromics

SANTOS, Sofia

A banca tem coracao? As
praticas de gestdo neces-
sarias para os bancos do
futuro

Lisboa: BNOMICS, 2015. 126 p.
ISBN 978-989-713-143-1

TAMING CAPITAL
FLOWS

STIGLITZ, Joseph; GURKAYNAK,
Refet S.

Taming capital flows: capi-
tal account management in
an era of globalization

London: Palgrave, 2015. 216 p.
ISBN 978-1-137-42766-3

Joseph E. Stiglitz
e Mary Kaldor

EM BUSCA DE
SEGURANCA

STIGLITZ, Joseph; KALDOR,
Mary

Em busca de seguranca:
protecdo sem protecio-
nismo e o desafio da
governanca global

Lisboa: Bertrand Editora, 2015.
559 p.
ISBN 978-972-25-2888

PHIL THORNTON

THE GREAT
ECONOMISTS

Ten Economists Whose Thinking
Changed the Way We Live

e‘ =
A0y € ath
SANIEL RARNENAN @ 108K MATKARD KEVKES
PAUL SAMBELSEN @ ALTRED MARSRALL
FRIESRICH RAYEX @ WILTON FRICONAN
BAVID RICARDS @ GARY BECKER
ADIN SHITH @ KARL MARL

THORNTON, Phill

The great economists: ten
economists whose think-
ing changed the way we
live

Harlow: Pearson Education,
2014. 249 p.

ISBN 978-1-292-00941-4

MATE

SHﬂﬁK

coussoumezs
THE ECDNOMIC HOT\'ER PLANET

emot Wagner
I/larhn L.Weitzman

WAGNER, Gernot; WEITZMAN,
Martin

Climate shock: the eco-
nomic consequences of a
hotter planet

Princeton: Princeton University
Press, 2015. 250 p.
ISBN 978-0-694-15947-8

TRANSACTION
BANKING AND
THE IMPACT OF
REGULATORY /:}
CHANGE

WANDHOFER, RUTH

Transaction banking and
the impact of regulatory
change: Basel Il and other
challenges for the global
economy

Basingstoke: Palgrave Macmillan,
2014. 285 p.
ISBN 978-1-137-35176-0

DISRUPTING!
DIGITALE
BUSINESS|

CREATE AN AUTHENTIC

EXPERIENCE IN THE
PEER-TO-PEER ECONOMY

WANG, Ray

Disrupting digital busi-
ness: create an authentic
experience in the peer-to-
peer economy

Boston: Harvard Business
Review Press, 2015
ISBN 978-1-4221-4201-1
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European Union Agency for
Network and Information Security

http://www.enisa.europa.eu/

A ENISA é a Agéncia da Unido Europeia
para a Seguranca das Redes e da
Informacdo. Trabalha para as institui-
¢Bes da Unido Europeia e Estados-
Membros e tem como objetivo promo-
ver as melhores praticas e conheci-
mentos na area de seguranca Informa-
tica.

Através da pagina do ENISA podemos
explorar a secgdo “Critical Infrastructu-
re Protection” (CIIP), responsavel por
auxiliar as agéncias pertencentes a

Investopedia
http://www.investopedia.com/

Criada em 1999, a pagina da Investope-
dia encontra-se focada na formacdo e
educacdo financeira, disponibilizando
para talinformacdo erecursos nessa
area. Detentora de um dicionario dedi-
cado a termos financeiros, a Investope-
dia oferece  diversos recursos de
aprendizagem tais como simuladores e
tutoriais, divididos por varias catego-
rias (Active Trading, Forex, Opcdes, Futu-

Biblioteca

Mais de 70 000 monografias

Mais de 1500 titulos de periddicos
Recursos eletrénicos

Relatérios e contas

Instruc¢bes do Banco de Portugal

Legislacdo nacional e comunitdria

Unido Europeia a implementar e
desenvolver estratégias de resposta as
ameacas a infraestruturas ou informa-
¢Bes criticas. A CIIIP realiza exercicios
para responder a ataques informati-
cos, faz a analise do impacto dos ata-
ques informaticos em servigos criticos
e analisa as consequéncias que estes
crimes podem ter para o bem-estar
social.

A seccdo “Risk Management “ é res-
ponsavel pela compilagdo de um con-
junto de normas necessarias para
reportar incidentes ao nivel da segu-
ranca. Aqui podemos encontrar guias
técnicos e especificagdes de medidas

ros, etc.). Contém também informacao
especifica acerca de investimentos,
finangas pessoais, trading e mercados.

Através da Investopedia é possivel
acompanhar os artigos e noticias da
atualidade financeira, os diferentes
mercados e os conselhos dos seus
financial advisors. Os artigos sao agru-
pados por diferentes temas tendo em
conta as categorias de financas pes-
soais, investimentos, estratégias de

Colecdo de obras impressas entre os sécs. XVII e XIX

Obras editadas pelo Banco de Portugal

Pesquisas efetuadas por especialistas

Acesso a Internet

NEWSLETTER BIBLIOTECA  Banco de Portugal Av. Almirante Reis, 71

Nucleo de Documentagdo e Biblioteca ¢ Design Departamento de Servicos e Apoio

Lisboa, 2015

de seguranca. A * x
agéncia avalia a capa- ** :
cidade de resposta x enisa
das redes de infor- *

macdo, verifica e * *

reforca as normas de compliance e
audita procedimentos.

A segurancga das redes de informagdo
tem uma importancia vital para o bem-
estar dos cidaddos e o bom funciona-
mento das empresas da Unido Euro-
peia que utilizam tecnologias como
banda larga, servicos bancarios online,
comércio eletrénico, e dispositivos
moveis.

trading entre outras.

Adicionalmente, dispde de recursos
especificos de preparacdo para exa-
mes como o CFA (Chartered Financial
Analyst), videos explicativos e calcula-
doras de auxilio para diversos calculos
financeiros (conversor de moeda, anu-
idades, futuros, etc.).

1) INVESTOPEDIA

Sala de Leitura
R. Francisco Ribeiro, 2

1150-165 Lisboa

Entrada livre

De 2.2 2 6.% feira

9h00 - 16h30
(entrada até as 15h30)

T +351 213 130 626
F+351213128 116

biblioteca@bportugal.pt

1150-012 Lisboa  www.bportugal.pt * Edicdo Departamento de Servicos de Apoio |

Documentacgdo, Edicdo e Museu | Servico de Edi¢8es e PublicacBes ¢
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