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Texto da Instrucao

Assunto: Regulacdo da participagao no BPnet

Com vista a promover uma maior celeridade, eficacia e seguranca na troca de informacGes com outras
entidades, o Banco de Portugal (adiante também designado por Banco) disponibiliza um sistema de
comunicagdo eletrénica, denominado BPnet, a que se aplicam as disposi¢des adiante enunciadas,
definidas no uso das competéncias atribuidas pela Lei Organica do Banco de Portugal, aprovada pela
Lei n.2 5/98, de 31 de janeiro, na sua redacdo atual, designadamente o disposto no respetivo artigo
17.9,n.21.

Neste contexto, e visando agilizar a utilizacdo deste canal de comunicag¢do segura, procede-se a revisdo
da Instrugdo anteriormente vigente, mediante altera¢do dos respetivos anexos IB — ldentificacdo da
Modalidade de Ligacdo e Il — Descricdo do Sistema, de modo a facultar a todos os Participantes do
BPnet opg¢les acrescidas quanto as modalidades de ligagcdo a infraestrutura de rede que integra o
sistema BPnet, sendo disponibilizada uma nova modalidade opcional através de “Ligacdo VPN”.

No texto consolidado da presente Instrugdo, que revoga a Instrucdo n.2 21/2020, sdo igualmente
introduzidos ajustamentos pontuais, maioritariamente de carater formal, de entre os quais cabe
salientar a mencgdo expressa a obrigatoriedade de apresenta¢do do comprovativo do IBAN para efeitos
de faturacdo, que passa a constar do quadro relativo a identificagdo do devedor no Anexo IC —
Autorizacdo de Débito Direto.

E ainda suprida a omissdo, verificada na Instrucdo ora revogada, de publicacdo do Anexo IE, que
contem a minuta da Declaragdo de Denuncia do Contrato de Participacdo no BPnet, o qual passa a
constar da presente Instrucdo sob a designacdo de “Anexo ID”.
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Artigo 1.2
DefinigGes

Para efeitos da presente Instrucdo, entende-se por:

a)

b)

d)

f)

g)

h)

j)

BPnet — sistema de comunicacdo eletrdonica, composto por uma infraestrutura e por
servigos, disponibilizados e geridos pelo Banco e acessiveis a partir de pontos de acesso
determinados, que tem por objetivo interligar o Banco de Portugal, no ambito das suas
atribuicdes legais, com outras entidades;

Comunicagoes eletrdnicas — troca de informacao realizada através do BPnet, incluindo o
envio e rececdo de ficheiros, mensagens ou documentos, bem como o acesso aos sistemas
informaticos e servicos por ele disponibilizados;

Servigos — conjunto de conteldos, facilidades e mecanismos de relacdo, disponibilizados
pelo Banco de Portugal no ambito do BPnet, mediante os quais se estabelecem contactos
entre utilizadores ou sistemas informaticos dos Participantes e as pessoas que exergcam
fungdes ou prestem servicos ao Banco ou sistemas informaticos deste;

Participantes — as entidades que, com vista a realizacdo de comunicac¢des eletrdnicas,
celebrem com o Banco de Portugal um Contrato de Participa¢ao no BPnet, nos termos da
presente Instrugdo;

Interlocutores-BPnet — pessoas singulares designadas por cada Participante com o
objetivo de representarem estas entidades no ambito da execucdo da presente Instrucdo;

Utilizadores — pessoas singulares autorizadas por cada Participante a aceder, por conta e
em nome deste, aos servicos disponibilizados no BPnet;

Perfil de acesso — identificacdo dos servicos a que cada utilizador pode aceder e descricdo
das respetivas condi¢des de acesso;

Relagdo de grupo — relacdo existente entre as sociedades como tal qualificadas pelo
Cddigo das Sociedades Comerciais, de acordo com uma das seguintes modalidades:

i) grupo constituido por dominio total, inicial ou superveniente;
ii) contrato de grupo paritario; e
iii) contrato de subordinacdo;

Relacdo de dominio — relagdo existente entre uma pessoa singular ou coletiva e uma
sociedade quando, independentemente de o seu domicilio ou a sua sede se situar em
Portugal ou no estrangeiro, aquela possa exercer sobre esta, direta ou indiretamente, uma
influéncia dominante. Existira, em qualquer caso, relacdo de dominio quando uma pessoa
singular ou coletiva:

i) Disponha da maioria dos direitos de voto;

ii) Possa exercer a maioria dos direitos de voto, nos termos de acordo parassocial;

iii) Possa nomear ou destituir a maioria dos titulares dos 6rgdos de administracdo ou de
fiscalizacdo;

Representante — Participante mandatado por outro Participante para atuar em seu nome

no contexto da troca de informagdo com o Banco de Portugal através do sistema BPnet.
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Artigo 2.2
Objeto e ambito de aplicacao

A presente Instrucdo regula a participacdo no BPnet, incluindo o acesso a infraestrutura e a adesdo
e disponibilizacdo de servicos, sendo ainda aplicavel as comunicagGes eletrénicas efetuadas
reciprocamente entre o Banco de Portugal e os Participantes.

O Contrato-Tipo de Participacdao no BPnet consta do Anexo | desta Instrucao.

Devem ainda ser observadas, relativamente as comunicacgGes eletrdnicas e aos servicos do BPnet,
as disposicdes constantes das demais instrugdes e dos manuais de procedimentos do Banco de
Portugal.

Artigo 3.2

Participantes

Participam no BPnet todas as entidades, publicas ou privadas, sujeitas a supervisdo do Banco de
Portugal, assim como aquelas que, nos termos legais ou regulamentares aplicaveis, tenham a
obrigacao de participar no BPnet.

Além das indicadas no nimero anterior, podem ainda participar no BPnet as seguintes entidades:

a) Entidades, publicas ou privadas, sujeitas ao cumprimento de deveres legais e regulamentares
de comunicacdo e de informacgdo perante o Banco de Portugal;

b) Entidades, publicas ou privadas, ndo sujeitas a deveres legais e regulamentares de
comunicacdo e de informagdo, com quem o Banco de Portugal acorde a aplicacdo da
disciplina instituida pela presente Instrucao;

c) Outras entidades com quem o Banco de Portugal celebre Contrato de Participagdo no BPnet.

Artigo 4.2

CondigOes de participagao no sistema BPnet

A participa¢do no BPnet depende da celebracdo do Contrato de Participacdo no BPnet e confere
aos Participantes o acesso a infraestrutura e a possibilidade de adesdo aos servicos
disponibilizados pelo sistema.

As modalidades e condicGes de acesso a infraestrutura do BPnet encontram-se reguladas no Anexo
Il da presente Instrucao.

Sem prejuizo do disposto no artigo 11.9, as entidades referidas na alinea a) do n.2 2 artigo 3.9, que
se encontrem em relacdo de dominio ou de grupo, poderdo partilhar entre si a utilizacdo de uma
infraestrutura comum de ligacdo ao BPnet, desde que sejam observadas as seguintes condicGes:

i) O pedido de ligagdo a infraestrutura do BPnet deve ser formulado por uma das entidades, que
assumird, perante o Banco de Portugal, as obrigacGes e responsabilidades decorrentes da
utilizacdo dessa infraestrutura;

ii) Cada entidade interessada deve celebrar um Contrato de Participacdo no BPnet;
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iii) Deve ser previamente enviada ao Banco de Portugal uma autorizacdo do Participante detentor
da ligacdo a infraestrutura, conforme formuldrio disponibilizado no portal do BPnet,
permitindo o uso da referida ligagdo pelas entidades identificadas.

iv) Em casos definidos nas respetivas condicGes de adesdo, o acesso a determinados servigos
através do BPnet apenas pode ser efetuado por um utilizador que atue especificamente como
representante da instituicdo em causa, cabendo ao Participante e Interlocutor-BPnet manter
estrita confidencialidade sobre as comunica¢des operadas relativamente a tal servigo.

O Participante podera, a todo o tempo, proceder a denuncia do Contrato de Participacdo no BPnet,
salvaguardando a prévia conclusido dos deveres de reporte e demais deveres determinados com a
celebrac¢ao do contrato.

A denuncia do Contrato de Participa¢cdo no BPnet deve ser apresentada, devidamente assinada,
ao Banco de Portugal, com uma antecedéncia de trinta dias face a data da producdo de efeitos da
cessacdo do Contrato de Participagdo proposta pelo Participante, através da subscricdo da
Declaracdo de Denuncia de Contrato de Participa¢do no BPnet, disponivel no Anexo ID da presente
Instrucao.

Caso a comunicacdo da denuncia do Contrato de Participacdo seja recebida com uma antecedéncia
inferior a trinta dias face a respetiva data da producdo de efeitos proposta pelo Participante a
cessacdo do Contrato apenas produzird efeitos, designadamente no que respeita a faturacdo, no
termo do referido periodo de trinta dias.

Excecionam-se do disposto nos numeros 4 a 6 do presente artigo as entidades que, nos termos
legais ou regulamentares aplicaveis, tenham a obrigacdo de participar no BPnet.

O Banco de Portugal poderd, a todo o tempo, proceder a dentncia do Contrato de Participagdo no
BPnet, devendo observar a antecedéncia referida no n.2 5 do presente artigo.

O Banco de Portugal podera resolver o Contrato de Participacdo no BPnet por justo motivo,
mediante comunica¢do fundamentada ao Participante.

Artigo 5.2
Interlocutores-BPnet

Cada Participante designa, no Contrato de Participacdo no BPnet, um minimo de dois
Interlocutores-BPnet e um maximo de trés, utilizando para o efeito o modelo de formulario que
consta do Anexo |IA ao Contrato de Participa¢ao no BPnet.

A substituicdo de qualquer dos Interlocutores designados ou a alteragdo dos respetivos elementos
de identificacdo deve ser comunicada de imediato ao Banco de Portugal através da respetiva
atualizacdo no portal do BPnet.

Os Interlocutores tém obrigacdo de manter atualizados os seguintes elementos:
a) Nome ou designacdo social do Participante;

b) Morada de faturacao;

c¢) Endereco de e-mail;

d) Contacto telefénico; e

e) Modalidades de ligacgdo.
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Os Participantes devem garantir a existéncia permanente de pelo menos dois Interlocutores,
salvaguardando assim a manutencdo da participagdo no sistema BPnet nos respetivos periodos de
auséncia.

Cabe aos Interlocutores-BPnet inscrever, alterar, gerir credenciais ou anular os utilizadores, nos
termos fixados no Anexo Il a presente Instrucao.

Artigo 6.2

Condig¢Oes de adesao e disponibilizagao de servigos

No ambito da execucdo do contrato, as condi¢Ges de adesdo e disponibilizacdo de cada um dos
servicos do BPnet sdo fixadas nas Instrucdes do Banco de Portugal que regulam, em cada area da
sua atuacdo, deveres de informacdo ou comunicagdo.

O Participante que pretenda aderir a um ou mais servicos do BPnet dever3, através do respetivo
Interlocutor, efetuar a subscricdo no portal do BPnet, identificando os utilizadores e os servicos a
gue individualmente cada um deles devera aceder.

O Banco de Portugal disponibilizard os servicos a que o Participante pretender aderir, tendo em
conta a natureza juridica do Participante e os requisitos da relagdo institucional.

De acordo com os elementos referidos no n.2 2, o Banco de Portugal configura o perfil de acesso
de cada utilizador, o qual poderd ser alterado, em qualquer momento, sob solicitacdo do
Participante, ou pelo Banco, sem pré-aviso, sempre que ocorram razdes ponderosas,
nomeadamente relacionadas com a seguranca do sistema. Neste Ultimo caso, o Banco comunicara
ao respetivo Participante o conteldo e as razdes da alteracdo efetuada.

O Banco de Portugal elabora e divulga aos Participantes, através dos meios de comunicagdo
disponiveis, nomeadamente o portal do BPnet, manuais de procedimentos por servico, bem como
as respetivas alteragoes.

A introducdo de novos servicos no BPnet, assim como as alteracdes no modo de funcionamento
de servigcos existentes, ou o seu cancelamento, serdo objeto de comunicacdo prévia aos
Participantes, devendo o Banco de Portugal, neste ultimo caso, proceder a referida comunicacao
com a antecedéncia adequada.

O Banco poderd limitar o acesso a determinados servicos, em funcdo das respetivas exigéncias
funcionais, da disponibilidade da infraestrutura instalada e dos critérios de qualidade de servico
definidos.

Artigo 7.2

Precario

O Precério de Utilizagdo do BPnet encontra-se disponivel no portal do BPnet e nos documentos
iniciais de apresentacao.

O precario indicado no nimero anterior é definido de acordo com o principio da recuperacdo de
custos, podendo o Banco de Portugal introduzir ajustamentos, se estes se mostrarem necessarios,
em funcdo de variagGes de mercado ao nivel da oferta tecnoldgica, ou quando o surgimento de
novas necessidades ao nivel das infraestruturas ou dos servicos disponibilizados o justifique.
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Quaisquer alteragdes introduzidas no Precario de Utilizagdo serdo devidamente comunicadas aos
Participantes, devendo ser indicado o respetivo montante e os motivos que as determinaram.

Artigo 8.2
Seguranca das comunicacoes eletronicas

Os Participantes obrigam-se a impedir o acesso ao BPnet a utilizadores nao autorizados.

Para sua identificacdo, protecdo contra o acesso ilegitimo ao BPnet e defesa da integridade e
confidencialidade das comunicag¢des eletrdnicas, os Participantes e respetivos Interlocutores e
utilizadores devem observar os procedimentos e elementos de seguranca e de controlo definidos
no Anexo Il da presente Instrucdo e nos manuais de procedimentos aplicaveis, em particular no
Manual de Seguranga.

Os Participantes e os respetivos Interlocutores e utilizadores devem manter rigorosa
confidencialidade sobre os procedimentos e elementos de seguranca que lhes digam respeito,
devendo, sempre que ocorra qualquer quebra nessa confidencialidade, informar prontamente o
Banco de Portugal e tomar todas as medidas necessarias para evitar o agravamento da situacao.

Para todos os efeitos, incluindo a verificagdo do cumprimento dos deveres de comunicagdo e de
informacdo ao Banco de Portugal, consideram-se realizadas pelos Participantes todas as
comunicagoes eletrénicas efetuadas com recurso aos elementos de seguranca que lhes tenham
sido atribuidos pelo Banco.

O Banco de Portugal compromete-se a manter atualizado o Manual de Seguranca e a divulga-lo
por todos os Participantes através dos meios de comunicacdo disponiveis, nomeadamente o portal
do BPnet.

Como condicdo para a execuc¢do de procedimentos no dominio da gestdo do BPnet, o Banco de
Portugal pode exigir previamente aos Interlocutores e utilizadores a apresentag¢ao dos elementos
de identificacdo considerados necessarios.

O Banco de Portugal poderd suspender o acesso ao BPnet, no seu conjunto ou a algum dos servicos
disponibilizados, sempre que um determinado nimero de tentativas de acesso invélido, a definir
pelo Banco de Portugal, for ultrapassado ou ocorrer outro tipo de comportamento que prefigure
guebra de seguranca.
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Artigo 9.2
Comprovacao das comunicagoes eletronicas

As regras de comprovacdo da realizacdo das comunicagdes eletrdnicas sdo estabelecidas no
Contrato de Participacdo no BPnet, em funcdo dos servicos disponibilizados e das tecnologias
existentes.

Artigo 10.2

Cessacao do Contrato de Participacdao no sistema BPnet

O Participante podera, a todo o tempo, proceder a denuncia do Contrato de Participacdo no BPnet,
salvaguardando a prévia conclusdo dos deveres de reporte e demais deveres determinados com a
celebracao do contrato.

A denuncia do Contrato de Participa¢cdo no BPnet deve ser apresentada, devidamente assinada,
ao Banco de Portugal, com uma antecedéncia de trinta dias face a data da producdo de efeitos da
cessacdo do Contrato de Participagdo proposta pelo Participante, através da subscricdo da
Declaracdo de Denuncia de Contrato de Participa¢do no BPnet, disponivel no Anexo ID da presente
Instrucao.

Caso a comunicacdo da denuncia do Contrato de Participacdo seja recebida com uma antecedéncia
inferior a trinta dias face a respetiva data da producdo de efeitos proposta pelo Participante a
cessacdo do Contrato apenas produzira efeitos, designadamente no que respeita a faturacao, no
termo do referido periodo de trinta dias.

Excecionam-se do disposto nos numeros anteriores as entidades que, nos termos legais ou
regulamentares aplicaveis, tenham a obrigacdo de participar no BPnet.

A revogacao da autorizacao de uma instituicao nos termos do regime geral das instituicdes de
crédito e sociedades financeiras ou o cancelamento do registo de qualquer sociedade junto do
Banco de Portugal ndo implicam a cessacao do Contrato de Participacdao no BPnet, devendo o
Participante proceder a respetiva cessa¢do nos termos da presente clausula.

O Banco de Portugal poder3, a todo o tempo, proceder a denutincia do Contrato de Participagdo no

BPnet, devendo observar a antecedéncia referida no n.2 2 do presente artigo.

O Banco de Portugal podera resolver o Contrato de Participacdo no BPnet por justo motivo,
mediante comunica¢do fundamentada ao Participante.

Artigo 11.2

Disposicao final

O cumprimento da presente instrucao, bem como dos manuais de procedimentos, nao dispensa
os Participantes da observancia de quaisquer deveres decorrentes da lei ou de atos
regulamentares do Banco de Portugal, designadamente os que dizem respeito a qualidade e prazos
para a prestacdo de informacao.
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Anexo | — Contrato Tipo

Entre:

BANCO DE PORTUGAL, com sede na Rua do Comércio, n.2 148, 1100-150 Lisboa, com o nimero Unico
500 792 771 de identificacdo de pessoa coletiva e de matricula na Conservatdria do Registo Comercial

de Lisboa, neste ato representado por , € por adiante designado por Banco,
e

, Pessoa Coletiva, VAT ou Company Number n.2 , com sede em , heste ato
representada por , ha qualidade de , adiante designada por Participante.

E celebrado o presente contrato, nos termos das seguintes cldusulas:

1. O presente contrato é celebrado nos termos e para os efeitos da Instrucdo n.2 16/2023, adiante

designada por Instrucao.
2. Fazem parte integrante do presente contrato os Anexos:
a. A-Designacgao dos Interlocutores BPnet;
b. B-—Indicacdao das Modalidades de Ligacao; e

c. C-Autorizacdo de Débito Direto (se aplicavel).

Adiante Anexos IA, IB e IC.

1. O Participante designa desde ja, no Anexo IA, os seus Interlocutores-BPnet (adiante Interlocutor).

2. Adesignacdo de novo Interlocutor, em substituicdo do indicado no Anexo IA, pode ser feita pelo

Interlocutor que se encontrar designado a data da substituicdo.

3. De acordo com as condig¢des estabelecidas na Instru¢cao, o Banco compromete-se a disponibilizar
ao Participante o acesso a infraestrutura do BPnet, na modalidade de ligag¢do indicada no Anexo

IB.

4. A adesdo a servigos do BPnet é feita pelo Interlocutor, devendo este identificar os utilizadores e

os servicos a que individualmente cada um devera aceder, mediante a subscricdo no portal do

BPnet.
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Como contrapartida da utilizacdo da infraestrutura do BPnet, o Participante obriga-se a proceder

ao pagamento de um valor estabelecido de acordo com o Preg¢drio em vigor.

O Participante obriga-se ainda a proceder ao pagamento dos montantes devidos pelos servigos

nao gratuitos a que o Interlocutor aderir, nos termos das respetivas condi¢des de adesao.

O Banco fica desde ja autorizado a proceder ao débito trimestral da conta do Participante no Banco
de Portugal pela totalidade dos valores por este devidos no final do respetivo trimestre. Se o
Participante ndo tiver conta no Banco de Portugal, deve autorizar o Débito Direto trimestral na

conta indicada na declaracdo prévia de Autorizacdo de Débito em Conta apresentada em anexo.

A cobranca de cada trimestre far-se-4 no més subsequente, ocorrendo sempre nos meses de

janeiro (referente ao ultimo trimestre do ano anterior), abril, julho e outubro.

O Participante obriga-se, designadamente, a:
a) Impedir o acesso ao BPnet a utilizadores ndo autorizados;

b) Observar os procedimentos e elementos de seguranca e de controlo definidos nos Anexos da

Instrucdo e nos manuais de procedimentos aplicaveis.

c) Manter rigorosa confidencialidade sobre os procedimentos e elementos de seguranca que
Ihe digam respeito e a informar prontamente o Banco, sempre que ocorra quebra nessa

confidencialidade.

Consideram-se realizadas pelo Participante todas as comunicac¢Oes eletrénicas efetuadas com
recurso aos elementos de autenticacdo que lhes tenham sido atribuidos pelo Banco, assim como

pelos Interlocutores designados.

Sem prejuizo da sua responsabilidade como comitente, o Participante responde pelos danos
causados ao Banco por pessoas ndo autorizadas, que acedam ao BPnet com recurso a
infraestrutura ou a elementos de autenticacdo que lhes tenham sido atribuidos pelo Banco, exceto

se provar que nao houve culpa da sua parte.
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O Banco e o Participante acordam que, no ambito do BPnet, quer o registo eletrdnico, quer as
notificacbes de rececdo, constituem prova suficiente da realizacdo das correspondentes

comunicagoes.

O Banco e o Participante acordam ainda que os meios de prova referidos no nimero anterior ndo

comprovam o conteudo das comunicagdes eletrdnicas correspondentes.

Nos casos em que as comunica¢des a efetuar através do BPnet contenham documentos que
devam ser assinados por representante do Participante devidamente habilitado para o efeito ou
devam ser assinados por pessoa singular relacionada, ou ainda nos casos em que sejam entregues
copias eletrdnicas de documentos oficiais, o Participante conservard nos seus arquivos os
documentos originais por um periodo de 5 anos apds a cessag¢do da situacdo em causa, podendo
a apresentacdo fisica de tais documentos, quando existam nesse formato, ser solicitada no

periodo em causa por parte do Banco.

O Banco ndo responde por deficiéncias na transmissdo de que resulte a ndo rece¢do ou
divergéncia entre as comunicag0es eletrénicas emitidas e recebidas, decorrentes de avarias no
equipamento ou nos sistemas informaticos disponibilizados, bem como de intervencbes de

terceiros sobre a infraestrutura de rede.

O Banco compromete-se a implementar regras de transparéncia e auditabilidade na gestdo dos
seus sistemas, disponibilizando ao Participante, sempre que justificavel, os dados por essa via

obtidos.
O Participante autoriza desde ja o Banco, sempre que este considerar necessario, a:

a) Recorrer ao equipamento técnico necessario para garantir a auditabilidade do sistema e geri-

lo de forma eficaz, incluindo os aspetos relacionados com a seguranca;

b) Recorrer a equipamento informdatico para gravar em suporte digital quaisquer transmissdes

de dados mantidas entre o Participante e o Banco.
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Se o Participante detetar qualquer anomalia no funcionamento do equipamento ou do sistema
deve avisar imediatamente o Banco, ficando este desde ja autorizado, a partir desse momento, e
até a reparacdo dessas situacdes, a bloquear e impedir a realizagdo de quaisquer comunicacées

eletrdnicas através do BPnet.

lgual autorizagcdo é desde ja concedida ao Banco, caso este detete qualquer anomalia no

funcionamento do equipamento ou do sistema.

Todos os conflitos decorrentes do presente contrato serdo decididos, em Unica instancia, por um
tribunal arbitral composto por um membro indicado pelo Banco, outro pelo Participante e outro

escolhido, de comum acordo, por estes dois arbitros.

O tribunal arbitral tem sede em Lisboa, aplica o Direito Portugués e regula-se pelas normas da Lei

n.2 63/2011, de 14 de dezembro, incluindo o disposto no n.2 3 do artigo 4.2 deste diploma legal.
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O presente contrato foi feito em duplicado, destinando-se um exemplar a cada uma das partes.

Lisboa, de de 20

Banco de Portugal O Participante

Por Delegacao

(Nome) (Nome)
(Funcao) (Funcao)
(Nome) (Nome)

(Funcao) (Funcao)
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Anexo IA - Designagao dos Interlocutores

Identificagdo do Participante

Designagio

NIPC/VAT Number/Company Number:

Céd. IF: Sigla
Endereco' Localidade:
Céd. Postal: Pais :
E-mail § Telefone :

Identificagdo dos Interlocutores

Interlocutor 1

Nome!

Departamento/Servigo Fungdo'
Telefone' Extensdo
E-mail

O endereco de e-mail referenciado é
Unico e n3o partilhado na Instituicio [_] Partilhado por varios utilizadores [_]

Caso o e-mail seja partilhado, indicar e-mail alternativo ndo partilhado. Pode ser criado e gerido em plataforma externas a
Instituicdo, mas apenas o utilizador BPnet devera a ele ter acesso.

E-mail individual
J4 é utilizador BPnet? [ ] Nso

[ ]sim Utilizador atribuido

Interlocutor 2

Nomei

Departamento/Servico ' Fungdo'
Telefone! Extensdo'
E-mail

O endereco de e-mail referenciado é
Unico e n3o partilhado na Instituicdo [_] Partilhado por varios utilizadores [_]

Caso o e-mail seja partilhado, indicar e-mail alternativo ndo partilhado. Pode ser criado e gerido em plataforma externas a
Instituicdo, mas apenas o utilizador BPnet devera a ele ter acesso.

E-mail individual
J4 é utilizador BPnet? [ ] Nso

[ ]sim Utilizador atribuido
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Interlocutor 3

Nome!

Departamento/Servico ' Fungdo'
Telefone: Extensdo'
E-mail

O endereco de e-mail referenciado é'
Unico e n3o partilhado na Instituicio [_] Partilhado por varios utilizadores [_]

Caso o e-mail seja partilhado, indicar e-mail alternativo ndo partilhado. Pode ser criado e gerido em plataforma externas a
Instituicdo, mas apenas o utilizador BPnet devera a ele ter acesso.

E-mail individual
J4 é utilizador BPnet? [ ] Nso

[ ]sim Utilizador atribuido

Dados para Faturacao

Endereco para o qual deve ser enviada a faturagdo'

Localidade Céd. Postal: Pais:
Destinatério

Area de Negécio'

E-mail
Contacto Técnico
Nome'
Telefone'
E-mail }

Este documento deve ser preenchido eletronicamente e assinado pelo Participante.

O Participante

(Nome) (Nome)

(Funcgao) (Funcgao)
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Anexo IB - Identificagdao da Modalidade de Ligagao

Designacao do Participante

Tipos de Ligacoes Opgao (Ges) Seleccionada (s)

Ligacdo Primaria (12)/Primary Connection (1st)

LD - Ligagdo Dedicada
4 Mbps
10 Mbps
100 Mbps

O OO0

Ligagdo Dedicada via outra entidade do Grupo

Designagdo da entidade detentora da ligagdo a partilhar

LVPN - Ligagao VPN
Internet, IP publico e fixo ]
Endereco/Address (Ex.196.111.111.111)

Ligagdo VPN via outra entidade do Grupo ]

Designagdo da entidade detentora da ligagdo a partilhar

LND - Ligacdo Ndo Dedicada
Internet, IP publico e fixo ]
Endereco/Address (Ex.196.111.111.111)

Ligacdo Secundaria (Opcional) / Secondary Connection (Optional)

Ligagbes Secundarias (Acresce custos a 12 ligac3o, se aplicavel) : Secondary connections (Cost to be
added to the 1st connection if applied)

22 LD - Ligagdo Dedicada Secundaria

Em Hot Standby (no mesmo site) ou Disaster Recovery (site distinto)

4 Mbps L]
10 Mbps ]
100 Mbps ]

22 LVPN - Ligagdo VPN iSecundaria
Internet, IP publico e fixo ]
Endereco/ Address (Ex.196.111.111.111)

22 LND - Ligacdo Ndo Dedicada Secundaria
Internet, IP publico e fixo ]
Endereco/ Address (Ex.196.111.111.111)
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Este documento deve ser preenchido eletronicamente e assinado pelo Participante.

O Participante

(Nome)

(Funcgao)

(Nome)

(Funcgao)
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Anexo IC — Autorizagao de Débito Direto

IR NN NAEREAEEEEY

Referéncia da autoriza¢do (ADD) a completar pelo Credor
Mandate reference — to be completed by the creditor.

Ao subscrever esta autorizacdo, esta a autorizar o Banco de Portugal a enviar instru¢cdes ao seu Banco para
debitar a sua conta e o seu Banco a debitar a sua conta, de acordo com as instru¢des do Banco de Portugal.

Os seus direitos incluem a possibilidade de exigir do seu Banco o reembolso do montante debitado, nos termos
e condi¢cGes acordados com o seu Banco. O reembolso deve ser solicitado até um prazo de oito semanas, a contar
da data do débito na sua conta. Os seus direitos sdo explicados em declaracdo que pode obter no seu Banco.
Preencha por favor todos os campos assinalados com *. O preenchimento dos campos assinalados com ** é da
responsabilidade do Credor.

By signing this mandate form, you authorise the Banco de Portugal to send instructions to your bank to debit your
account and your bank to debit your account in accordance with the instructions from Banco de Portugal.

As part of your rights, you are entitled to a refund from your bank under the terms and conditions of your
agreement with your bank. A refund must be claimed within 8 weeks starting from the date on which your account
was debited.

Identificagdao do Devedor (Debtor identification) *

Nome do(s) Devedor(es) / Name of the debtor(s):

Rua e ndmero / Street name and number

Cddigo Postal / Postal code' - Cidade / City:

Pais/Country: NIPC/VAT/Company BIC SWIFT/SWIFT BIC:
Numero de conta — IBAN / Account number — IBAN

E obrigatdria a apresentacdo do comprovativo do IBAN para efeitos de faturac3o.
Proof of IBAN must be presented for billing purposes.

Identificagdo do Credor (Creditor identification) **

Nome do Credor / Creditor Name : Banco de Portugal

Cddigo de Identificacdo do Credor / Creditor identifier: PT37222111688

Rua e nimero / Street name and number: Rua do Comércio, 148

Codigo Postal / Postal code ' 1100 - 150 Cidade / City: LISBOA Pais / Country: PORTUGAL
Pagamento (Payment) *

Tipo de pagamento / Type of payment: Recorrente / Recurrent payment [ |  Ou/ Or Pontual / One-off
payment

Local de assinatura / City or town in which you are signing Data / Date'

Os seus direitos, referentes a autorizagdo acima referida, sdo explicados em declara¢do que pode obter no
seu Banco. / Your rights regarding the above mandate are explained in a statement that you can obtain from
your bank.

Assinatura(s) / Signature(s)
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Informagdo detalhada subjacente a relagao entre o Credor e o Devedor — apenas para efeitos informativos
Details regarding the underlying relationship between the Creditor and the Debtor — for information purposes
only.

Nome da pessoa em representa¢do da qual o pagamento é efetuado / Person on whose behalf payment is
made

Nome do Devedor representado: se realizar um pagamento no dmbito de um acordo entre o Banco de
Portugal e outra pessoa (p.e. quando esta a liquidar uma fatura de uma terceira entidade), escreva aqui por
favor o nome da outra pessoa.

Name of the Debtor Reference Party: If you are making a payment in respect of an arrangement between
Banco de Portugal and another person (e.g. where you are paying the other person’s bill) please write the other
person’s name here.

Cddigo de identificagdo do Devedor representado / Identification code of the Debtor Reference Party'

Relativamente ao Contrato / In respect of the contract '
Numero de identificagdo do contrato subjacente / Identification number of the underlying contract
Descri¢do de contrato / Description of contract: Contrato BPnet
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Anexo ID- Denuncia do Contrato de Participagao no BPnet

DENUNCIA DO CONTRATO DE PARTICIPACAO NO BPNET

, pessoa coletiva n.2 , com sede em , representada por e , ha qualidade
de , declara, nos termos e para os efeitos do disposto no artigo 10.2 da Instru¢do n.2 16/2023,
que pretende proceder a dentincia do Contrato de Participacdo no BPnet celebrado no dia com

o Banco de Portugal.
A presente denlncia opera os seus efeitos a partir do dia de de 20 , com o que fica

cumprido o prazo de pré-aviso minimo de trinta dias sobre a data da presente comunicagdo.

Nota: caso o pedido de cessacdo do Contrato de Participacdo seja recebido com uma antecedéncia inferior a trinta dias face

a respetiva data da produgdo de efeitos proposta pelo Participante a cessagdo do Contrato apenas produzird efeitos,

designadamente no que respeita a faturagdo, no termo do referido periodo de trinta dias.

Lisboa, de de 20

Este documento deve ser preenchido eletronicamente e assinado pelo Participante.

O Participante

(Nome) (Nome)

(Funcgao) (Funcgao)
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Anexo Il — Descrigao do Sistema

O QUE E O SISTEMA BPnet?

O BPnet é um sistema de comunicacdo eletrdnica seguro que tem por objetivo interligar o Banco de Portugal

com outras entidades, no ambito das respetivas atribuicGes legais.

Este sistema visa a disponibilizacdo de um conjunto de servicos de interesse comum ou que constituam
responsabilidade para as partes.

OBJETO DO SISTEMA

Constituem objeto do sistema BPnet:

Uma rede segura para interligacdo entre o Banco de Portugal e as Instituicdes aderentes,
designadas por Participantes.

Um ponto central de acesso a conteudos informativos e aos servigos disponibilizados através desta
rede — Portal BPnet.

Utilizadores especificos, nomeados pelos Participantes, e designados por Interlocutores, a quem é
atribuida responsabilidade para subscricio e alteracdo, por via eletrénica, de utilizadores e
respetivos perfis de acesso.

Servico de Webmail para os utilizadores e contextualizado aos servigos subscritos.

Facilidades de File Transfer, para transferéncia eletrénica de dados e ficheiros, no contexto de areas
de negdcio especificas.

Mecanismos para a implementacdo de solugdes baseadas na comunicagdo entre aplicagdes.
Servicos de apoio ao cliente.

Servico de Suporte Técnico, com capacidade de registo e acompanhamento on-line de incidentes.
Mecanismos de notificacdo enquadrados aos servigos subscritos.

Manuais de seguranca e de procedimentos dos diversos servicos.

CONDICOES DE DISPONIBILIZAGAO

O conjunto de meios e funcionalidades infraestruturais integrados no sistema BPnet estardo disponiveis nas
seguintes condicdes e formas:

1. Infraestrutura de Rede
O acesso ao BPnet poder3 ser feito segundo as modalidades:

Ligagdo Dedicada, apenas disponivel em territério nacional, através de uma rede privada com
circuitos dedicados contratados a um operador e com acessos a partir de 4Mbps.

Esta modalidade implementa um circuito dedicado e cifrado entre o Participante e o Banco de
Portugal.

Nesta modalidade sdo instalados dois equipamentos nas instalagées do Participante, um do Banco
de Portugal e outro do operador contratado.

Estes equipamentos sdo fornecidos pelo Banco de Portugal, que mantém a sua propriedade, assim
como a responsabilidade pela sua gestdo e administragcdo em parceria com o operador contratado.

Ligagdo VPN, através de um Tunel IPSEC (VPN).

Nesta modalidade é estabelecida uma ligacdo cifrada (IPSEC), via Internet, entre o Participante e o
Banco de Portugal.
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Esta ligacdo requer que o Participante possua um enderego IP fixo, ndo partilhado, de acesso a
Internet e os meios técnicos necessarios para estabelecer uma ligagdo IPSEC com o Banco de
Portugal.

Como este meio de comunicacdo é através da Internet, esta sujeita as limitagdes da mesma.

e Ligacao Nao Dedicada, através da Internet.
Nesta modalidade a ligacdo é estabelecida pelo utilizador no Participante a partir dos seus sistemas
ou das suas estacoes de trabalho.

Esta solugdo requer a utilizacdo de um endereco IP fixo, ndo partilhado, no acesso a Internet por
parte do Participante.

Como este meio de comunicacdo é através da Internet, esta sujeita as limitagdes da mesma.

e Ligacao Via outra entidade do grupo
Nesta opc¢do o Participante acede ao BPnet através de uma Ligacdo Dedicada ou Ligagdo VPN ja
existente, e que tenha sido previamente contratado por uma entidade do mesmo grupo.
Os Participantes sdo responsaveis por assegurar as configuragdes internas necessarias a partilha da
ligacdo de acesso ao BPnet.
S6 sdo elegiveis para esta ligacdo os Participantes que pertencam ao mesmo grupo (ver requisitos).

Alta-disponibilidade — E possivel implementar solucdes de alta-disponibilidade através da contratacdo de
LigagOes adicionais secundarias.

Notas: Os Participantes devem articular com o Banco de Portugal, as alteragdes relativas a mudancas de IP
e/ou Operador, sob a pena de ficarem impossibilitados de aceder ao Portal.

2. Portal
O acesso ao Portal é feito para o seguinte endereco: www.bportugal.net

Os browsers aconselhados sdo o Microsoft Edge, podendo ser ativado o /E mode, ou o Google Chrome.

3. Subscricao e alteragao de Utilizadores
e Permite aos Participantes a autonomia de subscricdo e alteragdo por via eletrdnica de utilizadores
e respetivos perfis de acesso.
e Estafuncionalidade, acessivel via portal, sera disponibilizada a utilizadores especificos, designados
por Interlocutores, nomeados pelos Participantes para os representarem no ambito da sua
interagdao com o BPnet.

4. Webmail
O servigco de Webmail de um utilizador compreende:

e Afacilidade de rece¢do de mensagens dos servigos subscritos.
e Afacilidade de envio de mensagens para os servigos subscritos.
e Facilidades de notificacdo de rece¢do de mensagens.

e 0O tamanho das caixas postais e das mensagens é limitado de acordo com os valores previamente
definidos.
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5. Transferéncia de Ficheiros (File Transfer)
As funcionalidades de Transferéncia de Ficheiros encontram-se disponiveis no contexto das necessidades
especificas de cada servico, apresentando-se em duas modalidades:
e Transferéncia Interativa de Ficheiros - Download / Upload via portal.
e Transferéncia Automatica de Ficheiros
o Baseado no protocolo FTP (File Transfer Protocol)
o Baseado em Webservices
O acesso ao servico de File Transfer, na modalidade Transferéncia Automatica de Ficheiros - fora do portal,
requer um cliente FTP ou um Servidor FTP.

6. Comunicagao entre aplicagGes (Application-to-Application)

e Estas solucOes serdo objeto de acordos bilaterais entre o Banco de Portugal e os Participantes do
sistema BPnet, visando a sua implementacdo nos sistemas aplicativos em que seja aconselhavel
este tipo de solucdo.

e Nesses casos, torna-se necessario o desenvolvimento, por ambas as partes, das respetivas
componentes aplicativas que implementem o protocolo definido para o respetivo sistema.

SERVICO SUPORTE TECNICO

Servigo que cobre o reporte e 0 acompanhamento de problemas no dmbito do BPnet.
Disponibilizado para reporte nas seguintes modalidades:

1. Registo on-line de Incidente — com base na abertura de Ocorréncia no Portal BPnet e controlo através
do ticket atribuido.

Hordrio: 24h x 7d

2. Registo off-line de Incidente
Hordrio: 24h x 7d
Telefone: 213 130 160

e-mail: apoio.BPnet@bportugal.pt

O Suporte Técnico funciona para acompanhamento de problemas nos dias uteis das 8:00h as 20:00h.

Incidentes registados fora do horario de suporte serdo objeto de tratamento no dia util imediato.

SERVICO APOIO CLIENTES

Servico que apoia questGes de carater geral — Centro de Atendimento Telefénico do Banco de Portugal:
Horario: Dias Uteis das 8:30h as 18:00h

Telefone: 213 130 000

Servico que apoia questdes de gestdo contratual e processo de adesdo e cessacdo — Coordenacgdo de
Servico a Clientes:

e-mail: bpnet@bportugal.pt
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DISPONIBILIDADE DA INFRAESTRUTURA E RESPONSABILIDADES

Horario: 24h x7 dias; prevista uma paragem programada por trimestre para manutengdo.

Descricdo geral: e A infraestrutura do BPnet estd disponivel, em situagdo de normal funcionamento, no
hordrio indicado.

e No caso de avaria no circuito de comunicagdes, e ndo havendo backup de conexdo, o
tempo de recuperacdo depende do operador.

e As atividades de manutencao a realizar serdo devidamente calendarizadas e divulgadas
aos Participantes.

e 0O Banco de Portugal ndo garante a resolucdo de incidentes fora do horario de suporte.

Responsabilidades :

Banco de o E objetivo do Banco de Portugal assegurar a operacionalidade do servico no horario
Portugal indicado.

e O Banco de Portugal responsabiliza-se, em caso de incidente ou problema, por:

o Dentro do horério de suporte técnico, proceder de imediato ao diagndstico e
notificar os Participantes do tempo de indisponibilidade requerido pela resolucdo
do problema;

o Fora do hordrio de suporte, proceder ao diagndstico e notificagdo dos
Participantes, no periodo seguinte de suporte ativo.

e O Banco de Portugal compromete-se a disponibilizar e manter atualizados os manuais
técnicos que entender necessdrios ao bom funcionamento do BPnet.

Participante As entidades aderentes ao BPnet, bem como todos os utilizadores em nome delas
indigitados aceitam as responsabilidades inerentes as condi¢des de servigo descritas e a
observancia das regras definidas nos manuais técnicos disponibilizados pelo Banco de
Portugal no ambito do servico BPnet.

PROCESSO E CONDIGOES DE ADESAO E CESSACAO AO PORTAL
O meio privilegiado para o tratamento destes temas sera o enderego eletronico bpnet@bportugal.pt.

Processo de e A entidade solicita a adesdo preenchendo a informacao solicitada na Instrugéo.

Adesdo e Uma vez aceite o pedido, a entidade passa a ter o estatuto de Participante, sendo
atribuidos pelo Banco de Portugal:

o Um identificador de utilizador e a respetiva senha de acesso por cada
Interlocutor designado pela entidade, bem como os respetivos enderecos de
Webmail.

o Um acesso ao servigco de Gestao de Perfis de Utilizadores por cada Interlocutor
designado. A partir deste servico, os Interlocutores poderdao submeter pedidos
de inscricdo, alteracdo ou anulacdo de utilizadores ou servigos que facam parte
do perfil individual de cada um deles. Poderdo igualmente consultar os perfis
dos diversos utilizadores do Participante bem como os servicos subscritos.

e (Caso seja solicitada uma ligagdo Dedicada, o Banco de Portugal ira solicitar ao Operador
de ComunicagGes a instalagdo de um circuito dedicado com as caracteristicas definidas
no processo de adesdo. Apds a disponibilizacdo do circuito, o Banco de Portugal ira
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proceder a instalacdo dos equipamentos nas instala¢des do Participante, formalizando
deste modo o inicio do contrato de adesdo ao BPnet para efeitos de faturagao.

e Para uma ligagdo VPN, o Banco de Portugal irda disponibilizar ao Participante as
especificacbes técnicas para o estabelecimento do Tunel IPSEC com o Banco de
Portugal, e autorizar o endereco IP publico, que devera ser fixo e ndo partilhado,
indicado pelo Participante no momento da adesdo, formalizando deste modo o inicio
do Contrato de Adesdo ao BPnet para efeitos de faturagao.

e Numa ligacdo Ndo Dedicada o Banco de Portugal ird autorizar o acesso ao portal BPnet
a partir do endereco IP publico, que devera ser fixo e ndo partilhado, indicado pelo
Participante no momento da adesdo, formalizando assim o inicio do Contrato de Adesdo
ao BPnet para efeitos de faturacao.

e Numa ligagdo Via outra entidade do Grupo n3o sdo efetuadas configura¢des adicionais
pelo Banco de Portugal, cabendo ao Participante assegurar a conectividade através da
ligacdo a partilhar.

Condigoes de ¢ Partilha de Liga¢oes Dedicadas ou Ligacoes VPN: Para entidades em relagdo de dominio

Adesdo: ou de grupo, é possivel a partilha da infraestrutura BPnet. Ndo obstante, cada entidade
deverad solicitar a adesdo ao BPnet, utilizando os formularios ja indicados
anteriormente. No formulario correspondente devera indicar que utilizara a
infraestrutura ja subscrita por outra entidade do mesmo Grupo. Neste caso, o Banco de
Portugal necessitarda de um comprovante de aceitacdo por parte do respetivo
Participante Titular da liga¢do dedicada ao BPnet.

e Responsabilidades: O Participante aderente a infraestrutura é responsavel pela sua boa
utilizacdo bem como por todos os aspetos referentes ao pagamento dos encargos a ela
associados, independentemente de a partilhar ou ndo com outros Participantes com as
quais tenha relagdes de dominio ou de grupo.

e Representante: Participante mandatado por outro Participante para atuar em seu
nome no contexto da troca de informagdo com o Banco de Portugal através do sistema
BPnet.

CondicBes para que se verifique a Representacao:

o As entidades encontrem-se comprovadamente em relagdo de dominio ou de
grupo.
Os Participantes terem pelo menos um Interlocutor em comum.
A subscricdo em representacdo apenas é possivel para servigos previamente
subscritos no Participante de origem e que estejam configurados para
permitir representagao.

o Um utilizador é considerado em representa¢do quando exerce atividade em
outra entidade.

o 0O ponto de unido de representagdo entre Participantes sdo os Interlocutores.

o Ede carater opcional para os Participantes nas presentes condicges.

e Os encargos de acesso e utilizacdo do BPnet estdo descritos em documentos no Portal
e nos documentos iniciais de apresentacao.
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