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Texto da Instrugao

Assunto: Utilizacdo de Sistemas Inteligentes de Neutralizacdo (IBNS) e troca de notas de euro
danificadas por atuacdo desses sistemas

Os sistemas inteligentes de neutralizacdo de notas (em inglés, Intelligent Banknote Neutralisation
Systems — IBNS) destinam-se a dissuadir tentativas de roubo ou furto de notas, inutilizando-as por

atuacdo de diferentes tecnologias de neutralizacdo.

De acordo com o artigo 6.2, n.2 1, da Lei Organica do Banco de Portugal (LOBP), “nos termos do artigo
106.2 do Tratado que institui a Comunidade Europeia, o Banco emite notas com curso legal e poder

liberatorio”.

0O n.2 1 do artigo 128.2 do Tratado sobre o Funcionamento da Unido Europeia (TFUE) e o artigo 16.9,
do Protocolo n.2 4, anexo ao TFUE, que fixa os Estatutos do Sistema Europeu de Bancos Centrais (SEBC),
dispGem, por sua vez, que o Banco Central Europeu (BCE) tem o direito exclusivo de autorizar a emissdo
de notas de euro na Unido, acrescentando que “os bancos centrais nacionais podem emitir essas

notas”.

Esse direito de emissdo deve entender-se num sentido lato, abrangendo a atribuicdo de competéncia
aos Bancos Centrais Nacionais (BCN) — no caso, o Banco de Portugal — para adotar medidas com vista

a garantir a protecao e a integridade das notas de euro.

No direito nacional, o Decreto-Lei n.2 195/2007, de 15 de maio, que regula a atividade de recirculacdo
das notas de euro desenvolvida por todas as entidades que operem profissionalmente com numerario,
atribui ainda um conjunto de competéncias ao Banco de Portugal, que enquanto banco emissor tem o

dever de assegurar a integridade das notas de euro em circulagao.
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Considerando que as notas de euro auténticas podem ser danificadas por dispositivos antirroubo
(IBNS) num contexto de tentativa ou consumacado de um crime, deve ser assegurado que, nesses casos,

as notas de euro apenas possam ser trocadas pela vitima do crime ou da tentativa do crime.

Nesse sentido, a Decisdo do BCE de 19 de abril de 2013 (BCE/2013/10), relativa as denominacdes,
especificacOes, reproducdo, troca e retirada de circulagdo de notas de euro, estabelece no artigo 3.2
as condi¢cdes em que as notas danificadas por estes sistemas podem ser trocadas. Nos termos desta
Decisdo, sempre que um BCN tenha conhecimento ou suspeita fundada de que as notas foram
intencionalmente danificadas, deve recusar a sua substituicdo e reté-las de modo a impedir que voltem

a circulacdo ou que o requerente as volte a apresentar para troca noutro banco central.

O Banco de Portugal, atento a crescente utilizacdo, por parte de instituicdes de crédito e de outras
entidades que operam a titulo profissional com numerdrio, de sistemas inteligentes de neutralizagdo,
gue atuam por alteracdo das caracteristicas das notas, danificando-as e tornando-as inaptas para
permanecer em circulacdo, procedeu, através da Instrucdo n.2 1/2011, de 15 de fevereiro de 2011,
alterada pela Instrugdo n.2 37/2012, de 15 de outubro de 2012, a regulamentacio das condi¢Bes em
gue as notas alteradas em resultado da agdo daqueles sistemas podem ser aceites para efeitos de

troca.

Decorridos alguns anos, mostra-se adequado proceder a uma revisao dessas regras, alinhando-as com
0 quadro normativo europeu mais recente e com as praticas em uso no Eurosistema, prosseguindo,
entre outros, o objetivo de proteger a integridade das notas de euro enquanto meio de pagamento,

sem esquecer a evolugdo tecnoldgica dos sistemas e a necessidade de agilizar a investigacdo criminal.

A presente Instrucao tem como objeto a revisao da regulagao da utilizacdao de IBNS pelas institui¢cdes
de crédito e outras entidades que operam a titulo profissional com numerario, nomeadamente quanto
ao reporte de informacdo relativa a sistemas inteligentes de neutralizacdo de notas de euro e
estabelecimento de regras quanto a possibilidade de troca de notas danificadas por estes sistemas,
procurando assim garantir a seguranca dos utilizadores, a eficacia na prevencao de ilicitos e o apoio

das atividades de pericia laboratorial e investigacdo policial.

Sendo reconhecido que a utilizacdo de IBNS constitui um relevante instrumento para o reforco da
seguranca nas operacdes de transporte e distribuicdo de numerdrio, importa acautelar que os

dispositivos atuem em condicdes tidas como adequadas face ao objetivo visado e que as notas
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danificadas por esta via sdo claramente identificaveis, permitindo, quando justificavel, o

desenvolvimento de linhas de investigacao criminal por parte das autoridades policiais competentes.

Atendendo a relagdo direta e privilegiada que as instituicGes de crédito estabelecem com o publico em
geral e com os demais operadores econdmicos, bem como a sua ampla implantacdo no pais, deverdo
as mesmas assumir, em primeira instancia, a responsabilidade pela retirada das referidas notas da
circulacdo, podendo proceder, para tal, a sua aceitacdo para depdsito ou troca, sujeito a confirmacao,
diretamente de particulares e empresas, assegurando a sua posterior remessa ao Banco de Portugal,

evitando-se, dessa forma, prejuizos patrimoniais e de confiancga para o publico em geral.

Assim, o Banco de Portugal, enquanto emissor de notas de euro, no quadro do Eurosistema e de acordo
com as responsabilidades na preservacao da integridade das notas de euro enquanto meio de
pagamento, nos termos da Decisdo do Banco Central Europeu de 19 de abril de 2013 relativa as
denominagdes, especificagcdes, reproducdo, troca e retirada de circulacio de notas de euro
(BCE/2013/10), do artigo 6.2 da sua Lei Orgéanica e do Decreto-Lei n.2 195/2007, de 15 de maio,
determina o seguinte:
Artigo 1.2
Objeto

A presente Instrucdo estabelece os principios que regem a utilizacdo de sistemas inteligentes de
neutralizagdo de notas, também conhecidos por Intelligent Banknote Neutralization Systems (IBNS), e

as regras aplicaveis na rece¢do ou troca de notas danificadas pela atuagdo dos mesmos.

Artigo 2.2
Ambito de aplicacdo

Sdo destinatdrios desta Instrucdo:

a) As instituicGes de crédito;

b) As sociedades financeiras;

c) As entidades legalmente habilitadas a realizarem operacGes de cambio manual de moeda;
d) As empresas de transporte de valores (ETV);

e) As instituicGes de pagamento;

f) A Sociedade Interbancaria de Servicos (SIBS);
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g) Os fornecedores de caixas automaticos que sejam independentes dos prestadores de servicos de

pagamento que gerem as contas;

h) Os fabricantes e comercializadores de IBNS;

i) Todas as demais entidades que operam a titulo profissional com numerario.

Artigo 3.2

Principios gerais de instalacdo e utilizacao de IBNS

Ainstalacdo e utilizagdo de IBNS encontra-se sujeita aos seguintes principios:

a)

b)

d)

e)

Os IBNS contribuem para o aumento da segurancga e da confianca do publico na circulagdo de
notas;
Os IBNS, quando instalados em dispositivos automaticos operados pelo publico,
nomeadamente em caixas automaticos, ndo apresentam qualquer perigo para os seus
utilizadores, nem introduzem qualquer obstaculo na interacdo com aqueles equipamentos;
Os equipamentos sobre os quais ocorra furto ou roubo, consumado ou tentado, com
consequente atua¢do do sistema IBNS, ndo permanecem, em circunstancia alguma, a
distribuir notas aos seus utilizadores;
Nos caixas automaticos em que foi instalado IBNS, é claramente veiculada a mensagem de
gue as notas danificadas por IBNS ndo devem ser aceites pelo publico, devendo as mesmas
ser apresentadas ao Banco de Portugal, as instituicGes de crédito ou as autoridades policiais;
A instalacdo de novos IBNS, sem prejuizo de outras obrigacdes legais em vigor, deve ser
precedida da realizacdo de testes, pelo Banco de Portugal, ao modo de funcionamento e aos
resultados da sua atuacao.
Artigo 4.2
Reconhecimento de IBNS pelo Banco de Portugal
Em momento anterior a instalacdo de um IBNS, o Banco de Portugal realiza testes para aferir
se o IBNS preenche os requisitos necessarios para a sua utilizagdo, atendendo ao dano
provocado nas notas de euro.
Qualquer destinatario da instrucdo pode submeter um IBNS a realizagdo dos testes previstos
no nimero anterior.
O Banco de Portugal apenas reconhece os IBNS que passem os testes referidos no numero
1, por preencherem, cumulativamente, os seguintes requisitos:
a) Permitem identificar que as notas foram inutilizadas por for¢a da atuacdo de um IBNS,

sendo possivel excluir, inequivocamente, que a inutilizacdo se deve a outras causas;
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Garantem que a superficie danificada da nota em consequéncia da atuacdo do IBNS nao
é inferior a percentagem definida nas regras especificas de utilizagdo de cada IBNS,
publicadas através de Carta-Circular;

Asseguram que os danos provocados nas notas sdo resistentes a acdo de agentes

suscetiveis de atenuar ou anular os efeitos de atuacdo do IBNS.

4 - 0O Banco de Portugal disponibiliza no seu sitio na Internet a lista dos IBNS que reconhece como

suscetiveis de utilizacdo em equipamentos de distribuicdo e transporte de numerario.

Artigo 5.2

Testes a IBNS apds reconhecimento pelo Banco de Portugal

1 - Além dos testes prévios a sua instalacdo, previstos no artigo anterior, as entidades

destinatdrias da presente Instrucdo, submetem os IBNS a testes no Banco de Portugal, sempre

que:

a)

b)

Ocorra alteragao ou atualizacao de um IBNS em vigor na lista;
Ocorram factos ou circunstancias que o determinem ou aconselhem, nomeadamente,
sempre que existam alteragbes que tenham consequéncias no comportamento testado

anteriormente.

2 - Sempre que ocorre uma alteracao relevante as especificages técnicas das notas de euro, o

Banco de Portugal pode solicitar as entidades utilizadoras, gestoras ou fornecedoras de IBNS

a realiza¢ao de novos testes aos IBNS publicados na lista prevista no n.2 3 do artigo anterior.

3 - A inobservancia pelas entidades utilizadoras, gestoras ou fornecedoras do previsto nos

numeros anteriores resulta na retirada do IBNS em causa da lista prevista no n.2 3 do artigo

anterior.

Artigo 6.2

Reporte de instalagdao de IBNS ao Banco de Portugal

Previamente a instalacdo de IBNS reconhecidos, a entidade responsavel pela instalacdo

reporta ao Banco de Portugal, através da aplicagdo SIN, no portal de acesso restrito BPnet, a

seguinte informacao:

a)

b)

Tipo de equipamento onde o IBNS estd instalado;

Identificacdo do IBNS, incluindo representante, equipamento, fabricante, tipo de
neutralizador, fabricante do neutralizador e neutralizador;

Localizagdo do IBNS se instalado em caixas automaticos, incluindo cddigo de balcdo,

morada, localidade e cddigo postal;
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d) Informacdo do IBNS se instalado em dispositivo moével, incluindo tipo de transporte,
guantidade e matricula.

2 - A entidade responsavel pela instalacdo atualiza a informagdo prestada junto do Banco de
Portugal sempre que surjam novos dados ou haja alteracdo dos dados anteriormente
reportados.

3 - Noreporte de informacdo, as entidades destinatarias da presente Instrucdo devem observar
guanto consta do Manual de Utilizador da aplicagdo SIN disponivel no BPnet.

Artigo 7.2
Inspegles e testes de desempenho aos IBNS

1 - Asentidades utilizadoras de IBNS tém o dever de permitir e facilitar ao Banco de Portugal a
realizacdo de inspecGes aos IBNS instalados e em funcionamento.

2 - O Banco de Portugal pode determinar a realizagao de testes ao desempenho e aptidao de
IBNS, tendo em vista aferir a conformidade do seu funcionamento efetivo com o resultado
dos testes que realizou para efeitos de reconhecimento do IBNS.

3 - 0 Banco de Portugal pode determinar a imediata suspensao do funcionamento de um IBNS
instalado em caso de desconformidade com a informacgdo reportada ao Banco de Portugal ou
guando falhe um teste realizado ao abrigo do nimero anterior.

Artigo 8.2
Retirada da circulagdo de notas danificadas por IBNS

1 - Os destinatarios da presente Instrucdo retiram imediatamente de circulacdo as notas
danificadas por atuagdo dos IBNS, ou suspeitas de o terem sido, e asseguram a sua remessa
para o Banco de Portugal.

2 - Sempre que possivel, os destinatarios da presente instru¢do determinam a genuinidade das
notas danificadas por atuacdo dos IBNS, ou suspeitas de o terem sido, antes de as remeterem
ao Banco de Portugal.

3 - As entidades destinatdrias da presente Instrucdo devem assegurar que a retirada de
circulacdo de notas danificadas por atuagdo dos IBNS, ou suspeitas de o terem sido, é
acompanhada obrigatoriamente da recolha e registo dos elementos de informacao
correspondentes.

4 - A comunicacdo da entrega das notas e da informacéao recolhida, bem como a gestdo inerente
a estas operacdes é realizada no mddulo IBNS, na aplicagdo SIN, disponivel através do portal

de acesso restrito BPnet. Os elementos de informacdo podem ser registados de forma direta
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na aplicacdo SIN ou alternativamente podera ser utilizada a estrutura XML disponibilizada em
BPnet > SIN > Documentacdo Técnica.
As entidades destinatarias da presente Instrucdo colocam as notas danificadas por atuacdo
dos IBNS, ou suspeitas de o terem sido, em volumes selados e entregam-nas no Complexo do
Carregado do Banco de Portugal, no prazo maximo de 10 dias Uteis.
Cada volume deve conter apenas um processo, devidamente identificado com indicacdo
exterior do cddigo de barras gerado no SIN.
Admite-se a utilizagcdo de outros suportes para impressao do codigo de barras, para além do
definido na aplicacdo, desde que previamente autorizados, por escrito, pelo Banco de
Portugal.
O responsavel pela recolha das notas arquiva a informacdo recolhida na apresentacdo das
mesmas por um prazo minimo de 5 anos, podendo a qualquer momento ser solicitada a sua
disponibilizacdo ao Banco de Portugal, as autoridades judicidrias ou aos orgdos de policia
criminal.
Ao aceitar notas danificadas por atuacdo dos IBNS, o Banco de Portugal da quitacdo da sua
recec¢do na aplicagdo SIN a entidade responsavel pela remessa das notas.
Artigo 9.2

Troca de notas de euro danificadas por IBNS
O Banco de Portugal troca as notas de euro auténticas danificadas por IBNS de acordo com as
regras definidas na Decisdo do Banco Central Europeu, de 19 de abril de 2013, relativa as
denominacgdes, especificacdes, reproducdo, troca e retirada de circulagdo de notas de euro
(BCE/2013/10).
O Banco de Portugal avalia a possibilidade de troca das notas danificadas, ou suspeitas de o
terem sido, que lhe sdo apresentadas, podendo considerar que ndo sdo suscetiveis de troca.
Quando tem duvidas sobre a forma como o apresentante obteve as notas que pretende
trocar, o Banco de Portugal envia as notas em causa para as autoridades judicidrias ou aos
drgdos de policia criminal competentes.
As notas de euro auténticas danificadas por IBNS que estejam associadas a uma tentativa ou
consumacgao de roubo, furto ou outra atividade criminosa, s6 sdo trocadas a pedido do
proprietario, ou do requerente de outra forma autorizado, que seja vitima da tentativa ou da
consumacdo da atividade criminosa que tenha conduzido a danificagdo das notas.
Existindo suspeita fundada da pratica de ato criminoso, o Banco de Portugal recusa a troca

das notas de euro auténticas danificadas e retém-nas, contra recibo, como meio de prova a
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ser submetido as autoridades judicidrias e aos érgaos de policia criminal, para instauracdo ou
instrucao de investigacao criminal.
6 - Salvo decisdo em contrario por parte das autoridades judicidrias, as notas de euro auténticas
podem, no final da investigacdo, ser aceites para troca.
Artigo 10.2
Comunicagdes ao Banco de Portugal
Para as comunicag¢des ao Banco de Portugal, incluindo as que respeitem a esclarecimentos ou duvidas,

a que no ambito da presente Instrugdo houver lugar, devem ser utilizados os seguintes contactos:

a) Morada:
Banco de Portugal

Departamento de Emissao e Tesouraria
Apartado 2001

1100 - 012 Lisboa
b) Telefone: 263 856 500
c)  Correio Eletrénico:

Esclarecimentos/agendamento de testes a IBNS: det.qualidade@bportugal.pt

Outros esclarecimentos: tesouraria.central@bportugal.pt

Artigo 11.2
Dados pessoais
Os dados pessoais obtidos pelo Banco de Portugal ao abrigo da presente Instru¢ao sao tratados de

acordo com o previsto no Anexo I.

Artigo 12.2
Norma revogatoria
A presente Instrucdo revoga a Instru¢do do Banco de Portugal n.2 1/2011, alterada pela Instrugdo n.2

37/2012.

Artigo 13.2
Entrada em vigor

A presente Instrucao entra em vigor no dia 20 de dezembro de 2021.
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Anexo | a Instrugao — Cumprimento do dever de informagao junto do titular dos dados

1. Responsavel, fundamento e finalidade

0Os dados pessoais recolhidos sdo tratados pelo Banco de Portugal*, pessoa coletiva de direito
publico com o n.2 500 792 771 e com sede na Rua do Comércio, n.2 148, 1100-150, Lisboa
(doravante desighado por Banco), no respeito pela Lei Orgdnica do Banco de Portugal (Lei
Organica), e demais  legislacdo  aplicavel para as  seguintes finalidades:
- Troca de notas de euro genuinas danificadas por sistemas IBNS.

- Meio de prova sempre que exista suspeita fundada da prética de ato criminoso.

*As operacdes em causa serdo realizadas pelo Departamento de Emissdo e Tesouraria
(DET), com o qual podera entrar em contacto através dos seguintes enderecos:

- Correio eletrénico: tesouraria.central@bportugal.pt; ou,

- Correio postal: Banco de Portugal, Departamento de Emissdo e Tesouraria,

Unidade Central de Operagdes com Numerario, Apartade 2001, 1101-801 Lishoa

2.0brigatoriedade

O fornecimento de dados para esta finalidade é obrigatdrio para efeito do cumprimento de
obrigacOes legais plasmadas na legislacdo nacional e europeia, sendo fundamento de licitude nos
termos do artigo 6.2, n.21, alinea c), do Regulamento 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados.

3. Conservagdo
Os dados pessoais sdo conservados, para cumprimento das obrigacdes legais sobre o numerario
danificado por sistemas de neutralizacdo de notas de euro, por 15 anos.

4. Direitos

4.1. Informamos ainda que, nos termos previstos na Lei Organica e demais legislacdo aplicével,
tem direito:

- A solicitar ao Banco o acesso aos dados pessoais que lhe digam respeito, a sua retificagdo e ao
seu apagamento;

- A limitag3o e oposigdo ao tratamento;

- A revogagio do consentimento, o que ndo compromete a licitude do tratamento efetuado com
base no mesmo até esse momento.

4.2, Em relacdo aos direitos de limitacdo, oposigdo e apagamento, o seu exercicio podera sofrer
limitagBes justificadas e proporcionais na ponderagdo com a prossecucdo do interesse publico
garantida pelo Banco no caso concreto.

5. Contactos

Os referidos direitos sdo exercidos através de solicitacdo a Encarregada da Protegdo de Dados
do Banco, mediante preenchimento de formulario disponibilizado para o efeito, nas instalaces
do Banco ou, ao invés, para os seguintes enderegos:

- Correio eletrénico: Encarregado.protecac.dados@bportugal.pt; ou,

- Correio postal: Gabinete de Protecdo de Dados do Banco de Portugal, Rua do Comércio, 148,
1100-150 Lisboa

6. Reclamacdo
N&o obstante, tem ainda o direito de apresentar uma reclamacdo junto da Comissdo Nacional de
Protecdo de Dados (CNPD), enquanto autoridade de controlo.
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