I nstrugdes do Banco de Portugal

Instrugdo n® /2011

ASSUNTO: Utilizacao de sistemas inteligentes de neutralizacdo de notas de euro (IBNS) e troca
de notas de euro danificadas por actuacéo desses sistemas

Nos termos da Decisdo do Banco Central Europeu de 20 de Marco de 2003 relativa as denominaces,
especificacBes, reproducdo, troca e retirada de circulacdo de notas de euro (BCE/2003/4) e da
Recomendagéo da Comissdo de 22 de Marco de 2010 sobre o0 alcance e consequéncias do curso legal
das notas e moedas em euros (2010/191/UE), cabe aos bancos centrais nacionais a responsabilidade de
implementar, nos respectivos espagos de jurisdicdo, as regras e mecanismos que acolham e garantam o
cumprimento dos principios estabel ecidos naquel es normativos comunitérios.

A referida Decisdo estabelece, em particular, 0 quadro normativo aplicavel a utilizagdo de sistemas
inteligentes de neutralizag&o de notas em euro (Intelligent Banknote Neutralization Systems — IBNS)
por entidades que lidem com notas de banco a titulo profissional, regulando, designadamente, as
condi¢des que determinam a aceitagdo de notas cujas caracteristicas foram alteradas pela ac¢do de
IBNS e a aplicagdo de taxas de troca, bem como os deveres de informagéo a que estdo obrigadas as
entidades que adoptarem tais sistemas.

O Banco de Portugal, atento a crescente utilizacdo, pelas instituicbes de crédito e outras entidades que
operam a titulo profissional com numerario, nomeadamente, as Empresas de Transporte de Valores
(ETV) e as Agéncias de Cambios, de IBNS que actuam por alteragdo das caracteristicas das notas,
danificando-as e tornando-as inaptas para permanecer em circulagdo, procede, através da presente
instrucéo, a regulamentacdo das condicles de aceitacdo das notas danificadas para efeitos de troca.

Esta Instrucdo tem por objecto regulamentar a utilizacdo de IBNS, designadamente, prevendo a
obrigacdo de testes e correspondente reconhecimento de aptiddo para os fins que justificam a sua
utilizac8o, reporte de informagdo relativa aos mesmos e estabelecimento de regras respeitantes a
integracdo destes sistemas em equipamentos operados pelo publico, procurando assm garantir a
seguranca dos utilizadores, a eficacia na prevencéo de ilicitos e o apoio das actividades de pericia
laboratoria e investigagdo policial.

Sendo reconhecido que a utilizacdo de IBNS constitui um relevante instrumento para o reforco da
seguranca nas operacbes de transporte e distribuicdo de numerario, importa acautelar que os
dispositivos actuem em condicBes tidas como adequadas face ao objectivo visado e que as notas
danificadas por esta via sgjam claramente identificaveis, permitindo quando necessario, a actuacdo das
autoridades policiais competentes.

Atendendo a relacdo directa e privilegiada que as instituicGes de crédito estabelecem com o publico
em geral e com os demais operadores econdmicos, bem como a sua ampla implantagcdo no pais,
deverdo as mesmas assumir, em primeirainstancia, a responsabilidade pela retirada das referidas notas
da circulagdo, através da realizag@o de operagdes de depdsito ou troca, assegurando a sua posterior
remessa ao Banco de Portugal, evitando-se, dessa forma, prejuizos patrimoniais e de confianga. As
regras definidas nesta Instrugdo para a troca de notas pelas instituicdes de crédito sdo igualmente
observadas pelo Banco de Portugal, com as necessarias adaptacdes.

Assim, o Banco de Portugal, nos termos da Decisdo do Banco Central Europeu de 20 de Marco de
2003 relativa as denominacles, especificacdes, reproducdo, troca e retirada de circulagcdo de notas de
euro (BCE/2003/4) e do artigo 6.° da sua Lei Organica, determina o seguinte:

1. Ambito de aplicacgo e destinatérios

1.1. A presente Instrucdo estabelece os principios que passam a reger a utilizagdo de sistemas
inteligentes de neutralizagéo de notas de euro, também conhecidos por Intelligent Banknote
Neutralization Systems (IBNS), e as regras aplicavels as notas danificadas pela actuagdo dos
mesmos, quer na vertente dos depdsitos ordenados por instituicdes de crédito, quer quanto
ao depdsito e troca ef ectuada aos bal cdes.

1.2. S30 destinatarios desta Instrucdo as instituicdes de crédito, as sociedades financeiras, as
entidades legalmente habilitadas a realizarem operacdes de cdmbio manual de moeda, as
Empresas de Transporte de Vaores (ETV), a Sociedade Interbancéria de Servicos (SIBS) e,
em geral, todas as entidades que operam atitulo profissiona com numerério.



2. Principioseregrasaplicaveis a utilizacdo de sistemas anti-roubo

2.1. Principios gerais de utilizagéo
A utilizagdo de IBNS que actuam directamente sobre o numerério com o objectivo de
proceder a suainutilizagdo, deve ter subjacente a necessidade de assegurar que:
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2.13.

2.1.4.

Contribuem para 0 aumento da seguranca e da confianga do piblico em geral na
circulagdo de notas.

Quando instalados em dispositivos autométicos operados por clientes, nomeadamente
em caixas automaticos, ndo apresentam qualquer perigo para os seus utilizadores, nem
introduzem qual quer obstaculo nainterac¢do do publico com aguel es equipamentos.

Os equipamentos sobre os quais ocorra furto ou roubo, consumado ou tentado, com
consequente actuacdo do IBNS, ndo permanecam, em circunstancia alguma, a
distribuir notas aos seus utilizadores.

Nos caixas autométicos onde os sistemas forem instalados, seja claramente veiculada a
mensagem de que as notas danificadas por IBNS ndo devem ser aceites pelo publico
em geral, devendo as mesmas ser apresentadas ao Banco de Portugal, as instituicoes de
crédito ou as autoridades policiais.

2.2. Regras gerais de utilizacdo

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

A instalacdo de novos IBNS deve ser precedida da realizaco de testes, pelo Banco de
Portugal, a0 modo de funcionamento e resultados da sua actuagao.

Os testes referidos no nimero anterior, quando bem sucedidos, servem como
reconhecimento pelo Banco de Portugal de que tais sistemas preenchem, a data da sua
realizacdo, as condicles de utilizacdo requeridas.

O Banco de Portugal disponibiliza no seu sitio na Internet a lista dos IBNS que
reconhece como susceptiveis de utilizagdio em equipamentos de distribuicdo e
transporte de numerério.

Apenas s30 susceptivels de reconhecimento os IBNS que preencham cumul ativamente
0S seguintes requisitos minimos:

a) Exibir identificagdo clara dos tinteiros, cargas pirotécnicas ou dispositivos
mecanicos ou similares, cujo fim sga o de danificar as notas, e respectivas
capacidades ou poténcias,

b) Garantir que, em consequéncia da sua actuacdo, nenhuma nota evidenciara uma
superficie danificada inferior a percentagem definida nas regras especificas de
utilizacdo de cada IBNS;

¢) Assegurar que os danos provocados nas notas sdo resistentes a accao de agentes
guimicos ou outros, susceptiveis de gerar resultado de atenuagdo ou anulacdo
dos efeitos de actuacéo do IBNS.

As entidades utilizadoras, gestoras ou fornecedoras de IBNS devem submeté-los a
testes no Banco de Portugal, sempre que ocorram factos ou circunstancias que o
determinem ou aconselhem, nomeadamente, quando se pretendam introduzir
modificacOes que possam implicar alteracdo do comportamento testado anteriormente.
O Banco de Portugal disponibilizard informacdo relativa a IBNS, nomeadamente,
guanto aos efeitos resultantes da sua actuag@o sobre notas, com vista a possibilitar a
adequada formac&o dos profissionais que assegurem a identificacdo de notas de euro
danificadas por accdo de IBNS.

2.3. Regras especificas de utilizagdo

As regras especificas aplicaveis a cada IBNS, caso existam, sdo objecto de publicagdo através
de Carta-Circular.

2.4. Deveres deinformacao e de cooperacdo com o Banco de Portugal

24.1.

24.2.

243.

24.4.

Previamente a instalagdo de IBNS reconhecidos que actuem danificando as notas deve

ser dado conhecimento ao Banco de Portugal, por escrito, dessa intencéo e facultar a:

a) ldentificagdo do IBNS (fabricante, marca e modelo), respectiva descri¢ao técnica e
funciond;

b) Identificagdo do equipamento em que se pretende instalar o sistema.

O tipo e localizacdo dos IBNS devem ser reportados ao Banco de Portugal, em prazo

ndo superior a 90 dias, contados a partir da data de entrada em vigor da presente

I nstrucéo.

A informacdo mencionada no ponto anterior deve, ainda, ser actualizada e reportada

ao Banco de Portugal em base anual até ao final do més de Janeiro.

O reporte de informagdo ao Banco de Portugal deve observar o modelo e a estrutura

de dados definida no Anexo 1 da presente Instrucéo.



2.4.5. As entidades utilizadoras de IBNS ficam obrigadas a facilitar a realizacdo, pelo Banco
de Portugal, de accBes de verificacdo aos dispositivos anti-roubo instalados e em
funcionamento.

2.4.6. O Banco de Portugal pode determinar a realizagdo de testes ao desempenho e aptiddo
de IBNS, tendo em vista aferir a sua conformidade.

2.4.7. O apuramento de desconformidade em dado IBNS instalado, com referéncia a
informac&o reportada ao Banco de Portugal, determina a imediata suspenséo do seu
funcionamento.

3. Regras a observar na realizacdo de operagoes de depdsito, no Banco de Portugal, de notas
danificadas por actuacdo de sistemas inteligentes de neutralizacéo de notas de euro (IBNS),
ordenadas por instituicBes de crédito

3.1. A retirada de circulag8o, por parte das IC, de notas danificadas por efeito de actuacdo de
IBNS faz-se por via da sua entrega, em depdsito, nas Tesourarias do Banco de Portugal, no
Complexo do Carregado, na Filial no Porto, nas Delegagdes Regionais do Funcha e de
Ponta Delgada e nas Agéncias do Banco de Portugal .

3.2. A comunicagdo da ordem de depdsito (ODN) de notas danificadas por efeitos de actuacdo de
IBNS deve ser realizada por acesso ao canal BPnet, utilizando-se, para o efeito, a aplicagdo
para a Gestao de Operagdes de L evantamentos e Depdsitos (GOLD).

3.3. O depdsito de notas de euro danificadas por acg@o de IBNS deve ser efectuado em separado,
de acordo com as seguintes regras operacionais:

3.3.1. AsETV eas|C entregam as notas em volumes selados, identificados com um codigo
de barras univoco de rotulagem e selagem.

3.3.2. As notas devem apresentar-se faceadas e orientadas, sendo rotuladas por
denominagéo, com os rétulos de cor vermelha, fornecidos pelo Banco de Portugal, e
nos quais é obrigatéria a colocacdo de um cédigo de barras contendo o designado
“Ndmero Unico de Milheiro” que permitird o seu reconhecimento univoco.

3.4. Juntamente com a ODN ¢€ entregue:

3.4.1. Listagem dos volumes a depositar, indicando o nimero de selo de seguranca que
garante ainviolabilidade do volume e respectivo contetdo.

3.4.2. Relatério que deve descrever, tao detalhadamente quanto possivel, as causas e as
circunstancias que determinaram a recepcgdo de notas danificadas por accéo de IBNS,
indicando o local e data da ocorréncia.

3.4.3. Sempre que sgja possivel determinar um nexo causal entre as notas danificadas e a
activacdo de um determinado IBNS devem ser, adicionalmente, especificados:

a) A identificac8o do sistema utilizado e se a situacdo ficou a dever-se a uma tentativa
de roubo ou furto ou a deficiente utilizagdo ou manuseamento do mesmo por parte
do operador;

b) A identificacdo da entidade responsavel pela operacéo do dispositivo.

3.4.4. Nas situagOes de tentativa de roubo ou furto deve ser junta copia do auto de ocorréncia
lavrado pelas autoridades policiais competentes, no qual deve constar, para além do
mais que for devido, a quantidade de notas danificadas e respectivas denominacoes.

3.4.5. Nas situacbes em que as notas danificadas por IBNS entregues em depdsito tenham
sido recebidas directamente de particulares e empresas, o relatdrio a que respeita o
ponto 3.4.2. é substituido por copiado formulério referido em 4.2.

3.5. Os depdsitos de notas danificadas por IBNS sdo, quanto ao montante, aceites sob reserva de
confirmacdo do valor declarado por via da realizacdo de conferéncia pelo Banco de
Portugal .

3.6. Qualquer diferenca no valor dos depositos que o Banco de Portugal venha a apurar no
decurso das operagoes de tratamento das notas € objecto de repercussdo patrimonial, através
da respectiva movimentagdo na conta da institui¢ao de crédito depositante.

3.7. O Banco de Portugal pode cobrar uma taxa de troca de 10 céntimos por cada nota danificada
por actuacdo de IBNS que lhe sga apresentada em depdsito, sem dependéncia de
comunicacdo prévia ou qualgquer outro formalismo, nas seguintes situacoes:

a) Sempre que o depdsito de notas danificadas por IBNS ndo cumpra o estipulado em 3.3. e
3.4,

b) Nos casos em que sgja possivel identificar que as notas foram danificadas devido a uma
tentativa de roubo ou furto ou a deficiente utilizagdo ou manuseamento de um IBNS, se
este ndo integrar a lista dos sistemas reconhecidos nos termos do ponto 2.2.3., ou caso
ndo tenham sido cumpridos os deveres de informagao e reporte estipulados em 2.4.

3.8. A informacdo relativa as diferencas apuradas, taxas de troca aplicadas e liquidacdo dos
referidos movimentos no TARGET, pode ser consultada e extraida pelas respectivas IC
através da aplicacdo disponivel na BPnet para a Gestéo de OperagBes de Levantamentos e
Depositos (GOLD).



3.9. As ETV podem ter acesso a consulta, na aplicacdo referida, das diferencas apuradas nos
depdsitos por si operacionalizados.

Regras a observar no depdsito ou troca de notas danificadas por actuagdo dos sistemas
inteligentes de neutralizacdo de notas de euro (IBNS)

4.1. Sempre que sgja possivel determinar, com seguranca, a genuinidade das notas, as |C devem
aceitar para deposito ou troca, em qualquer circunstancia e sem limite quantitativo, as notas
danificadas por actuacdo dos IBNS, ou suspeitas de o terem sido, que lhe sgam
apresentadas, assegurando a sua posterior remessa para o Banco de Portugal.

4.2. A aceitagdo de notas danificadas por actuacdo dos IBNS nos termos dos pontos anteriores
deve ser sempre acompanhada do preenchimento de formulario e respeitar a estrutura
sequencia de dados do modelo constante no Anexo 2 da presente Instrucao.

Comunicacg8es ao Banco de Portugal

Para as comunicagdes ao Banco de Portugal, incluindo as que respeitem a esclarecimentos ou
dlvidas, a que no ambito da presente Instru¢do houver lugar, devem ser utilizados os seguintes
enderecos:

Banco de Portugal

Departamento de Emissdo e Tesouraria

Apartado 81

2584-908 Carregado

Telefone: 263 856 531

E-mail: cncontrafaccoes@bportugal .pt

Dadosrevogatorios
A presente Instrucdo revoga a Instrugcdo do Banco de Portugal n° 3/2010.
Entrada em vigor

A presente Instrugdo entra em vigor na data da sua publicacéo.

Anexos:
Anexo 1- Modelo e estrutura de reporte de informacao (ponto 2.4.4.)
Anexo 2 — Modelo de formulério a utilizar paratitular a aceitacéo e troca de notas danificadas por IBNS (ponto 4.2.)



