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Enquadramento
Contexto do trabalho realizado

® Controlo de qualidade e score dos reportes em XBRL.
(Avaliacao trimestral de reportes ao BdP).

Supervisao
Prudencial Deep dive sobre a categoria de Risco TIC qualidade de dados. \/
da qualidade (Avaliacdo de cumprimento dos principios BCBS 239). Tarefas

de dados realizadas

o Amostra de 8 Bancos, analise de informacé&o disponivel e ‘/
realizacao de reunides especificas com base em guides.

o Foco no processo de producao dos reportes prudenciais (ITS) ‘/
e internos de gestao/riscos, com proporcionalidade.
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Enquadramento
Referéncias

BIS

(Principios, autoavaliacéo — SIB)

(
EIID

FSB SSG
Relatorio de

Observacbes

“Observations on
developments in
RAF and IT
Infrastructure”

Elaborado no
rescaldo da crise
financeira de
2008 do
subprime, com
foco nas
definiciéncias de
informacéo de
riscos
identificadas.

BANCO DE PORTUGAL
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BCBS BCBS

Principios 239 Relatério de
progresso

“Principles for “Progress in

effective risk
data ggregation
and risk
reporting”

Define 14
principios
genéricos e
abrangentes
para a eficaz
gestdo da
gualidade dos
dados e
processos
associados a
dados de riscos.

adapting the
principles for
effective risk
data
aggregation and
risk reporting”

Baseado em
autoavaliacéo
das G-SIB.

Publicado em
dezembro 2013.

BCBS
Melhores

praticas
Idem

Publicado em
2015 jan e
atualizado
novamente em
2015 dez , 2017

|

e 2018.

SSM

(Avaliacéo de supervisao — Sl)

BdP
(Aplicacéo local — LSI)

|
EID

MUS MUS MUS

Prioridade de Andlise tematica | Expectativas de

supervisao supervisao

“SSM “Report on the “Supervisory

Supervisory Thematic expectations on

Priorities 2017”7 Review on risk data
effective risk aggregation

Incluida no pilar
da gestao de
risco como a
primeira
prioridade o
cumprimento do
BCBS 239.

Ja tinha sido
considerada
como prioridade
em 2016.

data
aggregation and
risk reporting”

Relatério de
analise tematica
com base numa
amostra de
Instituigdes.

capabilities and
risk reporting
practices”

Carta publica e
enviada
individualmente
a todas as Sl.

Ferramentas
internas de
avaliacéo.

\
2019-2020

DSP
Novembro (2018):
Prioridade de supervisao.

Janeiro a Setembro:

Pedidos de auditoria especial
e avaliagédo do Risco TIC no
ambito do RAS.

Outubro:

Inicio da analise tematica
sobre qualidade de dados
(reunibes e analise).

Novembro:
Apresentacdo prévia de
conclusdes as Institui¢cdes.

2020 (a definir):
Comunicacéo de resultados.
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https://www.bis.org/publ/bcbs239.pdf
https://www.newyorkfed.org/medialibrary/media/newsevents/news/banking/2010/an101223.pdf
https://www.bis.org/publ/bcbs268.pdf
https://www.bis.org/bcbs/publ/d443.pdf
https://www.bis.org/bcbs/publ/d308.htm
https://www.bis.org/bcbs/publ/d348.htm
https://www.bis.org/bcbs/publ/d399.htm
https://www.bis.org/bcbs/publ/d443.pdf
https://www.bankingsupervision.europa.eu/ecb/pub/pdf/publication_supervisory_priorities_2017.pt.pdf?04292a1fcb5ae4bca03cbdf527f661e6
https://www.bankingsupervision.europa.eu/ecb/pub/pdf/publication_supervisory_priorities_2016.pt.pdf?002f6655ddf8a994855ba197b6914826
https://www.google.pt/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=2ahUKEwjm_ci88K_lAhX3AWMBHSGkAREQFjAAegQIAxAC&url=https://www.bankingsupervision.europa.eu/ecb/pub/pdf/ssm.BCBS_239_report_201805.pdf&usg=AOvVaw1Ut3K7dLTXKZ57YBZSyD5u
https://www.bankingsupervision.europa.eu/press/letterstobanks/shared/pdf/2019/ssm.supervisory_expectations_on_risk_data_aggregation_capabilities_and_risk_reporting_practices_201906.en.pdf?1e870b7800417deacb3cd8c8c9eb937a

Enquadramento
Metodologia

Governo e infraestrutura

#01 Governo

#02 Arquitetura de dados e infraestrutura IT

Capacidades de agregacao de dados

AN Principi )
Principios BCBS 239
para a eficaz agregagéo e

reporte de dados de riscos
recisao
(RDA/RR).

Clareza e utilidade

#10 Frequéncia 11 principios dirigidos aos Bancos,
#11 __ Distribuicdo 3 principios para 0s supervisores.

Reviséo, ferramentas e cooperagao de supervisao

Novembro 2019 | Pégina 6
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Visao geral
O nivel de cumprimento é mais reduzido com 0s principios 2 e 3 e mais elevado com o 7.

Grafico 1

Distribuicdo das Instituicdes analisadas por nivel de cumprimento com cada Principio (N=8)

25%
38% 38% 38%
38%
50% 75%

13% 13%

50% 50%
38% 38% 38%
25%
38% 63%
38% 38%
25% 25% 25% 25% 25%
P1 - Governance P2 - Arquitetura de P3-Precisdoe P4 - Completude P5 - P6 - P7 - Precisdo P8 - Abrangéncia P9 -Clarezae P10 - Frequéncia P11 - Distribuicdo
dados e integridade Tempestividade  Adaptabilidade utilidade

infraestrutura

f' M 1- Cumpre totalmente B 2- Cumpre largamente 3 - Incumpre materialmente B 4- Ndo cumpre
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Governo e infraestrutura de TI

W ;Baaj

Pl’inCipiO 1 — A bank’s risk data aggregation capabilities and risk reporting practices should be subject to strong
governance arrangements consistent with other principles and guidance established by the Basel Committee.

Critérios e avaliacao

Critérios
= Modelo de governo
= Politicas

= Framework de risco e estratégia
= Validacao independente

Avaliacéo

X Nivel de cumprimento baixo em termos de modelo de governo
e acOes de validacdo, e muito baixo em termos de politicas e
gestao de risco.

\/Nivel de envolvimento e visibilidade do 6rgao de gestdo médio

1 - Cumpre
totalmente

Bancos % 0% 25% 50% 25% 3

2 — Cumpre
largamente

3 —Incumpre
materialmente

4 — Nao cumpre

¢

o%{ BANCO peE PORTUGAL
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M 1- Cumpre totalmente B 2- Cumpre largamente

3 - Incumpre materialmente

Conclusoes

Melhores praticas

= Unidade de estrutura especifica e/ou recursos dedicados,
possivelmente na Direcao de SI/IT

= Comitée em formato: steering de projeto, incorporado em
comité de IT ou especifico, com envolvimento do CA

= Politica com objetivos e responsabilidades, e procedimentos
associados (conceitos, reportes, controlos)

» |ntegrac&o na politica de gestao de risco e plano estratégico
= AcOes de auditoria interna/validagcao independente

Oportunidades de melhoria

= Implementar unidades de estrutura e politicas de
qualidade de dados

= Incluir agdes de periddicas no plano de auditoria interna ou
criar processo de certificacao

B 4- Ndo cumpre Novembro 2019 | Pégina 9
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Governo e infraestrutura de TI

T W

Principio 2 — A bank should design, build and maintain data architecture and IT infrastructure which fully supports
its risk data aggregation capabilities and risk reporting practices not only in normal times but also during times of

Conclusoes

Melhores praticas

stress or crisis, while still meeting the other Principles.

Critérios e avaliacao

Critérios

= Golden source

Dicionario de conceitos e repositorio de metadados
Funcdes e responsabilidades

Controlos de qualidade

Integracéo no PCN e DRP

Avaliacao

X Nivel de cumprimento baixo em termos de funcdes e
responsabilidades, taxonomias e arquitetura de dados

X Inexisténcia generalizada de dicionario de conceitos

\/PCN inclui genericamente sistemas e processos de reporte

1 - Cumpre 2 — Cumpre 3 —Incumpre -
. 4 — Nao cumpre
totalmente largamente materialmente

Bancos % 0% 12% 50% 38% 3,3

BANCO DE PORTUGAL B 1- Cumpre totalmente W 2- Cumpre largamente

EUROSISTEMA

Uma base de dados Unica e centralizada (ou integrada)

Assente num dicionario de conceitos com uma definicao
anica e um owner de negocio e outro de IT alocados

Complementado por um repositorio de metadados com o
modelo de dados completo

Objeto de uma camada de controlos automaticos de
integridade no ciclo de vida dos dados

Integrados na analise de impactos de continuidade

Oportunidades de melhoria

ldentificam-se projetos relevantes de transformacéo de
infraestrutura de dados em curso, mas ainda margem
para evolucao ao nivel do governo associado (dicionario)

Atribuir papéis e responsabilidades

3 - Incumpre materialmente B 4- N3o cumpre Novembro 2019 | Péagina 10



Capacidades de agregacao de dados

Principio 3 — A bank should be able to generate accurate and reliable risk data to meet normal and stress/crisis
reporting accuracy requirements. Data should be aggregated on a largely automated basis so as to minimise the
probability of errors.

Critérios e avaliacdo Conclusdes

Critérios Melhores praticas

= Reconciliagoes = Reconciliagbes com a contabilidade e processo definido e
= Processos manuais e end-user applications (EUA) documentado para as diferencas (planos de a¢ao)

» Rastreabilidade = |dentificacdo de todos os processos e fontes manuais e

= ValidagBes automaticas implementacdo documentada de controlos adicionais

» Documentacao da rastreabilidade de todos os conceitos
desde a fonte ao data point

) _ _ o _ = Implementacéo de validagGes sobre os reportes finais
X Nivel de cumprimento baixo pela utilizagéo excessiva de (varios niveis)

processos manuais e EUA
X Insuficiéncias na rastreabilidade e validagcbes automaticas
‘/Existéncia de reconciliagcbes de dados

Avaliacéo

Oportunidades de melhoria

= Implementar validagdes automaticas e diminuir a
utilizacéo de processos manuais e de EUA

L Cumpre 2 Cumpre - 3-InCUTBE 4o cumpre m = Assegurar rastreabilidade documentada
Bancos % 0% 0% 75% 25% 3,3
o | -
L BANCO DE PORTUGAL ¥ 1- Cumpre totalmente M 2- Cumpre largamente 3 - Incumpre materialmente M 4- Ndo cumpre Novembro 2019 | Pégina 11
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Capacidades de agregacao de dados

Principio 4 — A bank should be able to capture and aggregate all material risk data across the banking group.
Data should be available by business line, legal entity, asset type, industry, region and other groupings, as relevant

for the risk in question, that permit identifying and reporting risk exposures, concentrations and emerging risks.

Critérios e avaliacdo Conclusdes
Criterios Melhores préaticas
= Perimetro de consolidagao = Fontes de dados, conceitos e processos comuns a todo o
» Homogeneizacéo de sistemas, processos e conceitos Grupo
= Com granularidade semelhante e suficiente
Avaliacao
v Nivel de cumprimento satisfatério do perimetro de Oportunidades de melhoria
consolidacao e de homogeneizagao de sistemas e processos = Harmonizac&o de discrepancias de processos, sistemas e
X Grupos com entidades internacionais ou de negocio especifico conceitos entre empresas/sucursais de Grupos

com menor nivel de cumprimento

1- Cumpre 2 - Cumpre 3 —Incumpre 4 - N3o cumpre

totalmente largamente materialmente

Bancos % 12% 38% 38% 12% 2,5

¢
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Capacidades de agregacao de dados

Principio 5 — A bank should be able to generate aggregate and up-to-date risk data in a timely manner while also

meeting the principles relating to accuracy and integrity, completeness and adaptability. The precise timing will
depend upon the nature and potential volatility of the risk being measured (...

Critérios e avaliacdo Conclusdes

Critérios Melhores praticas
= Automatizacao e rapidez dos processos = Automatizacdo dos processos (tecnologias SQL, SAS, etc.
= Procedimentos em situagdes de crise vs. ferramentas menos automatizadas como MS Excel)

= Dependéncia de dados, sistemas ou processos demorados
Avaliacdo Ou pontuais nao replicaveis

» Mapeamento atualizado de todos 0s processos manuais

\/Nivel de cumprimento médio na atuacdo em situacdes de . -
» Planos de contingéncia e continuidade

crise
X Nivel de cumprimento mais reduzido de automatizacgéo de _ _
processos e dependéncias de outros processos morosos Oportunidades de melhoria

» Automatizacado de processos de input para a construcao
dos reportes que ainda sdo manuais (e.g. carteira de titulos,
imparidades) que causam mais demora

= Maior consisténcia e alinhamento com outros processos

L Cumpre 2-Cumpre 3 InCUMBe 4o cumpre m internos que geram dependéncia (e.g. contabilidade)
Bancos % 0% 38% 38% 24% 2,9 = Mapeamento e controlo de processos manuais
é%l BANCO DE PORTUGAL ¥ 1- Cumpre totalmente M 2- Cumpre largamente 3 - Incumpre materialmente M 4- Ndo cumpre Novembro 2019 | Pégina 13
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Capacidades de agregacao de dados

2 ri »

Principio 6 — A bank should be able to generate aggregate risk data to meet a broad range of on-demand, ad hoc
risk management reporting requests, including requests during stress/crisis situations, requests due to changing
internal needs and requests to meet supervisory queries.

Critérios e avaliacao

Critérios

» Flexibilidade dos processos e sistemas

= Capacidade de interpretacéo e implementacao de novos

requisitos

Avaliacéo

\/Nivel de cumprimento médio em termos de flexibilidade dos
processos e IT e de capacidade de implementacéo de novos

processos e requisitos
X Constrangimentos em termos de recursos humanos

1 - Cumpre
totalmente

Bancos % 0% 37% 63% 0%

2 — Cumpre
largamente

3 —Incumpre
materialmente

4 — Nao cumpre

¢
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M 1- Cumpre totalmente

2,6

B 2- Cumpre largamente

3 - Incumpre materialmente

Conclusoes

Melhores praticas

= Disponibilidade e agilidade dos recursos humanos com
conhecimentos necessarios para fazer alteracdes

= Utilizacdo de ferramentas adequadas e metodologias ageis

= Definicdo de procedimentos de antecipacao regulatéria e
implementacao de novos reportes

Oportunidades de melhoria

* Implementagao tempestiva de solu¢des abrangentes e
definitivas em vez da utilizac&o de solucdes taticas

= Acao proactiva na interpretacao regulatoria de novos
reportes

B 4- Ndo cumpre Novembro 2019 | Péagina 14



Praticas de reporting de riscos

Principios 7 a 11 — Risk reports based on risk data should be accurate (7), clear (9) and complete (8). They
should contain the correct content and be presented to the appropriate decision-makers (10) in a time (11) that allows

for an appropriate response.

Critérios e avaliacao

Critérios
= ValidagOes de consisténcia entre reportes

= Requisitos para os reportes internos (abrangéncia,
periodicidade, destinatarios e aprovacéo, conteudos).

Avaliacéo

X Nivel de cumprimento mais reduzido na abrangéncia e
validacOes de consisténcia sobre os reportes internos.

totaimerte _lsrgamerte _ matsriamente _4~N50cwmore [l Media
P7 0% 62% 38% 0% 2,4
P8 0% 25% 50% 25% 3,0
P9 0% 38% 38% 24% 2,9
P10 12% 25% 38% 25% 2,8
P11 12% 38% 25% 25% 2,6

¢
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M 1- Cumpre totalmente B 2- Cumpre largamente

Conclusoes

Melhores praticas

» Formalizacao da lista de reportes existentes, com indicacao
de periodicidade, destinatarios e conteudos

» Formalizacao do procedimento de aprovacéo dos reportes,
envolvendo quando aplicavel 6rgaos executivos

* Implementacao de validagdes de consisténcia de reportes
tanto internos entre si como de internos com externos

Oportunidades de melhoria

» Lacunas em alguns Bancos de menor dimenséo ao nivel da
formalizac&o, controlo e abrangéncia dos reportes internos

3 - Incumpre materialmente B 4- N3o cumpre Novembro 2019 | P&gina 15
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3 Conclusdes e proximos passos
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Conclusoes

Existem insuficiéncias de cumprimento com as melhores praticas de gestao qualidade de dados.

Destacam-se: i) a descentralizacao de fontes de informacao, ii) a multiplicidade de conceitos e

fluxos de informacéo, iii) o reduzido nivel de automatizacéo dos processos, iv) a falta de controlos
de qualidade, v) a falta de tempestividade dos reportes por dependéncias internas e vi) a auséncia
de politicas e mecanismos de governo formais e vi) lacunas na formalizacéo de reportes internos.

Verificam-se iniciativas relevantes em curso para mitigacao destas insuficiéncias.
As InstituicOes devem intensificar os esforcos nesta matéria.

O Banco de Portugal continuara a avaliar este risco, como uma prioridade.

BANCO DE PORTUGAL Novembro 2019 | Péagina 17
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Proximos passos

Comunicacéo: o Banco de Portugal comunicara as suas expetativas de supervisao as Instituicoes.

Supervisao: o Banco de Portugal continuara a avaliar este risco, como uma prioridade.
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