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Introducao e enquadramento do exercicio

Dando cumprimento as orientac8es definidas pelo CPC', o Banco de Portugal avalia, no presen-
te Relatdrio, o nivel de realizacdo do Plano de Prevencdo de Riscos de Corrupgéo e Infracdes Conexas
decorrentes da atividade desenvolvida (adiante designado de Plano), aprovado em 2015 (disponivel
aqui - PPC-2015).

A semelhanca dos exercicios anteriores, a avaliacdo referente ao perfodo compreendido entre
janeiro e dezembro de 2019 mantém a desagregacdo de tarefas com base na qual foi desenvol-
vido, em 2015, o Plano de Prevencdo, e que na altura deu resposta a expressa solicitacdo do CPC
no sentido em que “Os riscos devem ser identificados relativamente as func¢des, agdes e procedi-
mentos realizados por todas as unidades da estrutura organica das entidades, incluindo os gabi-
netes, as fun¢des e os cargos de direcdo de topo”.

Para cada uma das areas de negdcio, o Relatério de Execucdo de 2019 assinala, com base na infor-
magao disponibilizada pelos responsaveis de primeira linha, as alteracdes verificadas e avalia a con-
formidade das medidas adotadas, do ponto de vista da sua adequacdo e eficacia (no Capitulo 4
e Anexo).

A semelhanca do ocorrido no relatério referente a 2018, o exercicio de avaliacio deste risco espe-
cifico - o risco de corrupcdo - surge integrado de forma transversal e agregada ao exercicio dos
Principais Riscos do Banco de Portugal.

O presente relatdrio tem presente as recomendag¢des recebidas do Departamento de Auditoria
Interna relativamente ao Relatério de Execugdo de 2018.

A data de referéncia da informacdo aqui transmitida € 31 de dezembro de 2019.

1. (i) Planos de Gestdo de Riscos de Corrupg@io e Infragdes Conexas, Recomendacdo do CPC de 1 de julho de 2009; (ii) Publicidade dos Planos de Prevengdo
de Riscos de Corrupgdo e Infracdes Conexas, Recomendacdo do CPC de 7 de abril de 2010; (iii) Planos de Prevengdio de Riscos de Corrupgdo e Infrates
(onexas, Recomendagdo do CPC de 1 de julho de 2015.


https://www.bportugal.pt/sites/default/files/anexos/documentos-relacionados/plano_de_gestao_de_riscos_de_corrupcao_e_infracoes_conexas_-_2015.pdf
http://www.cpc.tcontas.pt/documentos/recomendacoes/recomendacao_cpc_20090701.pdf
http://www.cpc.tcontas.pt/documentos/recomendacoes/recomendacao_cpc_001_2010.pdf
http://www.cpc.tcontas.pt/documentos/recomendacoes/recomendacao_cpc_001_2010.pdf
http://www.cpc.tcontas.pt/documentos/recomendacoes/recomendacao_cpc_20150701_2.pdf
http://www.cpc.tcontas.pt/documentos/recomendacoes/recomendacao_cpc_20150701_2.pdf




1 Organizacao e funcionamento
do Banco de Portugal

A estrutura organizacional e distribuicdo de competéncias descrita no Plano de Gestéo de Riscos de
Corrup¢do e Infracdes Conexas, aprovado pelo Conselho de Administracdo em 2015 e refletida no
Relatorio de Execugdo de 2017, mantém-se.

Em termos organizacionais, o Banco de Portugal mantém-se estruturado por Departamentos, cujos
organogramas e distribuicdo de responsabilidades gerais respeitam o conjunto de Principios de
Estrutura Organica (PEO) e de regras gerais definidas no Manual de Estrutura Organica (MEO), que
definem também as normas a observar sempre que se pretenda efetuar alteragdes ao modelo
organizativo institufdo.

Figura 1 « Organograma do Banco de Portugal (2019)
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Fonte: Banco de Portugal.
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2 Governo interno e gestao de risco
em 2019

2.1 Governo interno

Em 2019, o Banco de Portugal prosseguiu o processo de aperfeicoamento do seu governo inter-
no e de desenvolvimento organizacional, numa abordagem de melhoria continua. As alteracfes
introduzidas visaram aumentar a eficiéncia e a qualidade do desempenho do Banco, promoven-
do uma organizacdo flexivel e agil e uma estrutura de tomada de decisdo eficaz. Assim, em 2019,
no Secretariado Geral e dos Conselhos foi criada a Direcdo de Estratégia e Organizacdo que tem
como missdo apoiar o Conselho de Administracdo nos dominios da estratégia corporativa e da
organizacdo e processos, e foram reforcadas as fun¢@es de apoio a administracdo e de seguimen-
to das decisdes do Conselho. A estrutura organica do Departamento de Servicos de Pagamento
foi ajustada para acomodar as responsabilidades acrescidas decorrentes da Diretiva de Servicos
de Pagamento revista (DSP2), do surgimento de operadores fintech e da evolu¢do das infraestru-
turas de mercado do Eurosistema. Também se verificaram ajustamentos na estrutura organizativa
do Departamento de Contabilidade e Controlo para acomodar as responsabilidades decorrentes
das funcBes de suporte aos fundos auténomos ao Banco. Foram ainda reforcadas as competén-
cias do centro de ciberseguranca do Departamento de Sistemas e Tecnologias de Informacdo,
centralizando-se af as responsabilidades no dominio da ciberseguranca e de Computer Security
Incident Response Team (CSIRT) setorial, bem como o risco e a conformidade dos sistemas do Banco.

Para dar cabal cumprimento ao novo quadro legal relativo ao tratamento de dados pessoais,
0 Banco criou um Gabinete de Protecao de Dados, liderado pela Encarregada de Prote¢do de Dados,
que apoia também a atividade do Fundo de Garantia de Depdsitos, do Fundo de Resolucdo, do
Fundo de Garantia do Crédito Agricola Mutuo, da Valora, do Mediador do Crédito e da Sociedade
Gestora dos Fundos de Pensodes. Em 2019, foi implementado um plano de a¢ao de protecdo de
dados, no ambito do qual, entre outras iniciativas, foram: (i) elaborados os procedimentos de privacy
by design and by default e de notificagdo de violagdes de dados; (ii) preparado um guia da pro-
tecdo de dados para dotar os trabalhadores dos conceitos fundamentais ao cumprimento do
Regulamento; (iii) realizadas a¢des de formacdo para os trabalhadores; e (iv) adaptados os siste-
mas tecnoldgicos e de informacdo. Em 2019, o Banco de Portugal garantiu o exercicio dos direi-
tos que os titulares dos dados Ihe dirigiram, no total de 73 pedidos. Adicionalmente, o Banco de
Portugal integrou grupos de trabalho nacionais e internacionais, no ambito do Conselho Nacional
de Supervisores Financeiros e do Eurosistema, com o objetivo de avaliar o impacto para a super-
visdo financeira do novo quadro legal de prote¢do de dados.

As atividades desenvolvidas pelo Gabinete de Conformidade ao longo do ano continuaram a orien-
tar-se para o aperfeicoamento e fortalecimento da cultura institucional interna em matéria de ética
e conduta, promovendo os valores da instituicdo como elementos de coesdo e integrando-0s nos
processos de decisdo e gestdo. Neste ambito, o Banco acolheu uma agdo de sensibilizacdo pro-
movida pelo Banco Central Europeu, a primeira de um conjunto de a¢8es destinadas a todos os
bancos centrais e autoridades nacionais de supervisdo. O compromisso na promogdo dos valores
da transparéncia e credibilidade orientou também a decisdo do Banco de Portugal tornar publi-
cas as agendas dos seus membros do Conselho de Administracdo, o que, desde janeiro de 2019,
vem sendo feito todos 0s meses. Em matéria de gestdo e prevencdo de conflitos de interesses,



¢é atualmente aplicavel a todos os trabalhadores que exercem cargos de gestdo um periodo de
cooling-off, que implica a suspensdo entre o fim da atividade ao servico do Banco e o inicio de fun¢tes
em “entidades sujeitas a supervisdo do Banco ou em cuja supervisdo o Banco participe no ambi-
to do Mecanismo Unico de Supervisdo, ou inseridas em grupos controlados por essas entidades”.

2.2 Gestao de risco

Em 2019, o Banco prosseguiu a politica de gestdo integrada do risco e de aprofundamento da cultu-
ra de risco das diferentes linhas de negécio. A Declaragdo de Principios de Aceitacdo de Risco inter-
na, aprovada pelo Conselho de Administracdo em 2018 e que expressa qualitativamente o grau de
tolerancia aos riscos a que o Banco esta exposto, foi complementada com a definicdo de subcate-
gorias para 0s riscos ndo financeiros e com a aprova¢ao de um orcamento estratégico de risco, que
tem em consideragdo a cobertura proporcionada pelos fundos préprios do Banco.

Ao nivel da gestdo do risco estratégico, foi realizado o exercicio anual de identificagdo dos gran-
des riscos da atividade do Banco. As conclusBes deste exercicio foram materializadas em contri-
butos diretos para as a¢8es desenvolvidas no ambito das quatro linhas de orientacdo do Plano
Estratégico 2017-2020.

O Departamento de Gestdo de Risco promoveu uma reflexdo relativa a Gestdo Integrada de Risco do
Banco de Portugal. A gestdo eficaz e eficiente dos riscos concorre para 0 cumprimento das respon-
sabilidades estatutarias do Banco de Portugal, como banco central da Republica Portuguesa, mem-
bro do Eurosistema, do Sistema Europeu de Bancos Centrais, do Mecanismo Unico de Supervisio e
do Mecanismo Unico de Resolucao.

A Gestdo Integrada de Risco do Banco de Portugal apresenta-se como um modelo organizativo que
reforca o governo do sistema de controlo interno. Este modelo assegura uma maior eficiéncia e arti-
culagdo das ac¢Ges dos diferentes atores e dos seus instrumentos de intervengdo (Figura 2).

Figura 2 » Declaracdo de Principios de Aceitacdo de Risco (PAR)

Perfil de risco do Conselho de Administracao

Risco estratégico SISCONRSREEIES

Modelo das 3 linhas de defesa na gestao de risco

Politicas e normas

1.2 linha 2.2linha 3.2linha

Responsavel Responsavel Responsavel

Cada departamento Departamento de Gest&o de Risco (DGR)
Gabinete de Conformidade (GAB)
Gabinete de Protecdo de Dados (GPD)

Departamento de Auditoria (DAU)

Fonte: Banco de Portugal.
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3 Mecanismo de whistleblowing
e Speaking Up Policy

3.1 A crescente relevancia dos mecanismos
de whistleblowing

No decorrer da Ultima década tem sido notdria a crescente importancia dos mecanismos de whistleblowing
nas organizagoes. A reconhecida eficacia na detecdo e prevencdo de irregularidades, em geral, e, em
particular, de praticas de corrupgdo e fraude, tem contribuido para, gradualmente, afastar a conotacdo
fortemente negativa associada aos conceitos de denuncia e reforcar a importancia do reporte na
perspetiva de defesa e promogao do interesse publico.

A dificuldade em identificar situacées e comportamentos ilicitos de fraude e corrupcdo é cada vez
maior, num contexto de acentuada desmaterializacdo das metodologias de trabalho, sofisticacdo
dos canais de comunicagdo e dos sistemas de informacdo, com a utilizagdo de instrumentos com-
plexos, envolvendo, num universo globalizado, agentes econdmicos presentes em diversos paises.
Neste cenario, € inegavel o papel fundamental daqueles individuos que, num ambiente profissional,
tém acesso privilegiado a informagdo sobre praticas desleais ou ilicitas, potenciando uma dete¢do
atempada, determinante para minimizar os prejuizos causados. Nas organiza¢des de cariz publico
ou privado, com ou sem fins lucrativos, de natureza interna ou externa, os canais de reporte permi-
tem a denuncia de irregularidades e mas praticas de gestdo por um conjunto alargado de pessoas,
que, fruto das circunstancias em que operam, tém motivos razoaveis para considerar que as infor-
magdes que comunicam sdo verdadeiras - inclui trabalhadores, colaboradores externos, fornece-
dores, clientes, concorrentes, auditores, investidores, entre outros. Aqui, a pratica tem demonstrado
que os trabalhadores sdo aqueles que mais ilicitos tém denunciado.

Muito sumariamente, assinala-se que sdo inUmeros os normativos que reconhecem esta reali-
dade, acentuando a importancia fundamental da adequada prote¢do dos denunciantes. No pas-
sado recente, merece destaque a entrada em vigor, em 2011, nos Estados Unidos da América,
da lei Dodd-Frank, que, numa sec¢do dedicada a whistleblower protection?, incentiva a denuncia
de fraudes nas empresas cotadas naquele pais, oferecendo aos denunciantes compensac¢des
monetarias, dentro de determinados parametros.

O mecanismo de whistleblowing tem-se revelado como o mecanismo mais eficaz na detecdo da
fraude e outras atitudes de ma gestdo e governo interno. De acordo com o relatério Report to the
Nations de 2020, publicado pela Association of Certified Fraud Examiners (ACFE)?, desde que se ini-
ciou o estudo dos métodos de detecdo de fraudes nas organizacdes (em 2002), este mecanismo
lidera a lista, tendo-se notado uma crescente prevaléncia sobre os restantes: surge, em mais de
40%, como a forma de identificar situacdes de praticas irregulares e licitas de gestdo, ultrapassando
a auditoria interna, a validagdo hierarquica e a auditoria externa, que surgem, respetivamente, em
15%, 12% e 4% dos casos.

2. Seccdo disponivel em: https://www.sec.gov/files/dodd-frank-sec-922.pdf.
3. Report to the Nations disponivel em: https://acfepublic.s3-us-west-2.amazonaws.com/2020-Report-to-the-Nations.pdf.


https://www.sec.gov/files/dodd-frank-sec-922.pdf
https://acfepublic.s3-us-west-2.amazonaws.com/2020-Report-to-the-Nations.pdf

Figura 3 ¢ Detecdo da fraude

Dentincia 43%

Auditoria interna _ 15%
Validagao hierarquica _ 12%
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Reconciliagdo contabilistica - 4%
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Verificagdo documental - 3%
Vigilancia/monitorizacao - 3%
Notificagdo de entidade judiciaria . 2%
Controlo SI/TI . 2%

Confissao I 1%

Fonte: 2020 Report to the Nations. Copyright 2020 by the Association of Certified Fraud Examiners, Inc.

3.2 Diretiva (UE) 2019/1937 do Parlamento Europeu
e do Conselho

Mas o desenvolvimento normativo que motiva a reflexdo sobre este tema no presente Relatério
de Execu¢do é a aprovacdo, em 23 de outubro de 2019, da Diretiva (UE) 2019/1937 do Parlamento
Europeu e do Conselho relativa a prote¢do das pessoas que denunciam viola¢cdes do direito da
Unidao*.

Explicitando, ao longo da exposi¢ao de motivos contida nos considerandos, as razdes de inte-
resse publico que justificam a relevancia do whistleblowing na identificacdo, combate e dissuasao
de praticas de ma gestdo em inimeros domfinios da atividade econémica’, aborda o tema numa
Otica muito especifica: a necessidade de “denunciar viola¢8es do direito da Unido lesivas do interesse
publico” ndo pode pdr em causa uma adequada e eficaz prote¢do dos interesses dos denuncian-
tes, atualmente fragmentada pelos ordenamentos juridicos dos Estados-Membros e consoan-
te o dominio de intervencdo. A insuficiéncia da prote¢do de denunciantes num Estado-Membro
afeta negativamente as politicas da Unido ndo s6 nesse Estado-Membro, mas também noutros
Estados-Membros e na Unido como um todo, importando por isso fomentar uma base Unica apli-
cavel em todos os Estados-Membros.

4. Jornal Oficial da Unidio Europeia, L 305/17, 26-11-2019.

5. Contratado publica, servi¢os, produtos e mercados financeiros e prevencdo do branqueamento de capitais e do financiamento do terrorismo, seguranca
e conformidade dos produtos, seguranga dos transportes, protecdo do ambiente, prote¢do contra radiacdes e seguranca nuclear, seguranga dos géneros
alimenticios e dos alimentos para animais, salde e bem-estar animal, satde publica, defesa do consumidor, protecdo da privacidade e dos dados
pessoais e seguranca da rede e dos sistemas de informacdo.

Mecanismo de whistleblowinge Speaking Up Policy


https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32019L1937&from=en
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NI

“As pessoas que trabalham numa organizacao publica ou privada ou que com ela
estao em contacto no contexto de atividades profissionais sao frequentemente

as primeiras a ter conhecimento de ameacas ou de situacoes lesivas do interesse
publico que surgem nesse contexto. Ao denunciar violagdes do direito da

Unido lesivas do interesse publico, essas pessoas agem como denunciantes,
desempenhando assim um papel essencial na descoberta e prevencao dessas
violagdes, bem como na salvaguarda do bem-estar da sociedade. Todavia, os
potenciais denunciantes sao frequentemente desencorajados de comunicar as suas
preocupacoes ou suspeitas por receio de retaliacdo. Neste contexto, a importancia
de assegurar um nivel equilibrado e eficaz de protecdo dos denunciantes é cada vez
mais reconhecida, tanto ao nivel da Uniao como ao nivel internacional.”

Fonte: Diretiva (UE) 2019/1937 do Parlamento Europeu e do Conselho, de 23 de outubro de 2019

3.3 Perspetivas futuras - Speaking Up Policy

No sistema de gestdo e controlo interno, os procedimentos de identificagdo, detegdo, categoriza-
¢do, prevencao e mitigacdo de riscos nao podem desconsiderar a reconhecida eficacia do meca-
nismo de whistleblowing. E assim no quadro europeu e internacional. Também a arquitetura nor-
mativa do Banco de Portugal em matéria de Etica e Conduta acolhe esta orientacdo, instituindo
regras sobre o reporte de suspeitas fundadas da pratica de um conjunto de atos que se conside-
ram particularmente lesivos da cultura e dos valores da instituicao: violagdo do dever de segredo,
uso ilegitimo de informacgdo privilegiada, violacdo das regras sobre transac¢8es financeiras privadas
e violagdo das regras sobre conflitos de interesses.

Mas o whistleblowing, como conjunto de politicas e procedimentos que permitem a divulga¢do de
informacdes que apontam para uma ma conduta interna grave ou irregularidades, ndo é um fim em
simesmo. Serve os interesses de um bom modelo de governagdo, prevenindo danos contra a institui-
¢do, os seus trabalhadores e o préprio interesse publico. Um mecanismo de whistleblowing equilibra-
do, ponderado e focado contribui para melhorar a resiliéncia das instituicBes e do respetivo modelo
de governo interno, fomentando uma Cultura Etica de integridade, exigéncia e transparéncia.

Para além das necessidades de adaptagdo regulamentar que venham a resultar da transposicéo
da referida diretiva comunitaria, o Banco de Portugal, concebendo o procedimento de whistle-
blowing como um elemento estruturante de uma cultura ética que se quer fortemente enraizada
no modelo de negdcio das instituicdes, propde-se revisitar o sistema instituido a luz dos recentes
desenvolvimentos da legislacdo comunitaria.

Esta reflexdo devera ainda enquadrar o mecanismo de reporte na abordagem, que também se
comeca a afirmar, da chamada Speaking Up Policy. Numa perspetiva holistica e mais abrangente,
a implementacdo de uma cultura de genuina integridade passa pela criagdo de condi¢des de
abertura e confianca que fomentem e promovam o didlogo e a comunicac¢do de situagdes indese-
javeis, atenuando o preconceito negativo de uma figura associada a dendncia ou delagdo. Assim,
embora o modelo em aplicagdo no Banco de Portugal dé maioritariamente resposta aos requisi-
tos de confidencialidade, seguranca e restricdo de acessos, hd margem de melhoria, sobretudo
a luz da referida mudanca de atitude, que visa aumentar o nivel de confianca interna e aperfei-
coar a atitude dos 6rgaos de gestdo no fortalecimento do programa de compliance.



4 Riscos de gestao: corrupcao
e infracoes conexas — 2019

4.1 Consideracdes genéricas

Considerando que os riscos resultam das atividades das organiza¢fes e que 0s mesmos Ndo sdo
eliminaveis, estes devem ser identificados, comunicados, aceites, categorizados e geridos através de
planos eficientes, eficazes e adaptados a realidade organizativa e funcional da instituicao.

Em resultado de exercicios anteriores, foram categorizadas as seguintes subcategorias de risco:

* Falta deisencdo e imparcialidade por influéncia de interesses especificos, alheios ao Banco;

o Utilizagcdo/divulgacao de informacao privilegiada e/ou confidencial em beneficio ou detrimento
de interesses especificos;

e Aceitacdo de beneficios em troca da concessdo de vantagens e/ou favorecimentos na condugdo
dos processos decisorios internos;

* Omissdo/manipulacao de informagdo com o objetivo de condicionar as decisbes do Banco de
Portugal ou do Banco Central Europeu;

* Influéncia externa sobre trabalhadores do Banco para assegurarem a representagdo institucional
do Banco.

Também as estratégias de mitigacdo de risco variam de estrutura para estrutura, sendo no entanto

possivel identificar padroes nas varias dreas de negdcio, agrupaveis nas seguintes categorias de medi-

das de controlo do risco de corrupcao e infragdo conexas em aplicacdo no Banco de Portugal:

* (ddigo de Conduta dos Trabalhadores do Banco de Portugal e do Regulamento da Comissdo de Etica
e dos Deveres Gerais de Conduta dos Trabalhadores do Banco de Portugal,

* Preparagdo e tomada de decisdes assente numa estrutura de validagdes hierarquicas;

e O principio dos 4 olhos - os processos sdo validados por varios intervenientes de varios niveis
hierarquicos;

* Controlos gerais dos sistemas informaticos e de controlos aplicacionais;
* Autonomizagdo das func¢Bes de Gestao de Risco, Auditoria e Compliance;
* Existéncia de manuais de procedimentos;

* Dever de segredo das autoridades de supervisao (art.° 80.° do Regime Geral das InstituicSes de
Crédito e Sociedades Financeiras);

e Assinatura do pacto de ndo concorréncia pelos trabalhadores que exercam cargos de gestdo, nos
termos do qual é fixado um perfodo durante o qual, apds a cessacdo do seu contrato de trabalho,
os trabalhadores cujas funcdes o justifiguem se comprometem a ndo estabelecer qualquer vinculo
ou relacdo contratual com entidades sujeitas a supervisdo do Banco ou em cuja supervisdo o Banco
participe no &mbito do Mecanismo Unico de Supervisdo, ou inseridas em grupos controlados por
essas entidades e

e Ativacdo de mecanismos automaticos de reforco da seguranca da informacao, através de um
conjunto de funcionalidades de classificacdo, prote¢do e monitoriza¢do da informagéo.

Riscos de gestado: corrupcao e infracdes conexas — 2019
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4.2 Resultados do exercicio de verificacdo - avaliagdo
global

Avaliando a informacdo reportada por cada uma das estruturas do Banco em relagdo, por um
lado, aos riscos de corrupcdo e infracdes conexas que associam as respetivas atividades e, por
outro, ao conjunto de mecanismos de prevencao e controlo identificados, o Banco de Portugal
considera globalmente cumpridas, de forma satisfatéria, as recomendagdes dirigidas pelo CPC.

A semelhanca dos relatérios anteriores, cada area especifica de intervencéo foi desagregada num
conjunto de atividades e responsabilidades, relativamente as quais foram identificados os eventos
de riscos, as medidas de mitigacdo instituidas (concretizadas em normas, politicas e procedimen-
tos de controlo) e, sempre que necessario, foram indicadas medidas de prevenc¢do suplementares
para mitigacao da probabilidade de ocorréncia destes incidentes.

Como resultado deste levantamento exaustivo, sdo identificadas as fun¢des que, pela sua natu-
reza intrinseca, sdo mais suscetiveis a riscos desta natureza, descritas nos quadros apresentados
em anexo, N0s quais sdo incorporadas as altera¢des ocorridas em 2019.

5 Conclusoes

O Banco de Portugal mantém o compromisso de aprofundar uma cultura de integridade, honesti-
dade, lealdade e transparéncia inerente ao desempenho das responsabilidades profissionais asso-
ciadas ao cumprimento de uma missao de interesse publico.

Para 0 ano de 2021, num exercicio de reavaliacdo completa, o Banco de Portugal propde-se a rever
0 atual Plano de Gestdo de Riscos de Corrupc¢do e Infragdes Conexas, aprovado em 2015 e em vigor
desde 2016.
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1. Area de apoio ao Governador

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacao

Suporte a fungdo do Governador.

Falta de isen¢do e imparcialidade téc-
nicas na analise, estudos e prepara¢do
de propostas em beneficio ou detri-
mento de interesses especfficos;

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial em beneficio
ou detrimento de interesses especificos.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portu-
gal e do Regulamento da Comisséo de
Etica e dos Deveres Gerais de Conduta
dos Trabalhadores do Banco de Portu-
gal, incluindo as limita¢des especificas
aplicaveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

A existéncia de uma estrutura de valida-
¢Bes hierarquicas;

A utilizagdo do principio dos quatro
olhos - os processos sdo validados por
varios intervenientes de varios niveis
hierarquicos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Sistema de reforco de confidencialida-
de e seguranga da informagdo - Infor-
mation Rights Management (IRM);

Fung&es de Gestdo de Risco, Auditoria
e Compliance implementadas.

2. Area de acdo sancionatéria

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencdo
e/ou mitiga¢ao

Instruir os procedimentos de contraor-
denagdo em que a competéncia ins-
trutdria esteja cometida ao Banco de
Portugal.

Realizacdo de andlises juridicas de ques-
tBes e temas direta ou indiretamente
relacionados com a prevencdo do bran-
queamento de capitais e financiamento
do terrorismo, a revogacdo da autoriza-
¢ao de instituicBes sujeitas a supervisdo
do Banco de Portugal, a reavaliagdo de
idoneidade dos membros dos ¢érgdos
de administragdo e fiscalizagdo de insti-
tui¢des sujeitas a supervisdo do Banco
de Portugal e a inibicdo do exercicio de
direitos de voto detidos por participan-
tes qualificados em instituicdes de crédi-
to, sociedades financeiras ou outras ins-
tituigdes sujeitas a supervisdo do Banco
de Portugal.

Falta de isencdo e imparcialidade técni-
cas na instrugdo dos processos de con-
traordenagdo e dos processos adminis-
trativos em beneficio ou detrimento de
interesses especificos;

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisdo
para beneficio préprio ou de terceiros;

Aceitacdo de beneficios em troca da
concessdo de vantagens e/ou favore-
cimentos na condugdo dos processos
de contraordenagdo e dos processos
administrativos;

Omissdo/manipulacdo de informagdo
com o objetivo de condicionar as deci-
sdes do Banco de Portugal.

Aplicabilidade do Cddigo de Conduta
dos Trabalhadores do Banco de Portu-
gal e do Regulamento da Comisséo de
Etica e dos Deveres Gerais de Conduta
dos Trabalhadores do Banco de Portu-
gal, incluindo as limita¢des especificas
aplicaveis aos designados insiders;

Subscricdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Institui¢es de Crédito e Socieda-
des Financeiras);

A existéncia de uma estrutura de vali-
dacgbes hierarquicas;

A utilizacdo do principio dos quatro
olhos - os processos sdo validados
por varios intervenientes de varios
niveis hierarquicos;

A partilha de tarefas por equipas de
trabalho;

A existéncia de registos de acesso aos
documentos;

A existéncia de manuais de procedi-
mentos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Fungoes de Gestdo de Risco, Auditoria
e Compliance implementadas;
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Sistema de registo e tratamento da
informagdo com requisitos de seguran-
ca reforcados;

Sistema de refor¢o de confidencialida-
de e seguranca da informacéao - Infor-
mation Rights Management (IRM).

Cooperar com outras entidades, em
especial as autoridades policiais e judi-
ciarias, em matérias de competéncia do
departamento.

Conduzir procedimentos de averigua-
¢do do exercicio de atividade financei-
ra ilicita, que podem envolver inventa-
riacdo, transporte e guarda de valores
e documentos apreendidos a entida-
des ndo habilitadas a desenvolver ati-
vidade financeira.

Falta de isencdo e imparcialidade téc-
nicas na cooperagdo prestada a outras
entidades e nas ac¢des de averiguacdo
em beneficio ou detrimento de interes-
ses especificos;

Utilizagdo/divulgacdo de informacdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisdao
para beneficio préprio ou de terceiros;

Aceitacdo de beneficios em troca da
concessdo de vantagens e/ou favore-
cimentos;

Omissdo/manipula¢do de informagdo
com o objetivo de condicionar as deci-
sdes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portu-
gal e do Regulamento da Comiss@o de
Etica e dos Deveres Gerais de Conduta
dos Trabalhadores do Banco de Portu-
gal, incluindo as limitag&es especfficas
aplicaveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Instituices de Crédito e Socieda-
des Financeiras);

Existéncia de uma estrutura de valida-
¢Oes hierdrquicas;

Utilizagdo do principio dos quatro
olhos - os processos séo validados por
varios intervenientes de varios niveis
hierdrquicos;

Partilha de tarefas por equipas de tra-
balho;

Existéncia de manuais de procedimen-
tos;

Controlos gerais dos sistemas infor-
maticos e controlos aplicacionais;

Sistema de reforco de confidencialida-
de e seguranga da informagédo - Infor-
mation Rights Management (IRM);

Funcdes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Intervir em processos de discusséo,
produgdo e alteragdo normativa, em
matérias de agdo sancionatoéria, bran-
queamento de capitais, revogacao de
autorizagdo de entidades supervisiona-
das, revogacdo da autorizagdo para o
exercicio de fun¢bes de membros dos
6rgdos de administragdo ou de fiscali-
zagdo e inibicdo do exercicio de direi-
tos de voto por parte de participantes
qualificados.
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Emissédo de orientag¢des técnicas para
asICeSF.

Falta de isen¢do e imparcialidade téc-
nicas nos trabalhos preparatérios de
iniciativas normativas em beneficio ou
detrimento de interesses especificos;

Utilizagdo/divulgacdo de informacdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisao
para beneficio préprio ou de terceiros;

Aceitagdo de beneficios em troca da
concessdo de vantagens e/ou favore-
cdmentos;

Omissdo/manipulacdo de informacdo
com o objetivo de condicionar as deci-
sbes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag@es especfficas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Instituices de Crédito e Sociedades
Financeiras);

A existéncia de uma estrutura de vali-
dac¢des hierarquicas;

A utilizagdo do principio dos quatro
olhos - os processos séo validados por

varios intervenientes de varios niveis
hierdrquicos;

A partilha de tarefas por equipas de
trabalho;

O cruzamento de informacdo;



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

A existéncia de manuais de procedi-
mentos;

Controlos gerais dos sistemas infor-
maticos e controlos aplicacionais;

Sistema de refor¢o de confidencialida-
de e seguranca da informagdo - Infor-
mation Rights Management (IRM);

Fung¢Bes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Assegurar a supervisdo preventiva do
branqueamento de capitais e do finan-
clamento do terrorismo através da rea-
lizacdo de acBes de supervisdo on-site
e off-site.

Execu¢do, numa base regular, de a¢des
inspetivas destinadas a verificar o cum-
primento das disposicdes legais aplica-
veis, a aferir o risco intrinseco da ati-
vidade e a analisar a suficiéncia dos
controlos mitigadores implementados.

Apresentacdo de propostas de medidas
corretivas, sancionatérias, revogatorias
ou de outra natureza que se mostrem
ajustadas as situagdes de infracdo ou de
incumprimento detetadas.

Falta de isencdo e imparcialidade técni-
cas na andlise dos elementos obtidos
junto das entidades supervisionadas
no exercicio da atividade de supervisdo,
em beneficio ou detrimento de interes-
ses especfficos;

Utilizacdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisdo
para beneficio préprio ou de terceiros;

Aceitagdo de beneficios em troca da
concessdo de vantagens e/ou favoreci-
mentos;

Omissdo/manipulagdo de informagdo
com o objetivo de condicionar as deci-
sBes do Banco de Portugal.

Aplicabilidade do Cddigo de Conduta
dos Trabalhadores do Banco de Portu-
gal e do Regulamento da Comisséo de
Etica e dos Deveres Gerais de Conduta
dos Trabalhadores do Banco de Portu-
gal, incluindo as limitagdes especificas
aplicéveis aos designados insiders;

Subscricdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo das autoridades de
supervisdo (art.® 80.° - Regime Geral
das Institui¢des de Crédito e Socieda-
des Financeiras);

A existéncia de uma estrutura de vali-
dagBes hierarquicas;

A utilizagdo do principio dos quatro
olhos - os processos séo validados por
varios intervenientes de varios niveis
hierdrquicos;

A partilha de tarefas por equipas de tra-
balho;
O cruzamento de informacdo;

A existéncia de manuais de proce-
dimentos;

Controlos gerais dos sistemas infor-
maticos e controlos aplicacionais;

Sistema de reforco de confidencialida-
de e seguranga da informagéo - Infor-
mation Rights Management (IRM);

Func&es de Gestdo de Risco, Auditoria
e Compliance implementadas.

Andlise e processamento de consultas
e pedidos de informacdo de entidades
diversas.

Andlise de reportes obrigatérios envia-
dos pelas institui¢des financeiras ao
Banco de Portugal.

Falta de isen¢do e imparcialidade téc-
nicas na resposta a pedidos de con-
sulta e na anélise dos reportes obri-
gatérios enviados pelos stakeholders
relevantes em beneficio ou detrimen-
to de interesses especificos;

Utilizagdo/divulgacdo de informacgdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisdo
para beneficio préprio ou de terceiros;

Aceitagdo de beneficios em troca da
concessao de vantagens e/ou favo-
recimentos;

Omissdo/manipulagdo de informagdo
com o objetivo de condicionar as deci-
sdes do Banco de Portugal.

Aplicabilidade do Cddigo de Conduta
dos Trabalhadores do Banco de Portu-
gal e do Regulamento da Comisséo de
Etica e dos Deveres Gerais de Conduta
dos Trabalhadores do Banco de Portu-
gal, incluindo as limita¢des especificas
aplicaveis aos designados insiders;

Subscrigdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo das autoridades de
supervisdo (art.® 80.° - Regime Geral
das Institui¢des de Crédito e Socieda-
des Financeiras);

A existéncia de uma estrutura de vali-
dacgBes hierarquicas;

—_—
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

A existéncia de manuais de proce-
dimentos;

Controlos gerais dos sistemas infor-
maéticos e controlos aplicacionais;

Sistema de refor¢o de confidencialida-
de e seguranga da informagdo - Infor-
mation Rights Management (IRM);

Fungdes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Representagdo institucional do Banco
de Portugal em instancias e grupos de
trabalho nacionais e internacionais.

Influéncia externa sobre trabalhado-
res do Banco para a escolha de tra-
balhadores especificos para assegu-
rarem a representacdo institucional
do Banco;

Favorecimento na escolha dos poten-
ciais candidatos para assegurarem essa
representagao;

Aceitacdo de beneficios em troca da
concessdo de vantagens e/ou favore-
cimentos.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Fti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag&es especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

A existéncia de uma estrutura de vali-
dac¢Bes hierdrquicas;

Sistema de refor¢o de confidencialida-
de e seguranca da informacéao - Infor-
mation Rights Management (IRM);

Fun¢oes de Gestdo de Risco, Auditoria
e Compliance implementadas;

Partilha de informagdo no exercicio da
atividade de representagao institucional.

3. Area de auditoria interna

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacao

Realizagdo de A¢Bes de Auditoria e Con-
sultadoria.

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial para benefi-
cio préprio ou de terceiros;

Reporte inadequado ou incorreto, in-
fluenciado por interesses especificos
que afetam a isengdo e imparcialida-
de técnicas.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Fti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag&es especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Adogdo das Normas Internacionais de
Auditoria Interna e Cédigo de Conduta
dos Auditores Internos;

Obrigatoriedade de confirmagdo anual
de independéncia dos auditores;

Controlos gerais dos sistemas infor-
maticos e controlos aplicacionais;

Funcdes de Gestdo de Risco, Auditoria
e Compliance implementadas.




4. Area de comunicacdo

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacao

Assegurar e coordenar a realizagdo dos
eventos com presenca do Conselho de
Administracdo, colaborar na procura
de solu¢bes a medida, elaborar estima-
tivas de custos e respetivo controlo dos
mesmos.

Assegurar o servico de refeices e copa
nas salas de refei¢Ses da administragdo.

Falta de isencdo e imparcialidade técni-
cas na analise, estudos e preparagdo de
propostas em beneficio ou detrimento
de interesses especfficos;

Utilizagdo/divulgacéo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as entidades concorrentes;

Aceitacdo de beneficios da parte de for-
necedores em troca da concessdo de
vantagens e/ou favorecimentos;

Omissdo/manipulacdo de informacdo
com o objetivo de condicionar as deci-
sBes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
cdveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

A existéncia de uma estrutura de vali-
dagBes hierarquicas;

A utilizacdo do principio dos quatro
olhos - os processos sdo validados por
varios intervenientes de varios niveis
hierdrquicos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Fun¢des de Gestdo de Risco, Auditoria
e Compliance implementadas.

Criar, divulgar e publicar contetdos
(publica¢bes, comunicados, apresenta-
¢Bes, intervengdes, etc.) nas varias pla-
taformas do Banco.

Utilizagdo/divulgagdo de informacéo
privilegiada e/ou confidencial;
Omissdo/manipulacdo de informacgdo

com o objetivo de condicionar as deci-
sdes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limita¢8es especificas apli-
cdveis aos designados insiders;

Subscri¢do de acordos de ndo concor-

réncia em cargos de gestdo (pacto de
ndo concorréncia);

A existéncia de uma estrutura de vali-
dagbes hierdrquicas;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Fung¢des de Gestdo de Risco, Auditoria
e Compliance implementadas.

Produzir materiais, conteddos, exposi-
¢Bes, eventos e monitorizar a imprensa
com recurso a fornecedores externos.

Falta de isen¢do e imparcialidade téc-
nicas na analise, estudos e prepara¢do
de propostas em beneficio ou detri-
mento de interesses especificos;

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as entidades concorrentes;

Aceitacdo de beneficios da parte de for-
necedores em troca da concessdo de
vantagens e/ou favorecimentos;

Omissdo/manipulacdo de informagdo
com o objetivo de condicionar as deci-
sbes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagdes especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

A existéncia de uma estrutura de vali-
dagbes hierarquicas;

A utilizagdo do principio dos quatro
olhos - os processos sdo validados
por varios intervenientes de varios
niveis hierdrquicos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Fungdes de Gestdo de Risco, Auditoria
e Compliance implementadas.
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Assessorar tecnicamente o Governa-
dor e os membros do Conselho de
Administragdo (apoio na preparagdo de
interven¢des publicas, apresentacdes e
comunicados).

Utilizagdo/divulgacdo de informagdo
privilegiada e/ou confidencial;
Omissdo/manipulagdo de informagdo

com o objetivo de condicionar as deci-
sBes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitac8es especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Controlos gerais dos sistemas informa-
ticos, e controlos aplicacionais;

A existéncia de uma estrutura de vali-
dagdes hierarquicas;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Func¢Bes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Prestar apoio técnico na contratagdo
das empresas de apoio a realizacdo de
eventos, fotografia, videos, aplica¢cdes
web, design e impress&o.

Falta de isencdo e imparcialidade técni-
cas na analise, estudos e preparagdo de
propostas em beneficio ou detrimento
de interesses especificos, designada-
mente através da elabora¢do de con-
tratos “por medida”;

Aceitacdo de beneficios da parte de can-
didatos ou fornecedores em troca da
concessdo de vantagens e/ou favoreci-
mentos;

Omissdo/manipulacdo de informacdo
com o objetivo de condicionar as deci-
sdes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagGes especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

A existéncia de uma estrutura de vali-
dagbes hierdrquicas;

A utilizagdo do principio dos 4 olhos - os
processos sdo validados por varios inter-
venientes de varios niveis hierarquicos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

FungBes de Gestdo de Risco, Auditoria
e Compliance implementadas.
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5. Area de contabilidade e controlo

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacao

Contabilizagdo do Banco de Portugal.

Reporte e Prestagdo de Informagdo.

Orcamento e Proje¢des das Demonstra-
¢Oes Financeiras do Banco de Portugal.

Divulgacdo de informagao confidencial
em troca de beneficios pessoais.

Aplicabilidade do Cdédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
cdveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

A existéncia de uma estrutura de vali-
dagBes hierarquicas;

A utilizagdo do principio dos quatro
olhos - os processos sdo validados
por varios intervenientes de varios
niveis hierdrquicos;

A existéncia de manuais de proce-
dimentos;

Fun¢des de Gestdo de Risco, Auditoria
e Compliance implementadas;

Processos assentes em Sistemas de
Informagdo robustos que cumprem as
normas de seguranca definidas pelo
Banco;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais.

Pagamentos a terceiros e trabalhadores.

Manipulagdo da atividade dos pagamen-
tos em beneficio préprio ou de terceiros.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagdes especificas apli-
cdveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

A existéncia de uma estrutura de vali-
dagBes hierarquicas;

A utilizagdo do principio dos quatro
olhos - os processos sdo validados
por varios intervenientes de varios
niveis hierarquicos;

A existéncia de manuais de proce-
dimentos;

Fung¢des de Gestdo de Risco, Auditoria
e Compliance implementadas;

Processos assentes em Sistemas de
Informacdo robustos que cumprem as
normas de seguranca definidas pelo
Banco;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Procedimentos de reconciliagdo (auto-
maticos e/ou manuais) de posicoes entre
sistemas.
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6. Area de estatistica

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencdo
e/ou mitigacao

Producdo das Estatisticas Monetarias
e Financeiras.

Producdo das Estatisticas de Opera-
¢Bes com o Exterior.

Producdo das Estatisticas das Contas
Nacionais Financeiras.

Producdo das Estatisticas de Tftulos.
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Producdo das Estatisticas das Socieda-
des N&o Financeiras da Central de Ba-
langos.

Quebras de confidencialidade ou uso
indevido da informagdo de base dos
reportantes ou dos resultados estatis-
ticos ndo publicados;

Manipulagdo, ocultagdo ou destrui¢do
intencional de dados ou de informa-
¢do de base ou ainda dos resultados
estatisticos.

Medidas implementadas ao nivel dos
sistemas de producdo:

Aplicacbes informaticas que garantem a
automatizagdo das diferentes fases dos
processos de compilagdo estatistica;

Procedimentos automaticos que testam
a integridade e coeréncia dos dados ao
longo de todo o processo de produgao;

Canal de transmissao preferencial (BPnet),
entre o Banco de Portugal e as institui-
¢Oes financeiras (garante a transmissdo
segura e inviolavel);

Canal de transmissdo entre o Banco de
Portugal e as empresas através da Area
da Empresa (agiliza a transmissdo dos
dados e envia relatérios de avaliagdo da
qualidade da informacdo reportada);

Procedimentos de seguranca e contro-
lo na importagdo e exportagdo de dados
nos repositérios de produgdo estatistica;

Mecanismos automaticos de dete¢do
e corregdo de erros durante o ciclo de
producdo (ficheiros de erros);

Mecanismos automaticos nos sistemas
de produgdo (producdo e guarda de
logs);

Passwords de acesso que evitam a intro-
dugdo/alteracdo de dados sem autoriza-
¢do (acessos de rede, acessos aos siste-
mas de produgdo);

Mecanismos de backup, guarda e recu-
peracao da informacdo;

Atualizagdo regular dos acessos conce-
didos aos sistemas de informagdo da
responsabilidade do departamento;

Medidas de prevencdo transversais:

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
caveis aos designados insiders;

Subscrigao de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

A produgdo estatistica é assegurada por
equipas de trabalho nas varias fases do
processo de compilagdo (regra dos qua-
tro olhos);

Confronto/validagdo dos resultados
estatfsticos da produgdo com outras
estatisticas produzidas por outras enti-
dades (INE, CMVM, IGCP...);

Nomeacdo de correspondentes pelas
entidades reportantes como forma de
garantir a qualidade da informacao;



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Implementacdo de sistemas de infor-
macao de contrapartida (informagado de
feedback) para as entidades fornecedo-
ras de informagdo como forma de vali-
dar a informagdo recebida;

Realizagdo de a¢bes de auditoria esta-
tistica aos processos de compilagdo
estatistica;

Realizagdo de reunides mensais/tri-
mestrais de acompanhamento e anali-
se dos processos e resultados da pro-
dugdo estatistica que ird ser objeto de
divulgacao;

Realizagdo de a¢es de auditoria condu-
zidas pelo Banco de Portugal e/ou Ban-
co Central Europeu;

Legislagdo e normativos de enquadra-
mento da atividade do Banco de Portugal;

Atualizagdo regular dos acessos conce-
didos aos sistemas de informagdo da
responsabilidade do departamento;

Fun¢des de Gestdo de Risco, Auditoria
e Compliance implementadas.

Difusdo Estatistica.

Quebras de confidencialidade ou uso
indevido da informacgdo constante nos
repositérios de informacdo estatistica;

Comportamentos inadequados junto
dos utilizadores das Estatisticas;

Manipulagdo, ocultagdo ou destrui¢do
intencional de dados ou de informa-
¢do estatistica constante nos reposi-
térios de informagdo estatistica.

Medidas implementadas ao nivel dos
sistemas de difusdo:

Mecanismos automaticos que assegu-
rem a consisténcia entre as bases de
dados de produgdo e as bases de dados
de difusdo estatistica;

Procedimentos de seguranca e con-
trolo na importagéo e exportagdo de
dados nos repositérios de informagao
estatistica;

Mecanismos que asseguram que a
informagdo de natureza individual ndo
seja publicamente divulgada;

Canais de transmissdo eletrénica entre
o Departamento de Estatfstica e deter-
minados organismos internacionais
(BCE, EUROSTAT, FMI...) que garantem a
transmissdo dos dados de forma segu-
ra e inviolavel;

Mecanismos automaticos nos sistemas
de difusdo que monitorizam acessos e
registam quais as alteraces efetuadas
sobre a informagdo estatistica (produgdo
e guarda de logs);

Passwords de acesso que evitam a intro-
dugdo/altera¢do de dados sem autoriza-
¢do (acessos de rede, acessos aos siste-
mas de difusdo);

Mecanismos de backup, guarda e recu-
peracdo da informacdo;

Atualizagdo regular dos acessos con-
cedidos aos sistemas de informagdo da
responsabilidade do departamento;
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Medidas de prevencdo transversais:

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagbes especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

A difusdo estatistica é assegurada por
uma equipa de trabalho (regra dos qua-
tro olhos);

Realizagdo de a¢bes de auditoria esta-
tistica ao processo de difusdo estatistica;

Realizagdo de a¢bes de auditoria condu-
zidas pelo Banco de Portugal e/ou Ban-
co Central Europeu;

Funcdes de Gestdo de Risco, Auditoria
e Compliance implementadas;

Legislagdo e normativos de enquadra-
mento da atividade do Banco de Portugal;

Atualizagdo regular dos acessos conce-
didos aos sistemas de informacdo da
responsabilidade do departamento.
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Central de Responsabilidades de Cré-
dito (CRQ).

Quebras de confidencialidade por uti-
lizagdo indevida da informacdo confi-
dencial e/ou pessoal constante da CRC;

Manipulagdo, ocultagdo ou destrui¢do
intencional de dados ou de informagdo
constante da CRC;

Aproveitamento ilicito de informagdo
constante da CRC em beneffcio pes-
soal ou de terceiros.

Medidas implementadas ao nivel do
sistema de informagdo da CRC:

Canal de transmissdo preferencial (BPnet),
entre o Banco de Portugal e as institui-
¢Oes financeiras (garante a transmissdo
segura e inviolavel);

Mecanismos autométicos de dete¢do de
erros sobre a informagdo de base;

Controlo de qualidade dos dados glo-
bais por confronto com os apuramen-
tos estatisticos;

Mecanismos automaticos no sistema da
CRC que monitorizam todos os modos
de acesso indicando os responsaveis
pelos acessos e as respetivas datas de
acesso;

Passwords de acesso que evitam a con-
sulta/alteracdo de dados sem autoriza-
¢do (acesso ao sistema de informacdo);

Mecanismos de backup, guarda e recu-
peracdo da informagéo;

Medidas de seguranca introduzidas no
mapa de responsabilidades de crédito;

Atualizagdo regular dos acessos conce-
didos aos sistemas de informacdo da
responsabilidade do departamento.

Medidas de prevengdo transversais

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
caveis aos designados insiders;



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengao
e/ou mitigacao

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

A gestdo e manutengdo da base de dados
da CRC s&o asseguradas por equipas de
trabalho nas varias fases do processo de
produgdo da informagdo da CRG;

Realizagdo de reunibes trimestrais de
acompanhamento e anélise do proces-
so de producdo da informacdo da CRG;

Realizagdo de agBes de auditoria condu-
zidas pelo Banco de Portugal e/ou Ban-
co Central Europeu;

Legislacdo de enquadramento da ativi-
dade do Banco de Portugal;

Atualizagdo regular dos acessos conce-
didos aos sistemas de informacdo da
responsabilidade do departamento;

Fungées de Gestdo de Risco, Auditoria
e Compliance implementadas.

Sistena Interno de Avaliagdo do Crédito.

Quebras de confidencialidade ou uso
indevido da informacdo de base cons-
tante nos repositérios de informagdo
ou dos resultados apurados pelo SIAC;

Manipulagdo, oculta¢do ou destrui¢do
intencional de dados ou de resultados
constantes no sistema;

Aproveitamento ilicito de informagdo
constante no SIAC em beneficio pessoal
ou de terceiros.

Medidas implementadas ao nivel do sis-
tema de produgdo:

Sistema de avaliagdo de crédito assente
numa aplicagdo informética que garante
a automatizagdo das diferentes fases do
processo de produgdo dos indicadores
e notagdes de risco de crédito individual
das empresas;

Procedimentos automaticos que testam
a integridade e coeréncia dos dados
ao longo do processo de aquisi¢do de
dados;

O processo de avaliagdo de crédito e
respetivos resultados séo avaliados/
analisados/certificados no minimo por
dois elementos da equipa de trabalho;

Procedimentos de seguranca e contro-
lo na importacdo e disseminacdo de
dados nos repositérios do sistema de
avaliagdo de crédito;

Mecanismos automaticos de detecdo
e corregdo de erros durante o ciclo de
producdo (ficheiros de erros);

Mecanismos automaticos no sistema
de avaliagdo de crédito que monitori-
zam acessos e registam as alteracoes
efetuadas sobre a informagdo de base
e sobre os resultados (produgdo e guar-
da de logs);

Definicdo de perfis de acesso ao sistema
que evitam a introdugdo/alteracdo de
dados sem autorizagdo (acessos de rede,
acessos aos sistemas de producdo);

Mecanismos de backup, guarda e recu-
peragdo da informagdo;

Atualizagdo regular dos acessos conce-
didos aos sistemas de informagdo da
responsabilidade do departamento.
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Medidas de prevengdo transversais:

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitac8es especificas apli-
caveis aos designados insiders;

Subscrigao de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

O processo de avaliagdo de crédito
é assegurado por equipas de trabalho
nas varias fases do processo (regra dos
quatro olhos);

Realizacdo de a¢bes de auditoria condu-
zidas pelo Banco de Portugal e/ou Ban-
co Central Europeu;

Legislacdo e normativos de enquadra-
mento da atividade do Banco de Portugal;

Atualizacdo regular dos acessos conce-
didos aos sistemas de informagdo da
responsabilidade do departamento;

Funcdes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Base de Dados de Contas.
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Quebras de confidencialidade por utili-
zagdo indevida da informagdo confiden-
cial e/ou pessoal constante da BDC;

Manipulagdo, ocultagdo ou destrui¢do
intencional de dados ou de informagdo
constante da BDG,

Aproveitamento ilicito de informagao
constante da BDC em beneficio pessoal
ou de terceiros.

Medidas implementadas ao nivel do
sistema de informacdo da BDC:

Canal de transmissdo preferencial (BPnet),
entre o Banco de Portugal e as institui-
¢Ges financeiras (garante a transmissdo
segura e inviolavel);

Mecanismos automaticos de detegdo de
erros sobre a informagdo de base, geran-
do ficheiros de erros e alertas;

Mecanismos automaticos no sistema da
BDC gue monitorizam todos os modos
de acesso indicando os responsaveis
pelos acessos e as respetivas datas de
acesso. A generalidade dos acessos é
apenas possivel em modo de consul-
ta, sendo o acesso ao modo de altera-
¢do de dados apenas possivel em casos
excecionais, ficando registados os dados
alterados (produgdo e guarda de logs de
todos os acessos efetuados);

Passwords de acesso que evitam a con-
sulta/alteracdo de dados sem autoriza-
¢80 (acesso ao sistema de informagao)

Mecanismos de backup, guarda e recu-
peracao da informacdo;

Atualizagdo regular dos acessos conce-
didos aos sistemas de informacdo da
responsabilidade do departamento.

Medidas de prevengdo transversais:

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Fti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagdes especificas apli-
caveis aos designados insiders;



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengao
e/ou mitigacao

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

A gestdo e manutengdo da base de dados
da BDC sdo asseguradas por equipas de
trabalho nas varias fases do processo de
produgdo da informagao;

Realiza¢do de a¢Bes de auditoria condu-
zidas pelo Banco de Portugal e/ou Ban-
co Central Europeu;

Legislagdo e normas de enquadramen-
to da atividade do Banco de Portugal;

Atualizagdo regular dos acessos conce-
didos aos sistemas de informagdo da
responsabilidade do departamento;

Func&es de Gestdo de Risco, Auditoria e
Compliance implementadas.

7. Area de estudos econémicos

Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigagdo

Elaboracgdo e publicagdo de estudos e
andlises sobre a economia portuguesa
e a area do euro.

Ocorréncia de erros significativos nas
previsdes econémicas;

Atrasos em eventos previamente calen-
darizados;

Utilizagdo de informacg&o ou microdados
para fins ndo autorizados;

Ocorréncia de falhas graves no conted-
do cientffico de artigos publicados por
autores do Banco.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagdes especificas apli-
cdveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Escrutinio técnico em diversos niveis de
responsabilidade hierdrquica;

Sistema de autenticacdo de acesso a in-
formacéo sensivel;

Implementagdo do sistema de gestdo
da informacg&o enviada por correio ele-
trénico - Information Rights Manage-
ment (IRM);

Monitorizagéo e afinacdo regular de
indicadores de risco implementados
em articulagdo com o DGR;

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais;

Fungées de Gestdo de Risco, Auditoria
e Compliance implementadas.

Aconselhamento sobre questdes rele-
vantes para o processo de decisdo de
politica monetdria no ambito do Euro-
sistema e sobre politica econémica
nacional.

Ocorréncia de erros e omissées gra-
ves no briefing de politica monetaria
ou em anélises sobre politica econé-
mica nacional;

Atrasos em eventos previamente calen-
darizados;

Utilizagdo de informagdo ou microdados
para fins ndo autorizados.

Aplicabilidade do Cddigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulamento da Comissdo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal, incluindo
as limitagdes especificas aplicaveis aos
designados insiders;

Subscri¢do de acordos de ndo concor-

réncia em cargos de gestdo (pacto de
ndo concorréncia);
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Escrutinio técnico em diversos niveis de
responsabilidade hierarquica;

Sistema de autenticagdo de acesso a in-
formacdo sensivel;

Implementagdo do sistema de gestdo
da informacdo enviada por correio ele-
trénico - Information Rights Manage-
ment (IRM);

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais;

Fungdes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Compilagdo, andlise e difuséo de infor-
magcdo de referéncia para analises e
estudos econémicos.

Utilizagdo de informagdo ou microdados
para fins ndo autorizados;

Atrasos em eventos previamente ca-
lendarizados.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
caveis aos designados insiders;

Subscrigdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Escrutinio técnico em diversos niveis de
responsabilidade hierarquica;

Sistema de autentica¢do de acesso a in-
formacdo sensivel;

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais;

Implementagdo do sistema de gestdo
da informagdo enviada por correio ele-
trénico - Information Rights Manage-
ment (IRM);

Fungdes de Gestdo de Risco, Auditoria
e Compliance implementadas.

8. Area de estabilidade financeira

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencdo
e/ou mitigacdo

Identificagdo de riscos para o sistema
financeiro e avaliagdo da probabilidade
de ocorréncia e impacto para o sistema
financeiro e para a economia.

Desenvolvimento de modelos agrega-
dos de proje¢des financeiras.

Desenvolvimento de estudos estrutu-
rais sobre o sistema financeiro.

Avaliagdo, numa ética macroprudencial,
dos planos de financiamento e capital.

Elabora¢do de propostas concretas de
politica macroprudencial, com vista a refor-
¢ar a estabilidade do sistema financeiro.
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Participacdo na elaboragdo e acompanha-
mento das recomendagdes e alertas emi-
tidos pelo European Systemic Risk Board
em matéria de politica macroprudencial.
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Falta de isengdo e imparcialidade técni-
cas nos estudos, avaliacBes e exercicios
em beneficio ou detrimento de interes-
ses especfficos;

Omissdo/manipulacdo da informagdo
com o objetivo de condicionar as deci-
sBes do Banco de Portugal;

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisdao
para beneficio préprio ou de terceiros;

Aceitacdo de beneficios da parte das en-
tidades supervisionadas em troca da
concessdo de vantagens e/ou favore-
cimentos.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
caveis aos designados insiders;

Subscrigdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Instituices de Crédito e Socieda-
des Financeiras);

A existéncia de uma estrutura de valida-
¢Bes hierdrquicas;

Articulacdo intra e interdepartamental,
bem como interinstitucional;



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Articulagdo com o MUS em matéria de
politica macroprudencial.

Acompanhamento da implementagdo de
instrumentos de politica macropruden-
cial nos outros pafses da Unido Europeia.

Participa¢do nos processos de criagdo a
nivel europeu da legislacdo aplicavel no
ambito prudencial.

Elaboragdo de projetos de normas legais
e regulamentares para concretizagdo do
quadro normativo prudencial, incluindo a
transposicdo de normativo comunitario e
a adogdo de orientagdes ou recomenda-
¢bes com origem supranacional.

Participagdo na proposta de solu¢des
para a interpretagdo e/ou o esclareci-
mento transversais ao sistema financei-
ro de natureza prudencial.

Participagdo ou apoio a participagdo do
Banco de Portugal em instancias a nivel
nacional e internacional no ambito das
respetivas atribuicdes.

A existéncia de manuais de procedi-
mentos;

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais;

FuncBes de Gestdo de Risco, Auditoria e
Compliance implementadas.

9. Area de emiss3o e tesouraria

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacao

Propor estratégias e politicas concerta-
das de funcionamento para as tesoura-
rias e centros de escolha de notas do
Banco.

Propor o estabelecimento de modelos
organizacionais de trabalho aplicaveis a
todas as tesourarias, centros de escolha
e casas-fortes do departamento.

Estabelecer relag@es funcionais com as
Instituicdes de Crédito, as Empresas de
Transporte de Valores, a Direcdo-Geral
do Tesouro e Finangas e a Imprensa
Nacional Casa da Moeda no quadro da
gestdo de tesouraria.

Falta de isencdo e imparcialidade técni-
cas em beneficio ou detrimento de inte-
resses especfficos;

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial para benefi-
cio préprio ou de terceiros;

Aceitagdo de beneficios da parte das IC
ou ETV em troca da concesséo de van-
tagens e/ou favorecimentos;

Omissdo/manipulagdo de informacgado
com o objetivo de condicionar as deci-
sGes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagdes especificas apli-
caveis aos designados insiders;

Subscrigdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Existéncia de uma estrutura de valida-
¢Oes hierarquicas;

Utilizac&o do principio dos quatro olhos
- 0s processos sdo validados por varios
intervenientes;

Existéncia de manuais de procedimentos;
Acesso restrito a informacdo confidencial;

Registo de acessos a sistemas e docu-
mentos, no ambito do Sistema de Infor-
magao; Rotatividade funcional;

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais;

Fung¢Bes de Gestdo de Risco, Auditoria
e Compliance implementadas.
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Gerir a reserva fiduciéria e de metais
preciosos a guarda do departamento.

Executar e controlar as operagoes asso-
ciadas aos depdsitos e levantamentos
de notas e moedas pelas IC.

Certificar a quantidade, a qualidade e a
genuinidade das notas, depositadas pelas
IC no Banco e provenientes do publico.

Certificar a quantidade, a qualidade e a
genuinidade das moedas recebidas do
publico e entregues em depdsito pelas
IC, sendo estas Ultimas por amostragem.

Analisar as notas fragmentadas, dete-
rioradas ou de genuinidade duvidosa,
provenientes das diversas tesourarias
do Banco e de IC.

Assegurar a guarda de valores e a res-
petiva gestdo em conformidade com o
normativo vigente.

Planear, coordenar e executar as ope-
ragdes de aprovisionamento, guarda e
movimentagdo das notas e outros valo-
res nas Casas-Fortes.

Planear, coordenar e executar as ope-
ragBes relativas a importagdo e a expor-
tagdo de notas de euro no ambito da
producdo descentralizada, segundo as
regras do Eurosistema.

Gerir e controlar a movimentacdo de
valores entre as casas-fortes e as restan-
tes UE, desencadeando tarefas e proce-
dimentos que garantam o controlo e a
seguranga dos mesmos.

Preparar e executar a emissdo de notas.

Assegurar a destruicdo de notas, e/ou
outros documentos por meios diferen-
tes do da granulagdo automatica (des-
truicdo tradicional).

Falta de isengdo e imparcialidade téc-
nicas em beneficio ou detrimento de
interesses especfficos;

Utilizagdo/divulgacdo de informagdo
privilegiada para beneficio préprio ou
de terceiros;

Aceitagdo de beneficios da parte do
publico, das IC ou ETV em troca da
concessdo de vantagens e/ou favoreci-
mentos;

Omissdo/manipulacdo de informacdo
com o objetivo de condicionar as deci-
sbes do Banco de Portugal;

Divulgacdo de informacdo confiden-
cial que permita o furto ou roubo de
valores;

Divulgagdo de informagdo confidencial
que permita a reprodugdo indevida ou
contrafagdo de notas e moedas de euro.

Aplicabilidade do Cdédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitac8es especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Existéncia de uma estrutura de valida-
¢Oes hierdrquicas

Utilizagdo do principio dos 4 olhos -
0s processos sdo validados por varios
intervenientes;

Existéncia de manuais de procedimentos;
Acesso restrito a informacdo confidencial;

Registo de acessos a sistemas e docu-
mentos;

Rastreabilidade do registo de ope-
ragBes;

Rotatividade funcional;

Existéncia de instala¢Bes de alta segu-
ranga Com acesso restrito;

Sistema de videovigilancia;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Fungoes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Propor e participar na produgdo legisla-
tiva, regulamentar e contratual no ambi-
to da emissdo monetéria e das fungdes
de tesouraria.

Assegurar a aplicagdo dos regimes le-
gais da recirculagdo de notas e moedas
de euro, bem como o controlo do cum-
primento das obrigacdes emergentes
da atividade de recirculagdo, por par-
te das entidades habilitadas para o seu
exercicio, designadamente através da
realizacdo de acbes de natureza inspe-
tiva on-site e de monitoriza¢do off-site.
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Falta de isengdo e imparcialidade técni-
cas nos estudos e pareceres emitidos
no ambito da preparagdo de iniciativas
normativas em beneficio ou detrimen-
to de interesses especfficos;

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial para benefi-
cio préprio ou de terceiros;

Aceitacdo de beneficios da parte das IC
ou ETV em troca da concessao de van-
tagens e/ou favorecimentos;

Omissdo/manipulacdo de informacdo
com o objetivo de condicionar as deci-
s6es do Banco de Portugal.

Aplicabilidade do Cddigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagbes especificas apli-
caveis aos designados insiders;

Subscrigdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Existéncia de uma estrutura de valida-
¢Bes hierdrquicas;

Utilizagdo do principio dos quatro olhos
- 0S processos sdo validados por varios
intervenientes;

Existéncia de manuais de procedimentos;

Registo de acessos a sistemas e docu-
mentos;



Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitiga¢ao

Rastreabilidade do registo de operacdes;
Rotatividade funcional;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Fung¢Bes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Acompanhar o processo de produgdo
de notas de euro alocada ao Banco, asse-
gurando a respetiva qualidade e quan-
tidade.

Falta de isencdo e imparcialidade técni-
cas em beneficio ou detrimento de inte-
resses especfficos;

Utilizacdo/divulgagdo de informacdo
privilegiada para beneficio préprio ou
de terceiros;

Aceitacdo de beneficios da parte de
fabricantes para a nota de euro, em
troca da concessdo de vantagens e/ou
favorecimentos;

Omissdo/manipulacdo de informacdo
com o objetivo de condicionar as deci-
sBes do Banco de Portugal;

Divulgagdo de informagdo confidencial
que permita furto ou roubo de valores;

Divulgacéo de informacdo confidencial
que permita a reprodugdo indevida ou
contrafagdo de notas de euro.

Aplicabilidade do Cdédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitages especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Existéncia de uma estrutura de valida-
¢Bes hierarquicas;

Utilizagdo do principio dos quatro olhos
- 0s processos sdo validados por varios
intervenientes;

Existéncia de documentagdo técnica e de
manuais de procedimentos confidenciais;

Acesso restrito a informagdo confidencial;

Registo de acessos a sistemas e docu-
mentos;

Rastreabilidade do registo de operacdes;

Rastreabilidade das matérias-primas,
produtos intermédios e produto final
ao longo de todo o processo;

Acreditacdo pelo BCE de fabricantes para
anota de euro;

Rotatividade funcional;

Existéncia de instalagGes de alta seguran-
Ga com acesso restrito;

Sistema de videovigilancia;

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais.

Fun¢des de Gestdo de Risco, Auditoria
e Compliance implementadas.

Analisar contrafacbes de notas e moe-
das de euro

Falta de isen¢do e imparcialidade téc-
nicas em beneficio ou detrimento de
interesses especificos;

Utilizagdo/divulgagdo de informacgdo
privilegiada para beneficio préprio ou
de terceiros;

Aceitacdo de beneficios da parte das IC,
ETV ou publico em troca da concessdo
de vantagens e/ou favorecimentos;

Omissdo/manipulacdo de informagdo
com o objetivo de condicionar as deci-
sBes do Banco de Portugal;

Divulgagdo de informacgdo confiden-
cial que permita a reproducdo indevi-
da ou contrafagdo de notas e moedas
de euro.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Fti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
cdveis aos designados insiders;

Subscricao de acordos de ndo concor-

réncia em cargos de gestdo (pacto de
ndo concorréncia);

Existéncia de uma estrutura de valida-
¢Bes hierarquicas;

Utilizagdo do principio dos quatro olhos
- 0s processos sdo validados por varios
intervenientes;

Existéncia documentagdo técnica confi-
dencial e de manuais de procedimentos;

Acesso restrito a informagdo confidencial;
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Registo de acessos a sistemas e docu-
mentos;

Rastreabilidade do registo de operagdes;

Existéncia de instala¢des de alta segu-
ranga com acesso restrito;

Controlos gerais dos sistemas infor-
maticos e controlos aplicacionais;

Fungoes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Prestar servicos de atendimento ao
publico, quer no ambito das func¢des
de tesouraria, quer no ambito das
funcBes delegadas por outros depar-
tamentos, quer ainda em termos de
informacdo e comunicacdo relativa-
mente a outras fungdes e responsabili-
dades do Banco.

Falta de isen¢do e imparcialidade téc-
nicas em beneficio ou detrimento de
interesses especificos;

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial para benefi-
cio préprio ou de terceiros;

Aceitacdo de beneficios da parte de ele-
mentos do publico em troca da conces-
sdo de vantagens e/ou favorecimentos;

Omissdo/manipula¢do de informacgdo
com o objetivo de condicionar as deci-
sdes do Banco de Portugal;

Divulgacdo de informagdo confidencial.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagbes especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Existéncia de uma estrutura de valida-
¢Oes hierdrquicas;

Utilizagdo do principio dos quatro olhos
- 0S processos sdo validados por varios
intervenientes;

Existéncia de manuais de procedimen-
tos;

Registo de acessos a sistemas e docu-
mentos;

Rastreabilidade do registo de operaces;
Rotatividade funcional;
Sistema de videovigilancia;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Funcdes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Colaborar com instituicdes nacionais
e internacionais nas estratégias de
prevencdo e combate a contrafagdo.

Participar e/ou dar suporte técnico a
participagdo do Banco nos grupos de
trabalho, nacionais e internacionais no
ambito da emissdo e tesouraria e da
produgdo, principalmente ao nivel do
Eurosistema.

Falta de isen¢do e imparcialidade téc-
nicas em beneficio ou detrimento de
interesses especfficos;

Omissdo/manipulacdo de informagdo
com o objetivo de condicionar as deci-
sbes do Banco de Portugal;

Influéncia externa sobre trabalhadores
do Banco para a escolha de trabalha-
dores especificos;

Favorecimento llicito na escolha dos poten-
ciais candidatos;

Aceitagdo de beneficios em troca da
concessdo de vantagens e/ou favoreci-
mentos.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagGes especificas apli-
caveis aos designados insiders;

Subscri¢cdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Existéncia de uma estrutura de valida-
¢Bes hierarquicas;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Funcdes de Gestdo de Risco, Auditoria
e Compliance implementadas.




10. Area de gestdo de risco

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacao

Identificacdo, avaliagdo e controlo dos
riscos financeiros decorrentes das ope-
racdes de gestdo de reservas, das car-
teiras de referéncia (benchmark) e de
politica monetaria.

Monitoriza¢do da solidez financeira das
contrapartes de politica monetaria.

Monitorizagdo da execugdo das ope-
races de politica monetaria.

Coordenagdo da realizagdo dos exerci-
cios aprofundados de Risco Operacio-
nal e do exercicio dos Principais Riscos
da atividade do Banco, em colaboragdo
com os restantes departamentos.

Realizagdo de analises de elegibilida-
de de ativos de garantia, instrumen-
tos, operagoes e contrapartes.

Realizagdo de projecdes do balanco do
Banco de Portugal e de andlises perié-
dicas aos respetivos riscos.

Elaboragdo de propostas de defini¢do
do perfil e do grau de tolerancia ao ris-
co no Banco de Portugal.

Utilizagdo/divulgagao, em beneficio pré-
prio ou de terceiros, de informacdo
confidencial/privilegiada;

Falta de isencdo e imparcialidade, em
beneficio préprio ou de terceiros, com
0 objetivo de adulterar a identificagdo
e respetiva avaliagdo dos riscos;

Condicionamento ou inibigdo na presta-
¢do de informacdo relevante e na imple-
mentagdo de medidas de mitigacdo, em
beneficio préprio ou de terceiros.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
cdveis aos designados insiders;

Subscricao de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Validagdo por parte de varios interve-
nientes de distintos niveis hierarqui-
cos e unidades de estrutura;

Existéncia de manuais de procedimentos;

Partilha de informag&o pelos vérios inter-
venientes responsaveis pela atividade;

Existéncia de registos de acessos aos
documentos e a sistemas de gestdo
documental;

Acesso restrito a informacdo confiden-
cial;

Sistema de refor¢o de confidencialida-
de e seguranca da informacé&o - Infor-
mation Rights Management (IRM);

Acompanhamento por parte de inter-
venientes de distintos niveis hierdrqui-
cos e unidades de estrutura;

Definicdo de lines-to-take;

Funcdes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Promogdo do processo de registo e ana-
lise de incidentes de risco operacional.

Condicionamento ou inibi¢do do fun-
cionamento e do recurso a ferramen-
ta de registo de incidentes, em bene-
ficio proprio ou de terceiros.

Utilizagdo/divulgagdo, em beneficio pré-
prio ou de terceiros, de informacdo
confidencial/privilegiada.

Condicionamento, ou inibigdo, na presta-
¢do de informacdo relevante e na imple-
mentacdo de medidas de mitigacdo.

Aplicabilidade do Cddigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitages especificas apli-
caveis aos designados insiders;

Subscrigdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Sensibilizagcdo dos trabalhadores para
a importancia do processo na melho-
ria continua do desempenho das suas
atividades;

Acesso restrito a informacgdo confidencial;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Sistema de reforco de confidencialida-
de e seguranca da informacgédo - Infor-
mation Rights Management (IRM);

Func&es de Gestdo de Risco, Auditoria
e Compliance implementadas.
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Participagdo em grupos internacionais
relacionados com a gestdo do risco
financeiro e operacional.

Intervengdo incoerente com os interes-
ses do Banco de Portugal, por influén-
cia de terceiros, ou concessdo de bene-
ficios;

Utilizagdo/divulgagdo, em beneficio
proprio ou de terceiros, de informagdo
confidencial/privilegiada.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitac8es especificas apli-
caveis aos designados insiders;

Subscricdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Acompanhamento por parte de inter-
venientes de distintos niveis hierarqui-
cos e unidades de estrutura;

Partilha de informac&o pelos varios inter-
venientes responsaveis pela atividade;

Existéncia de manuais de procedi-
mentos;

Existéncia de registos de acessos aos
documentos e a sistemas de gestdo
documental;

Controlos gerais dos sistemas infor-
maéticos e controlos aplicacionais;

Sistema de reforco de confidencialida-
de e seguranga da informagdo - Infor-
mation Rights Management (IRM);
Definicdo de lines-to-take;

Funcdes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Fornecimento de informacgdo de risco
operacional a Gestdo de Continuidade
de Negdcio (GCN) e apoio técnico ao
respetivo Steering Committee.

Realizagdo de andlises de impacto de
negdcio (BIA) das fungdes de negdcio.

Elaboragdo de pareceres técnicos ao
processo de decisdo estratégica ou ad
hoc.

Realizagdo de estudos e anélises de oti-
mizagdo com vista a tomada de deci-
sOes relativas as carteiras de referéncia
(benchmark) estratégica e tatica para a
gestdo de ativos.

Condicionamento ou inibi¢do no for-
necimento de informacdo, em benefi-
cio proprio ou de terceiros;

Falta de isencdo e imparcialidade, em
beneficio préprio ou de terceiros, com
0 objetivo de adulterar a andlise ou a
informagdo prestada.

Validagdo por parte de varios interve-
nientes de distintos niveis hierarquicos
e unidades de estrutura;

Escrutinio da Comissado de Risco;

Partilha de informacdo pelos varios inter-
venientes responsaveis pela atividade;

Existéncia de manuais de procedimentos;

Existéncia de registos de acessos aos
documentos e a sistemas de gestdo docu-
mental;

Sistema de reforco de confidencialida-
de e seguranga da informagdo - Infor-
mation Rights Management (IRM);

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Fti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag&es especificas apli-
caveis aos designados insiders;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Fun¢Bes de Gestdo de Risco, Auditoria
e Compliance implementadas.
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11. Area de servicos juridicos

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacao

Aconselhamento e apoio juridicos ao
Conselho de Administracdo e aos demais
Orgdos, departamentos e estruturas do
Banco de Portugal.

Aconselhamento juridico desadequa-
do, propiciando decisdes erradas;

Quebra de confidencialidade em infor-
magao submetida a sigilo ou classificada.

Mdltipla revisdo/controlo de prazos,
pareceres, pegas processuais, pegas pro-
cedimentais, andlises juridicas e minutas
de contrato, envolvendo diferentes niveis
hierdrquicos;

Permanente exigéncia, com impacto
nos processos de avaliagdo de desem-
penho, ao rigor e completude da infor-
magao juridica proporcionada;
Segregacdo fisica e eletrénica do aces-
so a informacao;

Utilizagdo, sempre que possivel, de meios
informaticos envolvendo autenticagdo
para a circulagdo de informagdo.

Aconselhamento ao Governador como
membro do Conselho do BCE.

Aconselhamento insuficiente ou desa-
dequado ao Governador;

Quebra de confidencialidade em infor-
magao submetida a sigilo ou classificada.

Preparacgdo de anteprojetos de diplo-
mas legislativos em matérias relativas
as atribui¢des do Banco de Portugal e
elaboragdo de instrumentos normati-
vos e de regulagdo a emitir pelo Banco.

Quebra de confidencialidade em infor-
magao submetida a sigilo ou classificada.

Apreciacdo de projetos de diploma sub-
metidos ao Banco de Portugal.

Perda de prazos processuais;

Quebra de confidencialidade em infor-
magao submetida a sigilo ou classificada.

Assegurar/apoiar a representacdo do
Banco de Portugal no Comité Juridico do
BCE (LEGCO) e noutros grupos de tra-
balho, a nivel europeu e internacional.

Apreciacdo deficiente de pegas procedi-
mentais com impacto na conclusdo de
procedimentos aquisitivos ou na des-
conformidade com as regras legais;

Quebra de confidencialidade em infor-
magao submetida a sigilo ou classificada.

Assegurar ou coordenar a represen-
tagdo forense do Banco de Portugal,
envolvendo a definicdo de estratégia,
a elaboragdo de pegas processuais e a
representagdo do Banco em juizo.

Apreciagdo insuficiente de minutas de
contratos, determinando prejuizo ou
desprotecdo do Banco de Portugal;

Fuga de informacdo ou favorecimento
de particulares.

Prestar assessoria juridica na concessao
de crédito aos trabalhadores do Banco
de Portugal e na celebragdo dos respe-
tivos instrumentos contratuais.

Fuga de informagdo ou favorecimen-
to de particulares, designadamente no
ambito de procedimentos aquisitivos;

Apreciagao tendenciosa dos elementos
relativos a processos de concessdo de cré-
dito atrabalhadores do Banco de Portugal.

Prestar apoio jurfdico na preparagdo de
instrumentos regulamentares, contra-
tuais e convengdes coletivas no ambito
das relacées de trabalho, bem como na
respetiva interpretacado e aplicagdo.

Prestar o apoio juridico que Ihe seja soli-
citado no ambito da atividade contratual
do Banco de Portugal.

Participar em juris no ambito de pro-
cedimentos de contratagdo publica.

Fuga de informacdo ou favorecimen-
to de particulares, designadamente no
ambito de procedimentos aquisitivos.

Controlo da informagdo, numa base de
need to know;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais

Aplicacdo das regras internas em vigor
no Banco de Portugal quanto a gestdo
de informacdo confidencial e classificada

Aplicabilidade do Cddigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitages especificas apli-
caveis aos designados insiders;

Subscrigdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Estimulo ao trabalho em equipa, permi-
tindo o enriquecimento das abordagens
e o melhor controlo da qualidade;

FuncGes de Gestdo de Risco, Auditoria
e Compliance implementadas.
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Prestar apoio juridico na preparagdo
e aplicacdo das regras em matéria de
regime previdencial dos trabalhadores
do Banco.

Preparacdo, organizagdo e participa-
¢80 em seminarios, acoes de formagdo
e intercambios profissionais, em espe-
cial com os PALOP.

12. Area de gestdo de mercados e reservas

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Execugdo das decisdes de politica mone-
taria através da execuc¢do das respeti-
vas operagoes, avaliagdo das contrapar-
tes elegiveis, apreciacdo da elegibilidade
dos ativos de garantia e controlo do
cumprimento dos requisitos de reser-
vas minimas, no contexto da participa-
¢do do Banco no Eurosistema.

Execucdo das operagdes de cedéncia
de liquidez fora do ambito da politica
monetdria, e tarefas relacionadas com
0 acompanhamento dessas operagoes.

Execucdo das operagdes relativas as
medidas ndo convencionais de politica
monetéaria.

Acompanhar o funcionamento dos mer-
cados monetdrios interbancérios.

Acompanhamento do desenvolvimento,
implementacdo e gestdo dos sistemas
de informagdo de suporte as atividades
da érea de politica monetaria e gestdo
de reservas, no contexto da participa-
¢do do Banco no Eurosistema.

Utilizagdo/divulgagdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as entidades supervisionadas ou
contrapartes do Banco para beneficio
préprio ou de terceiros;

Aceitacdo de beneficios da parte das
entidades supervisionadas ou contra-
partes do Banco em troca da conces-
sdo de vantagens e/ou favorecimentos;

Omissdo/manipulagdo de informagdo
com o objetivo de condicionar as deci-
s6es do Banco de Portugal;

Falta de isengdo e imparcialidade técni-
cas na andlise, estudos e preparagdo de
propostas em favorecimento ou detri-
mento de interesses especificos.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagdes especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Cédigo de conduta proprio para traba-
lhadores do departamento de Merca-
dos e Gestdo de Reservas;

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Instituicdes de Crédito e Sociedades
Financeiras);

Regras especificas ao nivel do SEBC rela-
tivos a politica monetaria;

A existéncia de uma estrutura de valida-
¢Oes hierdrquicas;

Os processos sdo validados por varios in-
tervenientes de varios niveis hierarqui-
cos (utilizagdo do principio dos 4-olhos);
Aexisténcia de manuais de procedimen-
tos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Sistema de reforco de confidencialida-
de e seguranga da informagédo - Infor-
mation Rights Management (IRM);

FungBes de Gestdo de Risco, Auditoria
e Compliance implementadas.
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Assegurar as atividades de front-office
da gestdo das reservas do Banco Cen-
tral Europeu, da gestdo dos ativos de
investimento do Banco, bem como da
gestdo de outros ativos financeiros de
terceiros a cargo do Banco.

Desvio, roubo ou falsificagdo de ativos,
incluindo valores monetarios ou infor-
magao;

Ndo cumprimento dos modelos de tole-
rancia ao risco de crédito definidos pelo
Banco;

Utilizagdo/divulgagdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as entidades supervisionadas ou
contrapartes do Banco para beneficio
proprio ou de terceiros;

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagbes especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Cédigo de conduta proprio para traba-
lhadores do departamento de Merca-
dos e Gestdo de Reservas;

W
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Aceitagdo de beneficios da parte das
entidades supervisionadas ou contrapar-
tes do Banco em troca da concessdo de
vantagens e/ou favorecimentos.

Dever de segredo das autoridades de
supervisdo (art.® 80.° - Regime Geral
das Instituicdes de Crédito e Socieda-
des Financeiras);

Regras especificas do SEBC relativas
a gestdo de ativos proprios e alheios;

Existéncia de limites de investimento
estabelecidos e aprovados pelo érgdo
de Administragdo;

Mecanismos de seguranca das aplica-
¢Oes informaticas que impedem a intro-
ducdo de operagdes ndo autorizadas;

Acesso fisico reservado as salas de
front-office;

A existéncia de uma estrutura de vali-
dagBes hierarquicas;

Os processos sdo validados por varios
intervenientes de varios niveis hierdrquicos
(utilizagdo do principio dos quatro olhos);
A existéncia de manuais de procedimen-
tos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Sistema de reforco de confidencialida-
de e seguranca da informacé&o - Infor-
mation Rights Management (IRM);

FuncGes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Elaborar andlises e estudos aplicados no
dominio especifico da gestdo de ativos
e reservas.

Proceder a andlise e acompanhamen-
to permanente dos mercados financei-
ros, na perspetiva do enquadramento
da execucdo das operagoes de politi-
ca monetaria e de gestdo dos ativos
financeiros.

Assegurar a realizacdo de andlises e
estudos de natureza mais estrutural no
ambito dos mercados financeiros e de
capitais.

Assegurar o apoio ao Comité de Investi-
mento na definicdo e gestdo dos bench-
marks taticos. Proceder a andlises que
permitam avaliar as decisdes tomadas
ao nivel do Comité de Investimento.

Falta de isencdo e imparcialidade técni-
cas na andlise, estudos e preparagdo de
propostas em beneficio ou detrimento
de interesses especificos;

Utilizacdo/divulgacao de informagao pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisdao
ou contrapartes do Banco para beneff-
cio proprio ou de terceiros;

Aceitacdo de beneficios da parte das
entidades supervisionadas ou contra-
partes do Banco em troca da conces-
sdo de vantagens e/ou favorecimentos;

Omissdo/manipulacdo de informacdo
com o objetivo de condicionar as deci-
sBes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitages especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Cédigo de conduta préprio para traba-
lhadores do departamento de Merca-
dos e Gestdo de Reservas;

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Institui¢des de Crédito e Socieda-
des Financeiras);

A existéncia de uma estrutura de vali-
dagbes hierarquicas;

Os processos sdo validados por varios
intervenientes de varios niveis hie-
rarquicos (utilizagdo do principio dos
quatro olhos);

A existéncia de manuais de procedimen-
tos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

FuncGes de Gestdo de Risco, Auditoria
e Compliance implementadas.
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Assegurar as atividades de processa-
mento (back-office) associadas a gestdo
dos ativos do Banco de Portugal, das
reservas do Banco Central Europeu que
estejam atribuidas ao Banco de Portugal
e de outros ativos de terceiros sob ges-
tdo do Banco de Portugal.

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisdo
ou contrapartes do Banco para benefi-
cio préprio ou de terceiros;

Desvio, roubo ou falsificagdo de ativos,
incluindo v alores monetarios ou infor-
magao;

Aceitacdo de beneficios da parte das
entidades supervisionadas ou contra-
partes do Banco em troca da conces-
sdo de vantagens e/ou favorecimentos;

Omissdo/manipulacdo de informacdo
com o objetivo de condicionar as deci-
sdes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag@es especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Cédigo de conduta proprio para traba-
lhadores do departamento de Merca-
dos e Gestdo de Reservas;

Acesso fisico reservado as salas de pro-
cessamento das operagdes;

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Instituicdes de Crédito e Socieda-
des Financeiras);

A existéncia de uma estrutura de vali-
dagdes hierarquicas;

Os processos sdo validados por varios
intervenientes de varios niveis hie-
rarquicos (utilizagdo do principio dos
quatro olhos);

A existéncia de manuais de procedimen-
tos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Sistema de reforco de confidencialida-
de e seguranca da informagdo - Infor-
mation Rights Management (IRM);

Fungoes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Assegurar a operacionalidade e a admi-
nistragdo funcional do Sistema Integra-
do para a Gestdo de Reservas e Ativos,
bem como o apoio de primeira linha aos
utilizadores do sistema.

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisdao
ou contrapartes do Banco para benefi-
cio préprio ou de terceiros;

Desvio, roubo ou falsificagdo de ativos,
incluindo valores monetarios ou infor-
magao;

Aceitacdo de beneficios da parte das
entidades supervisionadas ou contra-
partes do Banco em troca da conces-
sdo de vantagens e/ou favorecimentos;

Omissdo/manipulacdo de informacdo
com o objetivo de condicionar as deci-
sdes do Banco de Portugal.

Funcoes de Gestdo de Risco, Auditoria
e Compliance implementadas;

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag&es especificas apli-
caveis aos designados insiders;

Cadigo de conduta préprio para trabalha-
dores do departamento de Mercados;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Instituicdes de Crédito e Socieda-
des Financeiras);

Sistema de refor¢o de confidencialida-
de e seguranga da informagdo - Infor-
mation Rights Management (IRM);

A existéncia de manuais de procedimen-
tos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Existéncia de uma estrutura de valida-
¢Oes hierarquicas;

Validagdo de processos por varios
intervenientes de diferentes niveis hie-
rarquicos (utilizagdo do principio dos
quatro olhos).




Atividades desenvolvidas

Riscos associados

Mecanismos de prevengao
e/ou mitigacao

Participar e apoiar a representacdo
internacional do Banco no ambito da
politica monetéria e da gestdo de reser-
vas, designadamente a nivel do SEBC/
Eurosistema.

Influéncia externa sobre trabalhado-
res do Banco para a escolha de tra-
balhadores especificos;

Favorecimento ilicito na escolha dos
potenciais candidatos;

Aceitagdo de beneficios em troca da
concessdo de vantagens e/ou favoreci-
mentos.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

A existéncia de uma estrutura de vali-
dagdes hierdrquicas;

Os processos sdo validados por varios
intervenientes de vérios niveis hie-
rarquicos (utilizacdo do principio dos
quatro olhos);

Controlos gerais dos sistemas infor-
maéticos e controlos aplicacionais;

Fung¢des de Gestdo de Risco, Audito-
ria e Compliance implementadas.

13. Area de sistemas de pagamentos

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencdo
e/ou mitiga¢ao

TARGET2, AGIL, T2S e SICOL:

Assegurar o relacionamento com os utili-
zadores dos sistemas internos e externos:

Gestdo dos participantes (adesdes, alte-
ragdes e cessagdes de participagdo);

Formalizagdo e conclusdo dos proces-
sos de abertura e encerramento de
contas;

Divulgagdo de informagdo em situagdes
de excegdo, nomeadamente as decisGes
tomadas para as ultrapassar;

Apoio e esclarecimento de duvidas aos
utilizadores;

Divulgacdo de toda a documentagdo de
ambito funcional, operacional e técnica.

Falta de isen¢do ou imparcialidade téc-
nica na avaliagdo do cumprimento dos
requisitos legais ou técnicos da institui-
¢do candidata a participagdo ou a altera-
¢do do tipo de participagdo da mesma;

Utilizagdo/divulgagdo de informacdo
privilegiada e/ou confidencial relacio-
nada com as institui¢des participantes
nos sistemas;

A informacdo recebida/enviada para e
das instituicdes é manipulada, ocultada
ou destruida intencionalmente;

Existéncia de manuais de procedimen-
tos;

A verificagdo das condi¢bes de adesao,
alteragdo ou cessacgdo é efetuada a
dois niveis - negécio e juridico - e vali-
dada por diferentes niveis hierarquicos;

Os processos sdo auditados;

A divulgacdo de informacdo é efetuada
através de caixas de e-mail partilhadas;

Os contetdos da informagdo a divul-
gar sdo sempre verificados por mais
de um trabalhador (principio dos qua-
tro olhos);

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Aplicabilidade do Cddigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagdes especificas apli-
cdveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Fungoes de Gestdo de Risco, Auditoria
e Compliance implementadas.
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

TARGET2 e T2S:

Processamento manual dos pagamen-
tos do Banco de Portugal, em nome dos
participantes em situagdo de contin-
géncia;

Gestdo dos dados estaticos.

Pagamentos processados intencional-
mente com os dados adulterados;

Manipula¢do intencional dos dados
estaticos.

Alintrodugdo de pagamentos em nome
dos participantes em situagdo de con-
tingéncia esta sujeita a regras de segre-
gacdo de fungoes;

Aintroducdo dos dados estaticos esta
sujeita ao principio dos quatro olhos e
a verificagdo das instituicdes a quem os
dados se referem;

Os acessos dos utilizadores aos siste-
mas sdo verificados/controlados semes-
tralmente;

Controlos gerais dos sistemas infor-
maticos e controlos aplicacionais;

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Fti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag&es especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Fungoes de Gestdo de Risco, Auditoria
e Compliance implementadas.

AGIL:

Processamento dos pagamentos por
ordem dos depositantes.

Manipulagdo intencional dos dados rece-
bidos nas instruc8es de pagamento;

Destruicdo intencional das instrucdes
de pagamento recebidas.

Aintrodugdo de pagamentos em nome
dos depositantes do AGIL é efetuada de
acordo com as regras estritas e princi-
pios de segregacao de funcoes;

As instrugdes de pagamento sdo recebi-
das através de um n.° de fax eletrénico,
0 qual gera notificagBes para os emails
dos trabalhadores responsaveis pelo
processamento dos pagamentos;

Os acessos dos utilizadores aos siste-
mas sao verificados/controlados semes-
tralmente;

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais;

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagGes especificas apli-
caveis aos designados insiders;

Subscricdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
nao concorréncia);

Fun¢des de Gestdo de Risco, Auditoria
e Compliance implementadas.

Banco de Portugal * Plano de Gestao de Riscos de Corrupcao e Infracdes Conexas ¢ Relatdrio de Execucao — 2019

N
NG



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Projetos desenvolvidos no ambito inter-
bancério.

Divulgagdo ndo equitativa de documen-
tagdo pelos envolvidos;

Utilizagdo abusiva de informacdo privi-
legiada acerca das entidades interve-
nientes;

Andlise parcial de informagdo estatistica
para manipulagdo de resultados.

Trabalho em equipa e verificagdo dos
conteddos por mais de um trabalhador
e pelas diferentes Unidades de Estrutu-
ra do DPG (se o assunto justificar);

Utilizacdo de caixas de correio eletréni-
co partilhadas;

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais;

Aplicabilidade do Cddigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
cdveis aos designados insiders;

Subscrigdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Funcées de Gestdo de Risco, Auditoria
e Compliance implementadas.

Produgdo e andlise de informagdo quan-
titativa sobre sistemas e instrumentos de
pagamento.

Utilizagdo ou divulgacdo de informacdo
privilegiada e/ou confidencial em bene-
ficio préprio ou de terceiros, ou em pre-
juizo de terceiros;

Omissao ou manipulacdo de informagdo
com o objetivo de condicionar decisdes;

Falta de isen¢do ou imparcialidade téc-
nica nas andlises efetuadas.

Existéncia de manuais de procedimen-
tos aplicdveis as tarefas regulares;

Trabalho em equipa na verificagdo de
informacdo;

Existéncia de registos no tratamento de
ficheiros no IPSYS (processo auditavel
pelos ogs);

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais;

Aplicabilidade do Cddigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagdes especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-

réncia em cargos de gestdo (pacto de
ndo concorréncia);

Func¢des de Gestdo de Risco, Auditoria
e Compliance implementadas.

Producdo de diplomas normativos ou
propostas legislativas no dominio dos
sistemas de pagamentos.

Eventual inobservancia de normas, na-
cionais ou internacionais, no cumpri-
mento dos procedimentos, por exem-
plo de transposicdo de Diretivas da UE;

Partilha de informacdo privilegiada e/
ou confidencial nos contactos com
entidades envolvidas nestes processos,
causando beneficio ou prejuizo a algu-
ma das partes interessadas.

Trabalho em equipa, idealmente envol-
vendo mais de um trabalhador, as dife-
rentes Unidades de Estrutura do DPG e
até outros Departamentos do BdP, na
verificagdo de informagdo (regra dos
quatro olhos);

Defini¢do de normas de classificagdo/
acesso a informacgdo em casos de ele-
vada sensibilidade;

Utilizagdo de caixas de correio eletréni-
co partilhadas;

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais;

Aplicabilidade do Cddigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
cdveis aos designados insiders;
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Subscrigdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Fungoes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Elaboragdo de pareceres, por exemplo
aquando do langamento de novos pro-
dutos ou servios de pagamento ou do
estabelecimento de novas entidades
neste mercado.

Falta de imparcialidade na apreciacdo
de pedidos desta natureza, podendo
assumir diversas formas: excesso de
requisitos técnicos ou omissao de infor-
magdo relevante, que conduza a benefi-
cio ou prejuizo de alguma parte interes-
sada, num mercado concorrencial;

Partilha de informagdo ndo autorizada
nos contactos com entidades envolvi-
das nestes processos.

Trabalho em equipa, idealmente envol-
vendo mais de um trabalhador, as dife-
rentes Unidades de Estrutura do DPG
e até outros Departamentos do BdP,
na verificagdo de informacao (regra dos
quatro olhos);

Estrita observancia dos procedimentos
aplicaveis a cada caso;

Utilizacdo de caixas de correio eletréni-
co partilhadas;

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais;

Aplicabilidade do Cdédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagGes especificas apli-
caveis aos designados insiders;

Subscrigao de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Fungdes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Apreciagdo de pedidos de remogdo e/ou
anulagdo da LUR, no ambito do RJCSP
(Regime Juridico dos Cheque sem Pro-
Visdo).

Falta de isen¢do ou imparcialidade nas
analises efetuadas, podendo resultar
em favorecimento ou prejufzo das enti-
dades que solicitam a remogdo/anula-
cdo da LUR;

Irregularidades, erros e fraudes.

Segregacdo de fun¢des, de modo a
impedir um s6 interveniente na anali-
se dos pedidos, influenciando a decisdo
(a segregacdo de fun¢bes impede um
decisor de executar a decisdo tomada);

A utilizagdo do principio dos quatro olhos
para conferir decisGes;

Aexisténcia de um conjunto de normas,
procedimentos e controlos diarios dimi-
nui a probabilidade de ocorréncia dos
riscos identificados;

A existéncia de manuais de procedimen-
tos detalhados que definem as condi-
¢Oes, requisitos obrigatérios e prazos
para a tomada de cada tipo de decisdo;

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais;

Aplicabilidade do Cddigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagbes especificas apli-
caveis aos designados insiders;

Subscrigdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Funcdes de Gestdo de Risco, Auditoria
e Compliance implementadas.




Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Manutengdo e difusdo da Lista de Utili-
zadores de cheque que oferecem Ris-
co (LUR).

Fraude ou incorregdo grave executada
sobre os registos de detalhe da LUR;

Apropriagdo de direitos de acesso ao
sistema que permitam a execucdo de
alterac¢des fraudulentas dos registos.

A utilizagdo do principio dos quatro
olhos: a alteracdo de registos é efetua-
da rotativamente, com base em despa-
cho superior, por um reduzido nimero
de utilizadores autorizados, sendo con-
ferida por um segundo utilizador e vali-
dada por um responsavel;

Estdo implementados procedimentos
de Audit em fim do dia que permitem
detetar eventuais erros ou fraudes;

Existem registos informaticos (logs) que
identificam dia/hora da execugdo e use-
rid do executante;

A troca de informagdo entre o BdP e as
|C é feita exclusivamente através da BPnet;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Aplicabilidade do Cdédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
cdveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Funcdes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Prestacdo de informacdo sobre regis-
tos constantes na LUR.

Acesso indevido a informagdo constan-
te na LUR;

Utilizagdo/divulgacdo de informagdo
privilegiada e/ou confidencial.

Aexisténcia de uma estrutura de valida-
¢Oes hierarquicas: para acesso a aplica-
¢do é necessaria autorizagdo auditavel,
facultada pelo DS, a pedido do respon-
savel do negécio;

O acesso a informagdo é concedido ex-
clusivamente com base na necessidade
de desempenho da fungdo e fundamen-
tado em critérios rigorosos de experién-
cia e idoneidade do utilizador;

Segregacdo de fungoes: existem dife-
rentes niveis de acesso, concedidos de
acordo com o perfil correspondente as
responsabilidades indicadas para cada
utilizador;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
cdveis aos designados insiders;

Subscri¢do de acordos de ndo concor-

réncia em cargos de gestdo (pacto de
ndo concorréncia);

Func¢des de Gestdo de Risco, Auditoria
e Compliance implementadas.
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14. Area de supervisdo comportamental

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencdo
e/ou mitigacao

Elaborar estudos e anélises econémi-
co-financeiras tendo em vista o enqua-
dramento da regulagdo comportamen-
tal dos mercados bancérios a retalho.

Efetuar estudos e relatérios para efeito
da monitorizagdo e regulacdo dos mer-
cados bancarios a retalho e apresentar
propostas de regulagdo sobre o fun-
cionamento dos mercados bancérios
a retalho e as caracteristicas dos pro-
dutos e servicos comercializados.

Falta de isencdo e imparcialidade técni-
cas na elaboragdo de estudos e relaté-
rios em beneficio ou detrimento de inte-
resses especificos;

Utilizagdo/divulgacdo de informacdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisao
para beneficio préprio ou de terceiros;

Aceitacdo de favorecimentos por par-
te das entidades supervisionadas em
troca da adaptagdo do contetdo dos
estudos e relatérios a luz de interesses
especfficos.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagGes especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Instituicdes de Crédito e Socieda-
des Financeiras);

A existéncia de uma estrutura de vali-
dagGes hierdrquicas;

A utilizagdo do principio dos quatro
olhos - os processos séo validados por

varios intervenientes de varios niveis
hierarquicos;

A partilha das equipas de trabalho;

A existéncia de manuais de procedi-
mentos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Fung¢Bes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Emitir pareceres sobre iniciativas legis-
lativas e/ou regulamentares no ambito
da supervisdo comportamental.

Falta de isen¢do e imparcialidade téc-
nicas na analise de iniciativas legislati-
vas ou regulamentares em beneficio ou
detrimento de interesses especificos;

Utilizagdo/divulgacdo de informacdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisdao
para beneficio préprio ou de terceiros;

Aceitacdo de favorecimentos por par-
te das entidades supervisionadas em
troca da concessdo de vantagens e/ou
beneficios;

Omissdo/manipulacdo de informagdo
com o objetivo de condicionar as deci-
sbes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagbes especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Instituicdes de Crédito e Socieda-
des Financeiras);

A existéncia de uma estrutura de valida-
¢Oes hierdrquicas;

A utilizagdo do principio dos quatro
olhos - os processos sdo validados por
varios intervenientes de varios niveis
hierarquicos;

A partilha das equipas de trabalho;
O cruzamento de informacédo;

A existéncia de manuais de procedimen-
tos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Fungoes de Gestdo de Risco, Auditoria
e Compliance implementadas.




Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Analisar as campanhas de publicidade
a produtos e servicos sujeitos a super-
visdo do Banco de Portugal e propor a
adog¢do de medidas em caso de viola-
¢do de normas.

Avaliar a conformidade dos Prospetos
Informativos dos depdsitos indexados
e duais e das respetivas campanhas de
publicidade, previamente a sua comer-
cializacdo por parte das instituicdes de
crédito.

Elaboragdo de inspegdes “cliente misté-
rio” aos balcdes e locais de atendimen-
to das instituigdes.

Aferir a conformidade dos requisitos
legais, aplicagdo das recomendagdes e
das boas préticas transmitidas pelo Ban-
co de Portugal.

Avaliar a conduta das institui¢cbes na
concessdo e gestdo de crédito.

Validar as parametrizagdes e rotinas
informaticas estabelecidas associadas a
relagdo com clientes, nomeadamente no
que respeita a classificacdo das opera-
¢Oes de crédito, ao célculo de juros, das
taxas efetivas e aplicacdo de comissdes,
testando a sua correta aplicagdo com
base em amostragem representativa.

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisdo
para beneficio préprio ou de terceiros;

Aceitagdo de favorecimentos por parte
das entidades supervisionadas em troca
da concessdo de vantagens e/ou bene-
ficios, designadamente quanto ao senti-
do da decisdo;

Omissdo/manipulacdo de informacgado
com o objetivo de condicionar as deci-
sGes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limita¢8es especificas apli-
cdaveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Institui¢des de Crédito e Socieda-
des Financeiras);

A existéncia de uma estrutura de vali-
dagbes hierarquicas;

A utilizagdo do principio dos quatro
olhos - os processos sdo validados por
varios intervenientes de varios niveis
hierarquicos;

A partilha das equipas de trabalho;
O cruzamento de informacdo;

A existéncia de manuais de procedi-
mentos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Fun¢des de Gestdo de Risco, Auditoria
e Compliance implementadas.

Analisar juridicamente as reclamacdes
apresentadas pelos clientes bancarios
a luz das disposicoes legais ou regula-
mentares aplicaveis.

Preparar e propor resposta aos pedidos
de esclarecimento dirigidos ao Banco
de Portugal sobre matérias relacionadas
com a supervisdo comportamental.

Falta de isencdo e imparcialidade técni-
cas na resposta a pedidos de esclareci-
mento e reclamagdes em beneficio ou
detrimento de interesses especificos;

Utilizagdo/divulgacao de informagao pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisao
para beneficio préprio ou de terceiros;

Aceitagdo de favorecimentos por par-
te das entidades supervisionadas em
troca da concessdo de vantagens e/ou
beneficios;

Omissdo/manipulacdo de informacgado
com o objetivo de condicionar as deci-
sGes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitages especificas apli-
cdveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Institui¢des de Crédito e Socieda-
des Financeiras);

A existéncia de uma estrutura de vali-
dagbes hierdrquicas;

A utilizagdo do principio dos quatro
olhos - os processos sdo validados por

varios intervenientes de varios niveis
hierarquicos;

A partilha das equipas de trabalho;

A existéncia de manuais de procedi-
mentos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Fun¢des de Gestdo de Risco, Auditoria
e Compliance implementadas.
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Propor a adogdo de medidas adequa-
das e/ou a instauragdo de processos
de contraordenagdo nos casos em que
a conduta das institui¢des financeiras
indicie violagdo de normas.

Utilizagdo/divulgagdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisdo
para beneficio préprio ou de terceiros.

Aceitacdo de favorecimentos por par-
te das entidades supervisionadas em
troca da concessdo de vantagens e/ou
beneficios;

Omissdo/manipulacdo de informacdo
com o objetivo de condicionar as deci-
sBes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comiss@o de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Instituicdes de Crédito e Socieda-
des Financeiras);

A existéncia de uma estrutura de vali-
dagdes hierarquicas;

A utilizagdo do principio dos quatro
olhos - os processos sdo validados por
varios intervenientes de varios niveis
hierarquicos;

Segregacdo das func¢ées de agdo san-
cionatdria das fungdes de supervisdo;

A existéncia de manuais de procedi-
mentos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Fung¢Bes de Gestdo de Risco, Auditoria
e Compliance implementadas.

Participagdo de trabalhadores em repre-
sentagdo do Banco em agdes de coo-
peragdo internacional no ambito do
desenvolvimento de competéncias e
estratégias de supervisdo comporta-
mental, designadamente com os PALOP.

Assegurar a participagdo do Banco em
grupos de trabalho internacionais no
ambito das suas fungdes.

Influéncia externa sobre trabalhadores
do Banco para a escolha de trabalha-
dores especificos para assegurarem
a representacdo institucional do Banco;

Favorecimento ilicito na escolha dos po-
tenciais candidatos beneficiarios das
acOes de cooperagdo;

Aceitagdo de favorecimentos em troca da
concessdo de vantagens e/ou beneficios.

Aplicabilidade do Cddigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséio de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagGes especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

A existéncia de uma estrutura de vali-
dagbes hierdrquicas;

Fun¢Bes de Gestdo de Risco, Auditoria
e Compliance implementadas.

15. Area de relacdes internacionais

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacao

Assessorar o Governador e 0s outros
membros do Conselho de Administra-
¢do através da organizagdo, coordena-
¢do ou elaboragdo de elementos pre-
paratérios da participagdo e tomada
de decisdo no quadro da representa-
¢do internacional.

Participar em reunies internacionais e
estruturar o respetivo reporte e notas
internas.
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Coordenar, apoiar e desenvolver rela-
¢Oes do BdP com Entidades Nacionais
(GPEARI - MF, MNE, ASF e CMVM) e
Organismos Internacionais - em parti-
cular no &mbito da UE, SEBC, FMI e BIS.

N
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Falta de isencdo e imparcialidade técni-
ca na andlise, estudos e preparacdo de
propostas em beneficio ou detrimento
de interesses especificos;

Aceitacdo de beneficios da parte das
autoridades nacionais dos pafses con-
trapartes em troca da concessdo de
vantagens e/ou favorecimentos;

Utilizagdo/divulgacao de informacdo pri-
vilegiada para beneficio préprio;
Omissdo/manipulagdo de informacgdo

com o objetivo de condicionar as deci-
sBes de drgdos envolvidos;

Atribuigdo de acessos internos indevidos
no tratamento de informagdo digital.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagbes especificas apli-
caveis aos designados insiders;

Subscricdo de acordos de ndo concor-
réncia em cargos de gestdo (pacto de ndo
concorréncia);

A utilizagdo do principio dos quatro
olhos - os processos séo validados por
varios intervenientes de varios niveis
hierarquicos;

Existéncia de manuais de procedimen-
tos;



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Promover, em articulagdo com os de-
mais departamentos, a obtencao, tra-
tamento e transmissdo de informa-
¢do associada a entidades externas no
dominio das relac@es internacionais.

Gerir e coordenar o sistema de informa-
¢do ARl e outras plataformas associadas
a surveillance europeia e internacional
e a cooperagdo do Banco.

Elaborar anélises sobre a agenda e con-
juntura internacional e as economias
dos pafses emergentes e em desen-
volvimento.

Coordenar e dinamizar a atividade de
cooperagdo do Banco de Portugal e, em
particular, elaborar o Plano de Coo-
peragao.

Participar no funcionamento dos Acor-
dos de Cooperagdo Cambial/Econémi-
ca (com Cabo Verde e com Sdo Tomé
e Principe).

Preparacao técnica de visitas e iniciati-
vas no quadro das relacdes internacio-
nais do Banco.

Elaborar tradugdes e prestar apoio a
comunicagdo bilingue portugués/inglés
do Banco.

Regras de gestdo de risco, auditoria
e conformidade implementadas;

Selecdo, formagdo e responsabilizagdo
dos trabalhadores envolvidos;

Consciencializagdo dos riscos e penalida-
des decorrentes da quebra de confiden-
cialidade, feita com regularidade e relati-
vamente a assuntos especfficos;

Revisdo frequente da estrutura de aces-
S0s aos materiais classificados;

Circulagdo restrita dos elementos prepa-
rados e mencao de nivel de confidencia-
lidade das fontes usadas;

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais;

Sistema de reforco de confidencialidade
e seguranca da informacdo - Informa-
tion Rights Management (IRM);

Fungées de Gestdo de Risco, Auditoria
e Compliance implementadas.

Assegurar fun¢des de representacao,
coordenagdo e secretariado técnico no
dominio da sustentabilidade e do finan-
ciamento sustentavel, a nivel interno,
nacional e internacional.

Aceitagdo de beneficios da parte das
autoridades nacionais dos pafses con-
trapartes em troca da concessdo de van-
tagens e/ou favorecimentos.

Préticas de circulagdo intradepartamen-
tal e interdepartamental da informacgao.

16. Area de servicos de apoio (procurement, gestdo de instalac8es e seguranca)

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacao

Planear os ciclos dos processos de aqui-
sicdo do Banco e monitorizar a sua exe-
cugdo.

Assessorar na gestdo de contratos esta-
belecidos no ambito da Fungao Compras,
de forma a garantir o seu cumprimento
e a realizagdo de novos procedimentos,
quando necessarios, em tempo Util.

Proceder a aquisi¢do dos bens e servi-
GOs necessarios as atividades dos Depar-
tamentos e Unidades de Estrutura Auté-
nomas do Banco de Portugal, aplicando
0 estabelecido no Cédigo de Contratos
PUblicos e demais normativos (internos
e externos) em vigor.

Aceitagdo de beneficios da parte de candi-
datos ou fornecedores em troca da con-
cessao de vantagens e/ou favorecimentos;

Omissdo/manipulagdo de informagdo
com o objetivo de condicionar as deci-
sbes do Banco de Portugal;

Influéncia externa sobre trabalhadores
do Banco para a escolha de fornecedo-
res especificos;

Utilizagdo/divulgagdo de informacdo
privilegiada e/ou confidencial relacio-
nada com as entidades concorrentes;

Falta de isencdo e imparcialidade téc-
nicas na andlise, estudos e preparagdo
de propostas em beneficio ou detri-
mento de interesses especfficos.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagdes especificas apli-
cdveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Regulamento da Funcdo Compras;
Plano de Compras;

Segregacdo de responsabilidades ao
nivel da formagdo e da execugdo dos
contratos - Orgdo Adquirente vs. Gestor
da Execucdo dos Contratos (GEC);
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Assegurar uma preparagdo adequada
e atempada das pegas de procedimen-
to aquisitivo, considerando os respetivos
pareceres técnicos, com vista a toma-
da de decisdo de contratar pelo érgdo
competente.

Analisar e avaliar propostas, e subsequen-
temente elaborar os respetivos relatérios
analiticos, explicitando o(s) fundamento(s)
da proposta de decisdo.

Submeter a aprovacdo do érgao compe-
tente a proposta de adjudicagdo (com o
relatério final) e, sempre que necesséario,
da caugdo e da minuta de contrato.

Prestar apoio técnico-legal no ambito da
contratagdo publica.

Monitorizar os processos de aquisicdo
e centralizar a informacgo.

A existéncia de uma estrutura de vali-
dagdes hierdrquicas;

A utilizagdo do principio dos quatro
olhos - os processos sdo validados por
varios intervenientes de varios niveis
hierdrquicos;

Constituicdo do juri de procedimen-
tos por elementos do Orgdo Adquiren-
te, Orgdo Técnico e Orgdo Requisitante;

A distribui¢do aleatdria dos processos
de compra;

Assinatura obrigatéria de declaracées
de ndo conflito de interesses por par-
te dos juris;

A utilizagdo de sistemas eletrénicos para
gestdo documental, registo e processa-
mento das opera¢des, nomeadamen-
te a plataforma eletrénica de compras
publicas, com acesso restrito e controla-
do a informagao;

Consulta de vérios fornecedores em ajus-
tes diretos e existéncia de independéncia
entre o proponente e o 6rgdo decisor;

Diferentes niveis de decisdo: decisdo
efetiva de despesa prévia ao inicio de
procedimento de aquisi¢do;

Delegacdo de poderes por limites de
valores, para aprovagdo das aquisicoes;

A existéncia de manuais de procedi men-
tos;

Fun¢Bes de Gestdo de Risco, Auditoria
e Compliance implementadas;

Elaboragdo de relatdrios de indicadores
de gestdo;

Publicitacdo atempada dos procedimen-
tos no portal base.gov;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais.

Estudar, planear e controlar a execugdo
de todas as obras nos edificios do Banco.

Assegurar e coordenar a elaboracdo de
projetos, colaborar nos processos de
aquisicdo, elaborar estimativas de cus-
tos de obras e promover as diligéncias
conducentes a legalizagdo e licencia-
mento de obras em instalacées.

Garantir a gestdo das obras, a sua fis-
calizagdo e o tratamento e andlise de
custos e controlo de orgamentos.

Conceber e estudar as caracteristicas
dimensionais e qualitativas dos espagos
atuais e futuros, bem como do mobilidrio
e aintegracdo de elementos decorativos.
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Especificar de elementos decorativos
e obras de arte a integrar nos edificios.

Falta de isengdo e imparcialidade téc-
nicas na andlise, estudos e preparagdo
de propostas em beneficio ou detri-
mento de interesses especificos;

Utilizagdo/divulgacdo de informacdo
privilegiada e/ou confidencial relacio-
nada com as entidades concorrentes;

Aceitacdo de beneficios da parte de
fornecedores em troca da concessao
de vantagens e/ou favorecimentos;

Omissdo/manipulagdo de informacdo
com o objetivo de condicionar as deci-
sdes do Banco de Portugal;

Influéncia externa sobre trabalhadores
do Banco para a escolha de fornecedo-
res especificos.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comiss@o de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitac8es especificas apli-
caveis aos designados insiders;

Subscrigdo de acordos de ndo concor-
réncia em os cargos de gestdo (pacto de
ndo concorréncia);

Mecanismos de prevencdo e/ou mitiga-
¢do assinalados para a fungdo de negé-
cio Procurement;

Contratacdo de servigos externos de
controlo e fiscalizacdo das empreitadas;

A existéncia de uma estrutura de vali-
dagdes hierarquicas;

A utilizagdo do principio dos quatro
olhos - os processos séo validados por
varios intervenientes de varios niveis
hierarquicos;

A existéncia de manuais de procedi-
mentos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Fungdes de Gestdo de Risco, Auditoria
e Compliance implementadas.

U
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Planear, coordenar, controlar as opera-
¢Bes de transporte interagindo com o
DET a Valora e outras entidades externas.

Acompanhar o transporte de fundos,
assegurando elevados padrdes de segu-
ranca, em interacdo com entidades ex-
ternas.

Organizar exposi¢des temporarias e
participar em eventos similares promo-
vidos externamente. Fornecer a entida-
des externas os dados sobre a colegdo
e avaliar o empréstimo para exposi-
¢Oes. Diagnosticar e acompanhar o
estado de conservagdo das pecas em
exposi¢do. Publicar informagao relevan-
te sobre as cole¢des expostas. Divulgar
externamente a programagdo recor-
rendo a meios internos e externos, em
articulagdo com o GCl.

Utilizagdo/divulgagdo de informacdo
privilegiada e/ ou confidencial relacio-
nada com os transportes de valores;

Falta de isencdo e imparcialidade técni-
cas na analise, estudos e preparagdo de
propostas em beneficio ou detrimento
de interesses especfficos;

Aceitacdo de beneficios da parte de for-
necedores em troca da concessao de
vantagens e/ou favorecimentos.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comisséo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitagdes especificas apli-
cdveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em os cargos de gestdo (pacto de
ndo concorréncia);

A utilizagdo do principio dos quatro olhos
- 0s processos sdo validados por varios
intervenientes de varios niveis hierdrqui-
cos e de diferentes departamentos;

Utilizagdo de meios de comunicagdo se-
guros;

Disponibilizacdo de informagdo a um
grupo muito restrito de trabalhadores,
perfeitamente identificados;

Segregacdo da divulgacdo com base
no principio “need to know”, ou seja, em
cada transporte ha informacdo que
apenas é do conhecimento do DET e ou-
tra do DSASG;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Fun¢des de Gestdo de Risco, Auditoria
e Compliance implementadas.

Tratamento de correspondéncia.

Utilizagdo/Divulgacdo de informagdo
privilegiada e/ou confidencial em be-
neficio ou detrimento de interesses
especfficos

Contratagdo de um prestador de ser-
vicos certificado para o tratamento de
documentacdo (na perspetiva de segu-
ranca da informacao);

Area de trabalho de acesso condicio-
nado;

Estacdo de trabalho com configuracdes
de seguranca especfficas (p.e. portas de
comunicacdo e USB bloqueadas);

Acesso a internet e fileshare bloqueados;

Videovigilancia dos postos de trabalho
(em implementagao);

Aplicabilidade do Cddigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulomento da Comisséo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal;

Func¢des de Gestdo de Risco, Auditoria
e Compliance implementadas.
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17. Area de organizacdo e sistemas de informacéo

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencdo
e/ou mitigacao

Area de Organizacdo, Arquitetura e Go-
vernagdo de SI/T:

Arquitetura de SI/Tl;
Seguranca, Compliance e Metodologias;

Processos, Governagao e Gestao de Ati-
vos;

Project Manager Office.

Area de Desenvolvimento e Evolucio
de SI's:

Sistermas Operacionais;
Sisteras Empresariais;

Reutilizagdo, Testes e Controlo de Qua-
lidade.

Centro de Competéncia de BI/Al;

Area de Engenharia de Infraestrutu-
ras deTl:

Comunicac¢Bes Redes e Datacenter;
Security Operations center;

Engenharia de Infraestruturas Trans-
versais;

Engenharia de Infraestruturas Aplica-
cionais.

Area de Gestdo de Servicos e Operacdes
de SI/TI:

Centro de controlo Operacional;

Administracdo de Sistemas e Aplica-
¢Oes;

Gestdo de Servigos.

Falta de isencdo e imparcialidade técni-
cas na andlise, estudos e preparagdo de
propostas em beneficio ou detrimento
de interesses especificos, designada-
mente através da elaboragdo de con-
tratos “por medida”;

Aceitacdo de beneficios da parte de
candidatos ou fornecedores em tro-
ca da concessdo de vantagens e/ou
favorecimentos;

Omissdo/manipulacdo de informagdo
com o objetivo de condicionar as deci-
sBes do Banco de Portugal;

Utilizagdo/divulgacdo de informagdo
privilegiada e/ou confidencial relaciona-
da com as entidades concorrentes.

Aplicabilidade do Cédigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

A existéncia de uma estrutura de vali-
dagGes hierdrquicas;

Sistema de reforco de confidencialida-
de e seguranga da informagdo - Infor-
mation Rights Management (IRM);

A utilizagdo do principio dos quatro
olhos - os processos sao validados por
varios intervenientes de varios niveis
hierdrquicos;

Aexisténcia de manuais de procedimen-
tos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Fung¢Bes de Gestdo de Risco, Auditoria
e Compliance implementadas;

Avaliar o estado dos controlos internos
dos prestadores de servicos externos;

Confirmar se os prestadores de servi-
¢OS externos cumprem oS requisitos
legais e regulamentares e as obriga¢des
contratuais;

Identificar de forma continua leis locais
e internacionais, regulamentos e outros
requisitos externos que devem ser cum-
pridos para incorporar nas politicas,
padrdes, procedimentos e metodologias;

Rever e ajustar politicas, padroes, pro-
cedimentos e metodologias de Tl para
garantir que os requisitos legais, regu-
lamentares e contratuais sdo enderega-
dos e comunicados;

Monitorizar a prestagdo de servigos de Tl
para garantir que suporta e proporciona
beneficios aos processos de negécios;

Gerir os investimentos em Tl para garan-
tir que proporcionam beneficios tangf-
veis de acordo com os objetivos originais;

Estabelecer a coresponsabilidade entre
0 negdcio e Tl para investimentos em Tl;

Monitorizar se os investimentos de Tl sdo
baseados num balango de risco e bene-
ficio, com or¢amentos que sdo aceitaveis
e levam em conta o retorno e os aspetos
competitivos dos investimentos em Tl;

Confirmar se os objetivos de Tl acorda-
dos foram atingidos ou superados ou
se 0 progresso em direcdo as metas de
Tl atendem as expectativas;



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengao
e/ou mitigacao

|dentificar onde os objetivos acordados
nao foram atingidos ou o progresso
ndo é o esperado, rever agdes correti-
vas pela gestdo;

Reportar a gestdo o programa e o de-
sempenho de Tl, apoiados por relatérios
para permitir a analisar o progresso em
diregdo as metas identificadas;

|dentificacdo e implementagdo de ferra-
mentas tais como:

+ CAATs - Computer Aided Audit Tools;
+ Ferramentas de monitorizagdo e logging.

18. Area de supervisdo (prudencial)

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacao

Avaliar os pedidos de autorizagdo/ndo
oposicdo/notificagao/registo submeti-
dos ao Banco de Portugal relacionados
com, designadamente, (i) constituicdo
de novas instituicdes, (ii) reestrutura-
¢Bes de instituicBes existentes (caso
impliqguem a alteragdo de elementos
que determinem a submissdo de um
pedido ao Banco de Portugal); (iii) esta-
belecimento de sucursais, escritérios
de representacdo, atuagdo em regime
de livre prestacdo de servicos ou atra-
vés de agentes, constituicdo de filiais
e abertura de agéncias; (v) altera¢des
estatutdrias de instituicdes existentes;
e (v) aquisicdo/aumento e alienagdo/
diminuicdo de participa¢des qualifica-
das em institui¢des existentes.

Verificar que estdo reunidas as condi-
¢Oes materiais (meios humanos e técni-
cos) e financeiras necessarias para o ini-
cio de atividade de uma instituicdo, em
conformidade com o previsto no proces-
so de autorizagdo e tendo em vista uma
adequada gestdo e controlo dos riscos.

Avaliar as condi¢Bes de realizagdo de ins-
trumentos com vista a sua elegibilidade
para o computo dos fundos préprios.

Avaliar a adequagdo para o exercicio de
fungdes dos membros dos 6rgdos de
administragdo e de fiscalizagdo das ins-
tituicGes, e casuisticamente de titulares
de funges essenciais que seja necessa-
rio, bem como pedidos relativos a acu-
mulagdo de cargos.

Desenvolver os procedimentos de au-
diéncia prévia dos interessados nos
casos em que o projeto de decisdo seja
desfavoravel.

Falta de isen¢do e imparcialidade téc-
nicas na emissdo de pareceres em
beneficio ou detrimento de interesses
especificos;

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisdo
para beneficio préprio ou de terceiros;

Aceitacdo de beneficios da parte das en-
tidades supervisionadas em troca da
concessdo de vantagens e/ou favoreci-
mentos;

Omissdo/manipulacdo de informacgdo
com o objetivo de condicionar as deci-
sBes do Banco de Portugal.

Aplicabilidade do Cddigo de Conduta
dos Trabalhadores do Banco de Portugal
e do Regulamento da Comissdo de Eti-
ca e dos Deveres Gerais de Conduta dos
Trabalhadores do Banco de Portugal,
incluindo as limitag8es especificas apli-
caveis aos designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Institui¢Bes de Crédito e Socieda-
des Financeiras);

Planeamento detalhado das varias ativi-
dades de supervisdo e avaliagdo periddi-
ca do seu grau de execucdo;

Existéncia de um processo estruturado
de validag&es hierarquicas do trabalho
efetuado pelos técnicos;

Trabalhos de supervisdo realizados em
equipa;

Existéncia de um sistema de gestdo docu-
mental que regista toda a correspondén-
cia e documentagdo;

Existéncia de mecanismos de acesso res-
trito a processos confidenciais;

Existéncia de registos de acessos aos do-
cumentos e a sistemas

Existéncia e cumprimento de manuais de
procedimentos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Sistema de reforco de confidencialida-
de e seguranga da informagédo - Infor-
mation Rights Management (IRM);

Anexo



Banco de Portugal * Plano de Gestao de Riscos de Corrupcao e Infracdes Conexas ¢ Relatdrio de Execucao — 2019

U
>

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Avaliar a adequacdo dos procedimen-
tos implementados pelas institui¢des
para sele¢do e avaliagdo dos membros
dos respetivos érgdos de administracdo
e de fiscalizagdo e de titulares de fun-
¢Bes essenciais, bem como as respeti-
vas politicas de remuneracdo, identificar
eventuais necessidades de alteragdo
e, sempre que necessario, emitir reco-
mendacdes dirigidas as instituicoes.

Analisar os modelos de governo societa-
rio das institui¢des, identificar as necessi-
dades de alteracdo e, sempre que neces-
sario, propor recomendagdes, genéricas
ou individuais, determinag¢des especifi-
cas ou medidas corretivas dirigidas as
instituicoes.

Gerir o sistema de registo de institui-
¢Oes e dos respetivos membros dos
6rgdos de administracdo e de fiscaliza-
¢do e dos demais registos que incum-
bem ao Banco de Portugal no ambito da
supervisdo prudencial e praticar os atos
necessarios para o efeito.

Analisar e fazer o enquadramento juri-
dico/regulamentar de situagdes suscita-
das no decurso das atividades de super-
visdo e emissdo de pareceres sobre
o tratamento a dar a essas situagdes.

Analisar e dar seguimento a pedidos de
informacgdo e consultas recebidas de
Tribunais, Ministérios, outras entidades
publicas, entidades privadas e particula-
res, que se insiram nas areas de com-
peténcia da supervisdo microprudencial.

Falta de isencdo e imparcialidade técni-
cas na emissdo de pareceres em bene-
ficio ou detrimento de interesses espe-
cfficos;

Aceitacdo de beneficios da parte das enti-
dades supervisionadas em troca da
concessao de vantagens e/ou favore-
cimentos;

Omissdo/manipulagdo de informagdo
com o objetivo de condicionar as deci-
sBes do Banco de Portugal.

Preparar a emissdo de normas legais e
regulamentares de ambito micropruden-
cial, e colaborar na discussdo e prepara-
¢do de legislagdo nacional e europeia
relacionada com a atividade de super-
visdo prudencial que se inscrevam nas
competéncias de outros Departamentos
ou apresentadas por entidades externas.

Participar na definicdo ou revisdo de nor-
mas, orientacoes e politicas aplicaveis as
atividades de supervisdo e as instituicdes,
em articulagdo com as responsabilidades
atribuidas a outros Departamentos e as
restantes areas do DSP.

Assegurar a divulgagdo dessas nor-
mas, orienta¢des e standards a nivel
interno, pela integragdo nas metodolo-
gias e procedimentos de supervisdo e
a nivel externo, pela elaboragdo e/ou
coordenagdo interna de comunicacées
ou esclarecimentos as instituicdes ou
outras entidades.

Falta de isen¢do, independéncia, res-
ponsabilidade e objetividade na anali-
se e divulgacdo de iniciativas legislativas,
regulamentares ou de interpretagdo em
beneficio ou detrimento de interesses
especfficos;

Aceitagdo de beneficios da parte das enti-
dades supervisionadas em troca da
concessao de vantagens e/ou favore-
cmentos.

Realizagdo de a¢des de controlo de qua-
lidade intradepartamentais;

Participagdo em colégios de supervisdo,
como autoridade de origem ou de aco-
lhimento das entidades com presenca
internacional significativa;

Realizacdo de atividades de supervisdo
e inspeg¢des on-site (incluindo validages
de modelos internos) em colaboragdo
com o Mecanismo Unico de Supervisdo;
Rotatividade das equipas de inspegdo;

Func¢Bes de Gestdo de Risco, Auditoria
e Compliance implementadas.



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Gerir a informacéo recolhida junto das
Institui¢des ou outros organismos, ga-
rantido a sua qualidade global (incluindo
cumprimento de prazos de reporte) e a
sua adequada disponibilizagdo aos desti-
natdrios internos e externos.

Falta de isen¢do e imparcialidade no
controlo de qualidade em beneficio ou
detrimento de interesses especificos;

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisdo
para beneficio préprio ou de terceiros;

Aceitacdo de beneficios da parte das en-
tidades supervisionadas em troca da
concessdo de vantagens e/ou favore-
cimentos;

Omissdo/manipulagdo de informagdo
com o objetivo de prevenir eventuais
medidas de supervisdo.

Avaliar de forma regular o perfil de risco
atual e prospetivo das Instituicdes (tan-
to ao nivel individual como consolidado),
tendo em conta (i) a natureza e com-
plexidade das suas atividades e a sua
estratégia e perspetivas de negdcio; (i) a
qualidade e eficacia dos controlos apli-
cados; (i) a sua organizacdo e gestdo.

Avaliar a adequagdo, a qualidade e o
processo de gestdo dos fundos pro-
prios, atuais e projetados, para suportar
a evolugdo normal dos planos de negé-
cio, face ao perfil de risco da Instituicao,
tendo também em conta a avaliagdo da
prépria Instituigdo através do ICAAP.

Avaliar a adequacdo dos fundos pré-
prios de cada Instituicdo para supor-
tar evolugdes especialmente adversas
(stresstesting), através do desenvolvi-
mento de exercicios bottom-up e da
participagdo em exercicios top-down.

Avaliar a adequacdo da posi¢do atual
e projetada de liquidez e a qualidade
da sua gestdo, face ao perfil de risco de
cada Instituicdo.

Propor recomendacdes e determina-
cOes especificas dirigidas as Institui¢des,
bem como propor a avaliagdo da apli-
cagdo de medidas de natureza sancio-
natoria por parte do respetivo departa-
mento competente.

Propor a aplicagdo de medidas de inter-
vengao corretiva e promover a nomea-
¢do de administragdo proviséria, nas
situagBes previstas na Lei, em que este-
ja em causa a salvaguarda da solidez
financeira da Instituicdo, dos interesses
dos depositantes ou da estabilidade do
sistema financeiro.

Apreciar os planos de recuperagdo e os
planos de continuidade de negdcio das
Institui¢Bes e contribuir para a defini-
¢do de medidas corretivas destinadas a
assegurar que estdo reunidas, em cada
Instituicdo, as condi¢bes para uma recu-
peragdo célere e eficaz.

Falta de isencdo e imparcialidade técni-
cas na emissdo de pareceres em bene-
ficio ou detrimento de interesses espe-
cificos;

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisdo
para beneficio préprio ou de terceiros;

Aceitacdo de beneficios da parte das en-
tidades supervisionadas em troca da
concessdo de vantagens e/ou favore-
cimentos,

Omissdo/manipulagdo de informagdo
com o objetivo de condicionar as deci-
sdes do Banco de Portugal ou do Ban-
co Central Europeu, no caso de as mes-
mas respeitarem a institui¢oes signi-
ficativas.
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Analisar, mediante consulta, os planos
de resolugdo das instituicbes que sao
consideradas menos significativas e pro-
por a aplicagdo de medidas corretivas.

Organizar, conduzir, monitorizar e coor-
denar todas as atividades de inspecdo
on-site, bern como reportar as situacées
detetadas no ambito do processo.

Organizar, conduzir, monitorizar e coor-
denar as atividades de investigacdo de
modelos internos, na sequéncia de apro-
vagdo pelo SB ou CA do BdP.

Desenvolver e manter atualizados indi-
cadores de enquadramento sectorial
da atividade, da situacdo financeira e
prudencial e dos riscos das Institui¢des,
em base comparativa.

Acompanhar a evolugdo dos riscos do
sistema financeiro, tendo em vista ava-
liar o grau de vulnerabilidade de cada
Instituicdo face a esses riscos.

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ ou confidencial relacionada
com as entidades sujeitas a supervisdao
para beneficio préprio ou de terceiros;

Omissdo/manipulacdo da informacgdo
estética e semi estdtica que suporta a
avaliagdo de risco com o objetivo de
condicionar as decisdes do Banco de
Portugal;

Aceitacdo de beneficios da parte das enti-
dades supervisionadas em troca da
concessdo de vantagens e/ou favore-
cdmentos.

Apoio técnico e secretariado da Comis-
sdo Diretiva do Fundo de Garantia do
Crédito Agricola Mutuo (FGCAM)! e exe-
cugdo das suas decisoes.

Gestdo das aplicagBes financeiras e de
tesouraria do FGCAM, incluindo a aber-
tura, gestdo e movimentagdo de con-
tas bancarias, bem como a gest&o dos
pagamentos de fornecimentos e servi-
Gos de terceiros.

Resposta a requerimentos administrati-
vos, consultas, pedidos de informagdo e
pedidos de documentagdo dirigidos ao
FGCAM por depositantes, pelas institui-
¢Bes participantes ou por terceiros.

Cumprimento de obrigac&es de reporte
e de prestagdo de informagdo a entida-
des nacionais e internacionais.

Realizacdo dos trabalhos necessarios ao
apuramento e cobranga das contribui-
¢Bes devidas ao FGCAM pelas institui-
¢Bes participantes.

Elaboragdo do orcamento anual do FGCAM
e do relatério anual de atividades.

Elaboragdo da proposta de relatério e con-
tas do FGCAM.
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Falta de isengdo e imparcialidade técni-
cas na elaboragdo de estudos e parece-
res ou na andlise de iniciativas legislati-
vas ou regulamentares em beneficio ou
detrimento de interesses especfficos;

Utilizacdo/divulgacdo de informagdo
privilegiada e/ ou confidencial, nomea-
damente relacionada com as institui-
¢Oes participantes no FGCAM, para
beneficio préprio ou de terceiros;

Aconselhamento insuficiente ou desa-
dequado a Comissdo Diretiva do FGCAM
propiciando decisdes erradas ou desa-
justadas face a situagdo concreta que
possam causar prejuizo ou desprotegdo
ao FGCAM ou impactar negativamente a
estabilidade financeira;

Preparacdo inadequada ou insuficien-
te conducente a falhas no processo de
reembolso de depdsitos;

Omissdo/manipulacdo de informacdo
com o objetivo de condicionar a opinido
e/ou as decisbes da Comissdo Diretiva
do FGCAM;

Aceitacdo de beneficios da parte das
instituicOes participantes em troca da
adaptacdo do contetido de prondncias,
estudos, pareceres ou relatérios a luz
de interesses especfficos;

Cédigo de Conduta dos Trabalhadores
do Banco de Portugal e Regulamento da
Comissdo de Risco e dos Deveres Gerais
de Conduta dos Trabalhadores do Ban-
co de Portugal;

Dever de segredo do Banco de Portugal
(artigo 80.° do RGICSF);

Aplicacdo das regras internas em vigor
no Banco de Portugal quanto a gestdo
de informacé&o confidencial e classificada;

Func&es de Gestdo de Risco, Auditoria e
Compliance implementadas pelo Banco
de Portugal, que asseguram igualmente
0 exercicio dessas fun¢des ao FGCAM;

Existéncia de uma estrutura de valida-
¢do hieradrquica do trabalho efetuado
pelos técnicos;

Promocgdo do trabalho em equipa;

Planeamento detalhado das varias ativi-
dades a desenvolver e avaliagdo periédi-
ca do seu grau de execucdo;

Controlo de prazos;

Acompanhamento corrente e monitori-
zagdo das responsabilidades do FGCAM;

Exigéncia de rigor e completude da infor-
magao proporcionada com impacto nos
processos de avaliagdo de desempenho;

0 Decreto-Lei n.° 106/2019, de 12 de agosto procede a transferéncia da fun¢do de garantia de depdsitos do Fundo de Garantia do Crédito Agricola
Mutuo (FGCAM) para o Fundo de Garantia de Depdsitos (FGD), e entrou em vigor a 1 de janeiro de 2020.



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Preparagdo e acompanhamento dos
contratos de assisténcia financeira cele-
brados com instituigdes participantes no
FGCAM.

Preparagdo de informages periddicas
sobre as institui¢des participantes, com
enfoque nas beneficirias de assisténcia
financeira do FGCAM.

Apuramento e cobranga dos juros devi-
dos pelas instituicdes beneficiarias de
assisténcia financeira do FGCAM.

Elaboragdo de pareceres e estudos téc-
nicos sobre matérias relacionadas com o
funcionamento e a atividade do FGCAM.

Realizagdo de testes a capacidade de
resposta das instituicbes participantes e
do FGCAM no ambito do reembolso de
depdsitos garantidos pelo FGCAM.

Apuramento e monitorizagdo periddica
do montante dos depdsitos garantidos
pelo FGCAM.

Colaboragdo com o DCC na elaboragdo
dos registos contabilisticos das opera-
¢Oes realizadas pelo FGCAM, bem como
no cumprimento das obrigacdes fiscais
do FGCAM.

Disponibilizagdo, no ambito das a¢des de
auditoria as contas do FGCAM, da infor-
macdo solicitada pelas entidades encar-
regues daquelas a¢des.

Acompanhamento dos processos e ati-
VOS remanescentes provenientes da
liquidacdo da CREDIVALOR.

Apoio técnico que se mostre necessario
a atividades relacionadas com uma even-
tual situacdo de reembolso de depositos
pelo FGCAM.

Participagdo nos trabalhos do European
Forum of Deposit Insurers em represen-
tagdo do FGCAM.

Operacionalizagdo e gestdo do sftio da
internet do FGCAM, sua permanen-
te atualizagdo e introdugdo de novos
conteldos.

Acompanhamento dos procedimentos
de contratagdo de servios necessarios
a0 exercicio da atividade do FGCAM e
produgdo de conteidos para os mesmos

Acompanhamento de processos judi-
ciais envolvendo o FGCAM e producdo
de contelidos para 0s mesmos.

2. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a prote¢do das pessoas singulares no que diz

Incumprimento de prazos legais;

Utilizacdo indevida de dados pessoais.

respeito ao tratamento de dados pessoais e a livre circulagdo desses dados.

Controlo da informag&o numa base de
need to know;,

Segregacdo fisica e eletrénica do aces-
so a informacao;

Existéncia de um sistema de gestdo docu-
mental que regista toda a correspondén-
cia e documentagdo;

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais;

Existéncia de mecanismos de acesso
restrito a processos confidenciais;

Existéncia de registos de acessos aos
documentos e a sistemas;

Controlo interno de conformidade com
o regime do Regulamento Geral sobre
a Protecdo de Dados? e de legislagdo
nacional que o complemente.
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Recegdo e expedicdo de correspondén-
cia do FGCAM.

Gestdo do arquivo do FGCAM.

Processamento e pagamento das remu-
neragdes dos membros remunerados
da Comissdo Diretiva do FGCAM.

19. Area de recursos humanos

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacao

Operacionalizar os principais processos
de recompensa instituidos no Banco,
designadamente os processos anuais
de Promogdes e Progressoes e de RVD.

Assegurar o diagndstico, apoio e resolu-
¢do de situacGes de inadaptagdo social/
econdémico/profissional e desenvolver
iniciativas integradas de interven¢do
social, no ambito do Fundo Social e/
ou dos beneficios sociais geridos pelo
Departamento.

Assegurar o processamento salarial e de
pensdes e todas as inerentes obriga¢des
legais.

Assegurar a gestdo regulamentar da fun-
¢a0 Recursos Humanos, designadamen-
te: efetuar pareceres e informagoes no
ambito das relagdes laborais, designa-
damente pedidos de licenga sem venci-
mento, cedéncias de interesse publico,
comparticipagdo de estudos, justificacdo
de faltas, entre outros.

Elaborar pareceres e informag&es no do-
minio juridico-laboral, bem como acom-
panhar o desenvolvimento da aplicagdo
das sangbes emergentes de inquéritos/
processos disciplinares.

Organizar, gerir e atualizar os proces-
sos individuais (cadastro) dos trabalha-
dores no ativo, reformados e pensio-
nistas, tendo em vista a implementacdo
das politicas e decisGes superiores e a
aplicagdo das normas legais que regula-
mentam as relacdes de trabalho, assegu-
rando, concomitantemente, a respetiva
disponibilizagdo nos termos superior-
mente definidos.
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Assegurar 0s processos de concessdo de
beneficios sociais, prestando os ineren-
tes servicos de atendimento e apoio ao
cliente interno, nomeadamente no que
respeita a:

Crédito a habitagdo (1.2 e 2.2), em articu-
lagdo com o DJU;

Empréstimos de caracter social com juros;
Comparticipagdes (doenga) na vertente

de acompanhamento e controlo, e subsi-
dios (estudo e outros);
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Falta de isen¢do e imparcialidade téc-
nicas na cooperagdo prestada a outras
entidades em beneficio ou detrimento
de interesses particulares;

Utilizagdo/divulgacdo de informagdo
privilegiada para beneficio préprio ou
de terceiros;

Aceitacdo de favorecimentos por parte
das entidades externas em troca da con-
cessao de vantagens e/ou beneficios;

Omissdo/manipulacdo de informagdo
com o objetivo de condicionar as deci-
sbes do Banco.

Gerais:

Aplicabilidade do Cédigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulamento da Comissdo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal, incluindo
as limitages especificas aplicaveis aos
designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Estrutura de validagOes hierarquicas exi-
gente;

Observancia do principio dos quatro
olhos (os processos sdo validados por
varios intervenientes de diferentes hie-
rarquias);

Perfis de acesso nos diferentes sistemas;

Partilha de informagdo nas equipas de
trabalho;

Existéncia de defini¢Bes de perfis de
acessos ao nivel do suporte informatico,
que ndo apenas condicionam a capaci-
dade de consulta e edi¢do dos dados,
mas também permitem identificar os
utilizadores que registaram alteragdes;

Existéncia, genericamente, de manuais
de procedimentos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Funcdes de gestdo de risco, auditoria
e Compliance implementadas.

Especificos:

- Area de Administracdo de Recursos
Humanos | Servico de Remuneragdes
e Apoio Geral

Arquivos “fisicos” (processos individuais
e processos disciplinares) com acesso
restrito (0 acesso a sala de arquivo dos
processos individuais e ao cofre com
depésito dos processos disciplinares s6
pode ser concretizado através de chave
guardada junto das chefias do Servigo);



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Assegurar a prestagdo de servigos de
atendimento e apoio a trabalhadores no
ativo, reformados e pensionistas, desi-
gnadamente:

Pedidos de simulagdo relativos a refor-
mas;

Elaboragdo de declaragBes solicitadas pe-
los trabalhadores;

Emissdo/substituicdo do cartdo de identi-
ficagdo interna.

Assegurar o apoio administrativo de am-
bito geral ao Departamento, nomea-
damente:

Requisicdo de bens e servicos;

Gestdo do fundo de maneio do Depar-
tamento.

Desenvolver processos de recrutamen-
to e selegdo de recursos humanos
e assegurar a sua validagdo.

Efetuar, em articulagdo com os Departa-
mentos, 0 acompanhamento dos perio-
dos de estégio, assegurando a elabo-
ragao de propostas de ingresso ou de
reclassificagdo.

Assegurar os processos de mobilida-
de e de orientagdo de carreira, realizar
estudos com vista a criagdo de condi-
¢Oes que facilitem a operacionalizagdo
destes processos.

Assegurar o desenvolvimento de pro-
cessos de reajustamento ou de revisdo
de carreiras, além de analisar e sistema-
tizar, de forma global e integrada, infor-
magdo sobre a progressao dos traba-
|hadores nas carreiras.

Assegurar o planeamento e gestdo da
formagdo, nomeadamente através da
realizacdo do diagndstico de necessida-
des, planeamento, or¢amentagao e con-
trolo das atividades e a¢Bes formativas,
gestdo de meios e métodos pedagdgi-
cos e avaliagdo e validagdo das a¢les
formativas.

Assegurar a organizagdo de alguns even-
tos de ambito institucional, nomeada-
mente: Encontro do Banco, seminarios e
conferéncias; planos especificos de for-
magdo previstos nos Programas de Coo-
peragdo com organismos nacionais e
estrangeiros e outras organizagdes.

Verificar a aptiddo dos trabalhadores
para o exercicio da profissdo e manter
a vigilancia da sua salde, realizando,
para o efeito, exames periédicos, oca-
sionais e complementares.

Nos processos de crédito a habitagdo
hé interven¢do do DJU.

- Area de Desenvolvimento de Recur-
sos Humanos | Nucleo de Recruta-
mento e Gestdo de Carreiras

A organizacdo de eventos de ambito ins-
titucional é desenvolvida em conjunto/
articulagdo com outros departamentos
(essencialmente, DSA, SEC, GAB e DCM).

+ Centro de Saude e Medicina do Tra-
balho

Regime deontolégico especificamente
aplicavel (medicina e enfermagem);

A realizagdo de junta médica é desen-
volvida com presenca de médicos exter-
nos ao Banco.
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Emitir parecer sobre transferéncias e
eventuais reclassificaces de trabalha-
dores diminuidos ou inadaptados.

Participar na realizagdo de Juntas Médi-
cas aos trabalhadores.

20. Area de secretariado dos conselhos

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencdo
e/ou mitigacao

Apoiar o processo de decisdo de topo,
nas vertentes legais e de gest&o, e acom-
panhar a sua implementagdo.

Secretariar as reunides do Conselho de
Administragdo, do Conselho Consultivo
e do Conselho de Auditoria, elaboran-
do as atas e assegurando a gestdo da
documentacdo associada aos proces-
sos de decisdo.

Apoiar o processo de planeamento es-
tratégico, acompanhando a sua execu-
¢do e garantindo a eficiéncia e eficacia
dos processos de gestédo transversais.

Apoiar o desenvolvimento organizacio-
nal do Banco, na vertente de estruturas
organicas e no ambito funcional e de
processos.

Utilizagdo/divulgagdo de informacdo pri-
vilegiada e/ou confidencial relacionada
com as entidades sujeitas a supervisao
ou com outras entidades com relagdo
institucional com o Banco de Portugal
para beneficio préprio ou de terceiros;

Aceitagdo de beneficios em troca da
concessdo de vantagens e/ou favore-
cimentos;

Omissdo/manipulacdo de informacdo
com o objetivo de condicionar as deci-
sBes do Banco de Portugal.

Aplicabilidade do Cédigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulamento da Comissdo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal, incluindo
as limitagBes especificas aplicaveis aos
designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo das autoridades de
supervisdo (art.° 80.° - Regime Geral
das Instituices de Crédito e Sociedades
Financeiras);

Aexisténcia de manuais de procedimen-
tos, onde se incluem regras em matéria
de classificagdo de documentos;

Utilizagdo de sistemas de gestdo docu-
mental que fixam niveis de acesso dife-
renciados e permitem controlar e audi-
tar o acesso a documentagdo;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Sistema de reforco de confidencialida-
de e seguranga da informagdo - Infor-
mation Rights Management (IRM);

Funcoes de Gestdo de Risco, Auditoria
e Compliance implementadas.

21. Area de resolucdo

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacao

Defini¢do da metodologia de obrigactes
simplificadas.

Anélise, mediante consulta, de planos
de recuperacdo.

Recolha e tratamento da informacgdo
reportada pelas institui¢oes.

Preparacdo ou revisdo de planos de
resolucdo ou de liquidagdo.

Célculo e monitorizagdo de requisitos
minimos de fundos préprios e créditos
elegiveis ("MREL").

Falta de isencdo e imparcialidade técni-
cas na elaboragdo de estudos e parece-
res em beneficio ou detrimento de inte-
resses especfficos;

Utilizagdo/divulgacdo de informacdo pri-
vilegiada e/ou confidencial relacionada
com as instituicGes para beneficio pro-
prio ou de terceiros;

Aconselhamento insuficiente ou desa-
dequado ao Conselho de Administra-
¢do do Banco de Portugal ou ao Con-
selho Unico de Resolugdo propiciando
a emissdo pelos mesmos de determi-
nagdes desajustadas no quadro do pla-
neamento de resoluc¢do e de criagdo de
condi¢bes de resolubilidade;

Aplicabilidade do Cédigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulamento da Comissdo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal, incluindo
as limitagBes especificas aplicaveis aos
designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo do Banco de Portugal
(art.° 80.° - Regime Geral das Instituicdes
de Crédito e Sociedades Financeiras);

Aplicagdo das regras internas em vigor
no Banco de Portugal quanto a gestdo
de informac&o confidencial e classificada;



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Realiza¢do da avaliacdo de existéncia
de interesse publico.

Avaliagdo da existéncia de eventuais im-
pedimentos a implementacdo da estra-
tégia de resolugdo.

Acompanhamento do planeamento de
resolucdo das filiais locais menos rele-
vantes de institui¢oes significativas.

Analises de natureza jurfdica horizon-
tais no ambito do planeamento da re-
solugdo.

Omissdo/manipulagdo de informacgado
com o objetivo de condicionar as deci-
sGes do Banco de Portugal ou do Con-
selho Unico de Resolugdo;

Aceitacdo de beneficios da parte das ins-
tituigdes em troca da adaptagao do con-
telido de estudos, pareceres ou relaté-
rios a luz de interesses especificos.

Fungdes de Gestdo de Risco, Auditoria
e Compliance implementadas;

Existéncia de uma estrutura de valida-
¢do hierdrquica do trabalho efetuado
pelos técnicos;

Promocdo do trabalho em equipa;

Planeamento detalhado das varias ativi-
dades a desenvolver e avaliagdo periédi-
ca do seu grau de execugdo;

Exigéncia de rigor e completude da infor-
magdo proporcionada com impacto nos
processos de avaliagdo de desempenho;

Controlo da informagdo numa base de
need to know;

Segregacdo fisica e eletrénica do aces-
so a informagdo;

Existéncia de um sistema de gestdo
documental que regista toda a corres-
pondéncia e documentagao;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Existéncia de mecanismos de acesso
restrito a processos confidenciais;

Existéncia de registos de acessos aos
documentos e a sistemas;

Realiza¢do de planeamento de ativida-
des em colaboragdo com o Mecanismo
Unico de Resolugdo;

Preparacdo de planos de resolugdo e
avaliagdo das condigbes de resolubili-
dade no ambito de equipas internas de
resolugdo.

Preparacgdo para a atuagdo do Banco
de Portugal em caso de eventual apli-
cagdo de medidas de resolugdo.

Implementacado e operacionalizagdo de
medidas de resolucdo aplicadas pelo
Conselho Unico de Resolucgo.

Preparacdo, implementacdo e opera-
cionalizagdo de medidas de resolugdo
aplicaveis pelo Banco de Portugal.

Falta de isencdo e imparcialidade técni-
cas na elaboragdo de estudos e parece-
res em beneficio ou detrimento de inte-
resses especfficos;

Utilizacdo/divulgacao de informagao pri-
vilegiada e/ou confidencial relacionada
com as instituicGes para beneficio pré-
prio ou de terceiros;

Aconselhamento insuficiente ou desa-
dequado ao Conselho de Administragdo
do Banco de Portugal ou ao Conselho
Unico de Resolucdo propiciando a emis-
sdo pelos mesmos de decisdes desajus-
tadas face a situagdo concreta e o cor-
respondente impacto negativo dessas
decisBes na estabilidade financeira;

Preparagdo inadequada ou insuficien-
te conducente a falhas no processo de
execugdo e implementacdo de medidas
de resolucdo;

Omissdo/manipulagdo de informagdo
com o objetivo de condicionar as deci-
sdes do Banco de Portugal ou do Con-
selho Unico de Resolugdo;

Aceitacdo de beneficios da parte das ins-
tituicGes em troca da adaptagdo do con-
teldo de estudos, pareceres ou relato-
rios a luz de interesses especificos.

Aplicabilidade do Cddigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulamento da Comissdo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal, incluindo
as limitagdes especificas aplicaveis aos
designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo do Banco de Portugal
(art.° 80.° - Regime Geral das InstituicSes
de Crédito e Sociedades Financeiras);

Aplicagdo das regras internas em vigor
no Banco de Portugal quanto a gestdo
de informag&o confidencial e classificada;

Fun¢des de Gestdo de Risco, Auditoria
e Compliance implementadas;

Existéncia de uma estrutura de valida-
¢do hierarquica do trabalho efetuado
pelos técnicos;

Promocdo do trabalho em equipa;

Planeamento detalhado das varias ativi-
dades a desenvolver e avaliacdo periédi-
ca do seu grau de execugdo;
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Exigéncia de rigor e completude da infor-
magao proporcionada com impacto nos
processos de avaliagdo de desempenho;

Controlo da informagdo numa base de
need to know;

Segregacdo fisica e eletrénica do aces-
so a informagdo;

Existéncia de um sistema de gestdo docu-
mental que regista toda a correspondén-
cia e documentagéo;

Controlos gerais dos sistemas informati-
cos e controlos aplicacionais;

Existéncia de mecanismos de acesso res-
trito a processos confidenciais;

Existéncia de registos de acessos aos
documentos e a sistemas;

Monitorizagio pelo Conselho Unico de
Resolugdo da implementacdo e opera-
cionalizagdo das suas decisdes;

Preparagdo de guias e manuais de pro-
cedimentos para aplicacdo de medidas
de resolucdo.
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Follow-up das medidas de resolucdo
aplicadas pelo Banco de Portugal.

Falta de isencdo e imparcialidade técni-
cas na elaboragdo de estudos e parece-
res em beneficio ou detrimento de inte-
resses especificos;

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as instituicdes para beneficio pro-
prio ou de terceiros;

Aconselhamento insuficiente ou desa-
dequado ao Conselho de Administra-
¢do do Banco de Portugal propiciando a
emissdo pelo mesmo de decisdes desa-
justadas face a situagdo concreta e o
correspondente impacto negativo des-
sas decisdes na estabilidade financeira;

Preparac¢do inadequada ou insuficien-
te conducente a falhas no processo de
execugdo e implementagdo de medi-
das de resolugdo;

Omissdo/manipulacdo de informacgdo
com o objetivo de condicionar as deci-
sBes do Banco de Portugal;

Aceitacdo de beneficios da parte das ins-
tituicGes em troca da adaptagdo do con-
telido de estudos, pareceres ou relaté-
rios a luz de interesses especificos.

Aplicabilidade do Cédigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulamento da Comissdo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal, incluindo
as limitagBes especificas aplicaveis aos
designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo do Banco de Portugal
(art.° 80.° - Regime Geral das Instituicdes
de Crédito e Sociedades Financeiras);

Aplicacdo das regras internas em vigor
no Banco de Portugal quanto a gestdo
de informac&o confidencial e classificada;

Fun¢Bes de Gestdo de Risco, Auditoria
e Compliance implementadas;

Existéncia de uma estrutura de valida-
¢do hierarquica do trabalho efetuado
pelos técnicos;

Promocdo do trabalho em equipa;

Planeamento detalhado das varias ativi-
dades a desenvolver e avaliagdo periédi-
ca do seu grau de execucdo;

Exigéncia de rigor e completude da infor-
magao proporcionada com impacto nos
processos de avaliagdo de desempenho;

Controlo da informagdo numa base de
need to know;

Segregacdo fisica e eletrénica do aces-
so a informagdo;

Existéncia de um sistema de gestdo
documental que regista toda a corres-
pondéncia e documentacao;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Existéncia de mecanismos de acesso res-
trito a processos confidenciais;

Existéncia de registos de acessos aos
documentos e a sistemas.

N
N



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Participagdo nos trabalhos desenvolvi-
dos no ambito de colégios de resolu-
¢do, em representacdo do Banco de
Portugal, na qualidade de autoridade
de resolugao.

Participagdo no processo de decisdo e
nos trabalhos horizontais do Conselho
Unico de Resolugdo e do Fundo Uni-
co de Resolugdo, em representacdo
do Banco de Portugal, na qualidade de
autoridade nacional de resolugdo.

Apoio técnico ao Ministério das Finangas
relativamente ao acordo de empréstimo
para apoiar o compartimento nacional
do Fundo Unico de Resoluggo.

Participagdo na Autoridade Bancaria
Europeia em representagdo do Banco
de Portugal, na qualidade de autoridade
nacional de resolucdo.

Cooperagdo com outras autoridades
nacionais de resolu¢do ou outras auto-
ridades em matérias de resolugdo e
garantia de depdsitos.

Organizagdo e participacdo em semina-
rios, workshops e conferéncias interna-
cionais em matérias de resolucédo e de
garantia de depdsitos.

Influéncia externa sobre trabalhadores
do Banco para a escolha de trabalha-
dores especificos para assegurarem a
representagdo institucional do Banco;

Favorecimento na escolha dos poten-
ciais candidatos para assegurarem essa
representacao;

Aceitagdo de beneficios em troca da
concessdo de vantagens e/ou favore-
cimentos;

Quebra de confidencialidade em infor-
macdo submetida a sigilo ou classificada.

Aplicabilidade do Cddigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulamento da Comissdo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal, incluindo
as limitagdes especificas aplicaveis aos
designados insiders;

Subscri¢do de acordos de ndo concor-

réncia em cargos de gestdo (pacto de
ndo concorréncia);

Existéncia de uma estrutura de valida-
¢Bes hierdrquicas;

FuncGes de Gestdo de Risco, Auditoria
e Compliance implementadas;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Partilha de informagdo no exercicio da
atividade de representagdo institucional.

Aperfeicoamento do quadro normativo
nacional relativo a resolucdo, garantia
de depdsitos e liquidagdo e participagdo
nos trabalhos relativos ao aprofunda-
mento da Unido Econémica Monetaria.

Falta de isencdo e imparcialidade téc-
nicas na andlise de iniciativas legislati-
vas ou regulamentares em beneficio ou
detrimento de interesses especificos;

Utilizagdo/divulgagdo de informacdo
privilegiada e/ou confidencial para
beneficio préprio ou de terceiros;

Omissdo/manipulagdo de informagdo
com o objetivo de condicionar as deci-
sdes do Banco de Portugal.

Aplicabilidade do Cddigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulamento da Comissdo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal, incluindo
as limitagdes especfficas aplicaveis aos
designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo do Banco de Portugal
(art.° 80.° - Regime Geral das Instituicdes
de Crédito e Sociedades Financeiras);

Aplicagdo das regras internas em vigor
no Banco de Portugal quanto a gestdo
de informagdo confidencial e classificada;

Funges de Gestdo de Risco, Auditoria
e Compliance implementadas;

Existéncia de uma estrutura de valida-
¢do hierarquica do trabalho efetuado
pelos técnicos;

Promocdo do trabalho em equipa;

Planeamento detalhado das varias ativi-
dades a desenvolver e avaliacdo periddi-
ca do seu grau de execugdo;

Exigéncia de rigor e completude da infor-
magdo proporcionada com impacto nos
processos de avaliagdo de desempenho;

Controlo da informagdo numa base de
need to know;

Segregacdo fisica e eletrénica do aces-
so a informacao;
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Existéncia de um sistema de gestdo
documental que regista toda a corres-
pondéncia e documentagdo;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Existéncia de mecanismos de acesso
restrito a processos confidenciais;

Existéncia de registos de acessos aos
documentos e a sistemas.

Desenvolvimento de andlises horizon-
tais e setoriais e de metodologias.

Concecdo de sistemas insuficientes ou
desadequados que propiciem falhas
no controlo da informacdo.

Aplicabilidade do Cédigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulamento da Comissdo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal, incluindo
as limitagBes especificas aplicaveis aos
designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo do Banco de Portugal
(art.® 80.° - Regime Geral das Institui¢des
de Crédito e Sociedades Financeiras);

Aplicagdo das regras internas em vigor
no Banco de Portugal quanto a gestdo
de informagdo confidencial e classificada;

Fungoes de Gestdo de Risco, Auditoria
e Compliance implementadas;

Existéncia de uma estrutura de valida-
¢do hierarquica do trabalho efetuado
pelos técnicos;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Promocdo do trabalho em equipa.

22. Area de apoio ao Fundo de Garantia de Depdsitos

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacao

Apoio técnico e secretariado da Comis-
sdo Diretiva do FGD e execugdo das
suas decisGes.

Resposta a consultas das instituicées
participantes no FGD e dos seus depo-
sitantes, bem como a requerimentos
administrativos apresentados junto do
FGD.

Cumprimento de obrigac&es de reporte
e de prestacdo de informagdo do FGD
ou do Banco de Portugal, na qualidade
de autoridade designada, a entidades
nacionais e internacionais.

Operacionalizagdo e gestdo do sitio da
internet do FGD, sua permanente atuali-
zagao e introdugdo de novos contetidos.

Realiza¢do dos trabalhos necessarios a
entrega pelas instituicdes participantes
das contribuicdes devidas ao FGD.

Falta de isencdo e imparcialidade técni-
cas na elaboragdo de estudos e pare-
ceres em beneficio ou detrimento de
interesses especfficos;

Utilizagdo/divulgacdo de informagdo
privilegiada e/ ou confidencial relacio-
nada com as instituic8es participantes
no FGD para beneficio préprio ou de
terceiros;

Aconselhamento insuficiente ou desa-
dequado ao Conselho de Administragdo
do Banco de Portugal ou a Comissdo
Diretiva do FGD propiciando decisées
erradas ou desajustadas face a situagdo
concreta que possam causar prejuizo
ou desprotegdo ao Banco de Portugal
ou ao FGD;

Omissdo/manipulagdo de informacdo
com o objetivo de condicionar as deci-
sBes do Banco de Portugal ou do FGD;

Aplicabilidade do Cddigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulamento da Comissdo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal, incluindo
as limitages especificas aplicaveis aos
designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo do Banco de Portugal
(art.° 80.° - Regime Geral das Institui¢des
de Crédito e Sociedades Financeiras);

Aplicagdo das regras internas em vigor
no Banco de Portugal quanto a gestdo
de informac&o confidencial e classificada;

Func¢des de Gestdo de Risco, Auditoria
e Compliance implementadas;

Existéncia de uma estrutura de valida-
¢do hierarquica do trabalho efetuado
pelos técnicos;



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Realizagdo de testes relacionados com
o reembolso de depdsitos garantidos
pelo FGD ou pelo FGCAM.

Preparacdo de acordos de cooperacdo a
celebrar com outros sistemas de garan-
tia de depdsitos.

Obtengdo e tratamento de informagdo
para fins estatfsticos relativamente aos
depsitos constituidos junto das institui-
¢Ges participantes do FGD.

Follow-up do procedimento de reembol-
so de depositos ja efetuado pelo FGD.

Acompanhamento dos procedimentos
de contratagdo de servicos necessarios
a0 exercicio da atividade do FGD e pro-
dugdo de contelidos para 0s mesmos.

Acompanhamento dos processos judiciais
interpostos contra o FGD ou nos quais
0 mesmo seja citado a intervir e produ-
¢do de conteldos para 0s mesmos.

Aceitagdo de beneficios da parte das
instituicBes participantes em troca da
adaptagdo do contelido de estudos,
pareceres ou relatérios a luz de inte-
resses especificos;

Perda de prazos legais.

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Promocdo do trabalho em equipa;

Planeamento detalhado das varias ativi-
dades a desenvolver e avaliacdo periddi-
ca do seu grau de execugdo;

Controlo de prazos;

Exigéncia de rigor e completude da infor-
magdo proporcionada com impacto nos
processos de avaliagdo de desempenho;

Controlo da informagdo numa base de
need to know;

Segregacdo fisica e eletrénica do aces-
so a informagdo;

Existéncia de um sistema de gestdo
documental que regista toda a corres-
pondéncia e documentagdo;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Existéncia de mecanismos de acesso
restrito a processos confidenciais;

Existéncia de registos de acessos aos
documentos e a sistemas.

Participagdo nos trabalhos do European
Forum of Deposit Insurers, em repre-
sentagdo do FGD.

Participagdo nos trabalhos desenvolvi-
dos no ambito de colégios de reso-
lugdo, em representagdo do Banco de
Portugal, na qualidade de autoridade
designada.

Influéncia externa sobre trabalhadores
do Banco para a escolha de trabalha-
dores especificos para assegurarem a
representagdo institucional do Banco;

Favorecimento na escolha dos poten-
ciais candidatos para assegurarem essa
representagdao;

Aceitagdo de beneficios em troca da
concessdo de vantagens e/ou favore-
cimentos;

Quebra de confidencialidade em infor-
magao submetida a sigilo ou classificada.

Aplicabilidade do Cddigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulamento da Comissdo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal, incluindo
as limitagdes especificas aplicaveis aos
designados insiders;

Subscri¢do de acordos de ndo concor-

réncia em cargos de gestdo (pacto de
ndo concorréncia);

Existéncia de uma estrutura de valida-
¢Bes hierdrquicas;

Funges de Gestdo de Risco, Auditoria
e Compliance implementadas;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Partilha de informac&o no exercicio da
atividade de representagdo institucional.

Aperfeicoamento do quadro normativo
nacional relativo a garantia de depdsi-
tos e participagdo nos trabalhos relati-
vos ao aprofundamento da Unido Eco-
némica Monetéria.

Falta de isen¢do e imparcialidade téc-
nicas na analise de iniciativas legislati-
vas ou regulamentares em beneficio ou
detrimento de interesses especificos;

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial para benefi-
cio préprio ou de terceiros;

Omissdo/manipulagdo de informagdo
com o objetivo de condicionar as deci-
sbes do Banco de Portugal.

Aplicabilidade do Cddigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulomento da Comisséo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal, incluindo
as limitagdes especfficas aplicaveis aos
designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo do Banco de Portugal
(art.° 80.° - Regime Geral das InstituicGes
de Crédito e Sociedades Financeiras);

Aplicacdo das regras internas em vigor
no Banco de Portugal quanto a gestdo
de informagdo confidencial e classificada;
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Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacdo

Func¢Bes de Gestdo de Risco, Auditoria
e Compliance implementadas;

Existéncia de uma estrutura de valida-
¢do hierarquica do trabalho efetuado
pelos técnicos;

Promogdo do trabalho em equipa;

Planeamento detalhado das varias ativi-
dades a desenvolver e avaliagao periédi-
ca do seu grau de execucdo;

Exigéncia de rigor e completude da infor-
magdo proporcionada com impacto nos
processos de avaliagdo de desempenho;

Controlo da informagdo numa base de
need to know;

Segregacdo fisica e eletrénica do aces-
so a informacao;

Existéncia de um sistema de gestdo docu-
mental que regista toda a correspondén-
cia e documentagéo;

Controlos gerais dos sistemas informa-
ticos e controlos aplicacionais;

Existéncia de mecanismos de acesso
restrito a processos confidenciais;

Existéncia de registos de acessos aos
documentos e a sistemas.

23. Area de apoio do Fundo de Resolucdo

Atividades desenvolvidas

Riscos associados

Mecanismos de prevencao
e/ou mitigacao

Apoio técnico e secretariado da Comis-
sdo Diretiva do FAR e execugdo das suas
decisGes.

Resposta a consultas das instituicées
participantes no FdR e outros, bem
como a requerimentos administrativos
apresentados junto do FdR.

Operacionalizagdo e gestdo do sitio da
internet do FdR, sua permanente atuali-
zacao e introdugdo de novos contelidos.

Realizagdo dos trabalhos necessarios a
entrega pelas institui¢des participantes
das contribui¢des devidas ao FdR.

Gestdo dos empréstimos contraidos por
parte do FdR.

Follow-up das medidas de resolugdo
aplicadas pelo Banco de Portugal em
virtude do papel do FdR como mecanis-
mo de financiamento dessas medidas.

Acompanhamento dos procedimentos
de contratagdo de servicos necessarios
ao exercicio da atividade do FdR e pro-
ducdo de contelidos para 0s mesmos.
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Acompanhamento dos processos judi-
ciais interpostos contra o FdR ou nos
quais o mesmo seja citado a intervir
e produgdo de contelidos para os mes-
mos.

Falta de isencdo e imparcialidade técni-
cas na elaboragdo de estudos e parece-
res em beneficio ou detrimento de inte-
resses especificos;

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial relacionada
com as instituicoes participantes no FAR
para beneficio préprio ou de terceiros;

Aconselhamento insuficiente ou desa-
dequado ao Conselho de Administragao
do Banco de Portugal ou a Comissdo
Diretiva do FdR propiciando decisdes
erradas ou desajustadas face a situagdo
concreta que possam causar prejuizo
ou desprotecdo ao Banco de Portugal
ou ao FdR ou impactar negativamente
a estabilidade financeirg;

Preparacdo inadequada ou insuficien-
te conducente a falhas no processo de
execucdo e implementacdo de medidas
de resolucdo;

Omissdo/manipulagdo de informagdo
com o objetivo de condicionar as deci-
s@es do Banco de Portugal ou do FdR;

Aceitagdo de beneficios da parte das ins-
tituicBes participantes em troca da adap-
tagdo do contelido de estudos, parece-
res ou relatérios a luz de interesses
especfficos;

Aplicabilidade do Cédigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulamento da Comisséo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal, incluindo
as limitagBes especificas aplicaveis aos
designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo do Banco de Portugal
(art.° 80.° - Regime Geral das Institui¢des
de Crédito e Sociedades Financeiras);

Aplicacdo das regras internas em vigor
no Banco de Portugal quanto a gestdo
de informac&o confidencial e classificada;

Fun¢Bes de Gestdo de Risco, Auditoria
e Compliance implementadas;

Existéncia de uma estrutura de valida-
¢do hierarquica do trabalho efetuado
pelos técnicos;

Promogdo do trabalho em equipa;

Planeamento detalhado das varias ativi-
dades a desenvolver e avaliagdo periédi-
ca do seu grau de execucdo;

Controlo de prazos;

Acompanhamento corrente e monito-
rizacdo das responsabilidades do FdR;



Atividades desenvolvidas

Riscos associados

Mecanismos de prevengdo
e/ou mitigacao

Incumprimento de prazos legais;

Incumprimento de obriga¢8es contra-
tuais, designadamente de natureza pe-
cuniaria.

Exigéncia de rigor e completude da infor-
magdo proporcionada com impacto nos
processos de avaliagdo de desempenho;

Controlo da informagdo numa base de
need to know;

Segregacao fisica e eletrénica do aces-
so a informagdo;

Existéncia de um sistema de gestdo do-
cumental que regista toda a correspon-
déncia e documentacao;

Controlos gerais dos sistemas informa-
ticos, e controlos aplicacionais;

Existéncia de mecanismos de acesso res-
trito a processos confidenciais;

Existéncia de registos de acessos aos do-
cumentos e a sistemas.

Aperfeicoamento do quadro normativo
nacional relativo a resolucéo.

Falta de isen¢do e imparcialidade téc-
nicas na anélise de iniciativas legislati-
vas ou regulamentares em beneficio ou
detrimento de interesses especificos;

Utilizagdo/divulgacdo de informagdo pri-
vilegiada e/ou confidencial para benefi-
cio proprio ou de terceiros;

Omissdo/manipulagdo de informacgado
com o objetivo de condicionar as deci-
sGes do Banco de Portugal.

Aplicabilidade do Cddigo de Conduta dos
Trabalhadores do Banco de Portugal e do
Regulamento da Comissdo de Etica e dos
Deveres Gerais de Conduta dos Trabalha-
dores do Banco de Portugal, incluindo
as limitagdes especificas aplicaveis aos
designados insiders;

Subscri¢do de acordos de ndo concor-
réncia em cargos de gestdo (pacto de
ndo concorréncia);

Dever de segredo do Banco de Portugal
(art.° 80.° - Regime Geral das InstituicGes
de Crédito e Sociedades Financeiras);

Aplicagdo das regras internas em vigor
no Banco de Portugal quanto a gestdo
de informagao confidencial e classificada;

Fungées de Gestdo de Risco, Auditoria
e Compliance implementadas;

Existéncia de uma estrutura de valida-
¢do hierdrquica do trabalho efetuado
pelos técnicos;

Promogdo do trabalho em equipa;

Planeamento detalhado das varias ativi-
dades a desenvolver e avaliagdo periédi-
ca do seu grau de execugdo;

Exigéncia de rigor e completude da infor-
magdo proporcionada com impacto nos
processos de avaliagdo de desempenho;

Controlo da informagdo numa base de
need to know;

Segregacdo fisica e eletrénica do acesso
ainformagdo;

Existéncia de um sistema de gestdo docu-
mental que regista toda a correspon-
déncia e documentacao;

Controlos gerais dos sistemas informati-
cos, e controlos aplicacionais;

Existéncia de mecanismos de acesso
restrito a processos confidenciais;

Existéncia de registos de acessos aos
documentos e a sistemas.
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