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NOTA JUSTIFICATIVA DA CONSULTA PUBLICA DO BANCO DE PORTUGAL N.2 7/2022
RELATIVA AO PROJETO DE AVISO SOBRE PREVENGAO DO BRANQUEAMENTO DE CAPITAIS E
DO FINANCIAMENTO DO TERRORISMO APLICAVEL AS ENTIDADES QUE EXERCEM
ATIVIDADES COM ATIVOS VIRTUAIS

I.  OBJETO E CONTEXTO DA CONSULTA

1. Nos termos do disposto na alinea c) do n.2 3 do artigo 100.2 e no artigo 101.2 do Cédigo do
Procedimento Administrativo?, o Banco de Portugal submete a consulta publica um projeto de
Aviso sobre prevencao do branqueamento de capitais e do financiamento do terrorismo
(“BC/FT”) a emitir no uso do poder regulamentar conferido, em geral, pelo artigo 94.2 da Lei
n.2 83/2017, de 18 de agosto, que estabelece medidas de natureza preventiva e repressiva de
combate ao BC/FT (“Lei n.2 83/2017”) e pelo artigo 27.2 da Lei n.2 97/2017, de 23 de agosto,
que regula a aplicagdo e a execuc¢dao de medidas restritivas aprovadas pela Organiza¢do das
Nagdes Unidas ou pela Unido Europeia e estabelece o regime sancionatdrio aplicdvel a violagao

destas medidas (“Lei n.2 97/2017").

2. Alein.283/2017 transpds parcialmente para a ordem juridica interna a Diretiva (UE) 2015/849
do Parlamento Europeu e do Conselho, de 20 de maio de 2015, relativa a prevengao da

utilizacdo do sistema financeiro para efeitos de BC/FT.

3. A 1 de setembro de 2021 entrou em vigor a Lei n.2 58/2020, de 31 de agosto (“Lei n.2
58/2020”), que transp6s para a ordem juridica interna a revisdo promovida pela Diretiva (UE)

2018/8432 A Diretiva (UE) 2015/849, alterando, entre outros diplomas, a Lei n.2 83/2017.

4. Porvia das alteragdes introduzidas pela Lei n.2 58/2020, passaram a estar incluidas no elenco
das entidades obrigadas ao cumprimento das disposicdes da Lei n.2 83/2017, as entidades que

exercem, em territdrio nacional®, em nome ou por conta de um cliente, pelo menos uma das

1 Aprovado pelo Decreto-Lei n.2 4/2015, de 7 de janeiro.

2 Diretiva (UE) 2018/843 do Parlamento Europeu e do Conselho, de 30 de maio de 2018, que altera a Diretiva (UE) 2015/849
relativa a prevengao da utilizagdo do sistema financeiro para efeitos de branqueamento de capitais ou de financiamento do
terrorismo e que altera as Diretivas 2009/138/CE e 2013/36/EU.

3 Conforme postula o n.2 6 do artigo 4.2 da Lein.2 83/2017, para efeitos de aplicagdo deste diploma, considera-se que exercem
atividade em territdrio nacional: a) as pessoas coletivas ou entidades equiparadas a pessoas coletivas constituidas em
Portugal para o exercicio de atividades com ativos virtuais; b) as pessoas singulares, as pessoas coletivas e outras entidades
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atividades econdmicas com ativos virtuais elencadas na alinea mm) do n.2 1 do artigo 2.2 da

Lei n.2 83/20174 (cfr. alinea 0) do n.2 1 do artigo 4.9).

5. Por for¢a do artigo 112.2-A da Lei n.2 83/2017, desde a data de entrada em vigor do novo
regime que o exercicio, nos referidos moldes, daquelas atividades com ativos virtuais, s6 pode
ocorrer por entidades que para o efeito obtenham o seu registo prévio junto do Banco de
Portugal®. Para este efeito, foi publicado, em 23 de abril de 2021, o Aviso do Banco de Portugal
n.2 3/2021, que regulamenta as normas relativas ao processo de registo junto do Banco de

Portugal aplicavel as entidades que exercem atividades com atividades virtuais.

6. O Banco de Portugal é igualmente a autoridade nacional competente pela verificacdo do
cumprimento dos deveres preventivos do BC/FT por parte das entidades que exercem as
referidas atividades com ativos virtuais, em conformidade com a alinea j) do n.2 1 do artigo

89.2 da Lei n.2 83/2017.

7. TantoaLein.283/2017, em diversas normas especificas® e, em geral, no seu artigo 94.2, como
a Lei n.2 97/2017, no seu artigo 27.2, preveem a possibilidade de aprovacio de
regulamentacdo setorial, destinada, no essencial, a adaptar os deveres e as obrigacdes
previstos naqueles diplomas legais, de cariz intersectorial, as concretas realidades

operativas a que se aplicam.

8. Compete ao Banco de Portugal, enquanto autoridade competente, aprovar a regulamentagao
aplicavel as entidades que exercem atividades com ativos virtuais (cfr., em particular, a alinea

d) do n.2 2 do artigo 94.2 da Lei n.2 83/2017).

com domicilio em Portugal que exercem atividades com ativos virtuais ou que disponham de estabelecimento situado em
territdrio portugués através do qual exercem atividades com ativos virtuais; c) as demais pessoas singulares ou entidades
que, em razdo do exercicio de atividades com ativos virtuais, devam apresentar declaragdo de inicio de atividade junto da
Autoridade Tributaria e Aduaneira.

4 Isto é, servigos de troca entre ativos virtuais e moedas fiduciarias ou entre um ou mais ativos virtuais; servicos por via dos
quais um ativo virtual é movido de um enderego ou carteira (wallet) para outro (transferéncia de ativos virtuais); e servigos
de guarda ou guarda e administragdo de ativos virtuais ou de instrumentos que permitam controlar, deter, armazenar ou
transferir esses ativos, incluindo chaves criptograficas privadas.

5 Ainda que a requerente exerga outra profissdo ou atividade abrangida pela Lei, mesmo que sujeita a autorizagdo ou
habilitagdo.

6 Como sucede nos artigos 6.2, 12.9, 13.2, 14.9, 15.9, 16.9, 17.9, 18.2, 19.9, 20.9, 21.9, 22.9, 23.9, 24.2, 25.2, 26.9, 27.9, 28.9,
29.9,32.2,33.2,35.2,36.2,40.2,41.2,42.2,50.2,51.2,52.2, 54 2 ¢ 55.2.

Sede: Rua do Comércio, 148 « 1100-150 Lisboa  Portugal

T +351213 130 000 « www.bportugal.pt

Contribuinte n.2 500792771 « Capital Social: 1 000 000 € « Inscrigdo na C. R. C. de Lisboa, n.° 51
Pag. 2 de 22


http://www.bportugal.pt/
https://www.bportugal.pt/aviso/32021
https://www.bportugal.pt/aviso/32021

Mod99999947/T - 01/15

BANCO pe PORTUGAL

EUROSISTEMA

9. Por conseguinte, vem o presente projeto de Aviso, enquanto diploma regulamentar setorial:

a) Estabelecer as condi¢Ges de exercicio dos deveres preventivos previstos nos Capitulos IV e
VI da Lei n.2 83/2017, em termos que permitam uma efetiva adequacdo daqueles deveres

a realidade operativa especifica das entidades que exercem atividades com ativos virtuais;

b) Definir os procedimentos, os instrumentos, os mecanismos, as formalidades de aplicagao,
as obrigacdes de prestacao de informacao e os demais aspetos que, em cada momento, se
mostrem adequados e necessdrios a ado¢cdo de medidas que permitam ou facilitem a
verificacdo, pelo Banco de Portugal, do cumprimento daqueles deveres preventivos e

demais obrigacdes previstas na Lei n.2 83/2017;

c) Definir os meios e 0os mecanismos necessarios ao cumprimento, pelas entidades que

exercem atividades com ativos virtuais, dos deveres previstos na Lei n.2 97/2017; e

10. O presente projeto de Aviso vem, ainda, alterar o Aviso do Banco de Portugal n.2 1/2022, de 6
de junho (“Aviso n.2 1/2022”), em elementos muito circunscritos que decorrem da
necessidade de retificar aspetos muito pontuais ou de conformar o modo como as entidades

financeiras se devem relacionar com as entidades que exercem atividades com ativos virtuais.

Il. APRESENTAGAO DO PROJETO DE AVISO

A. Articulagdo entre o projeto de Aviso e a Lei n.2 83/2017

11. O projeto de Aviso orienta-se por uma ldgica sistematicamente integrada com o diploma que
visa regulamentar, devendo os destinatarios do projeto regulamentar, na qualidade de
entidades obrigadas nos termos e para os efeitos da alinea o) do n.2 1 do artigo 4.2 da Lei n.2
83/2017, observar todas as disposicdes constantes da Lei n.2 83/2017 que lhes sejam
aplicaveis, embora com as especificidades resultantes do projeto de Aviso que ora se submete

a consulta publica.

12. Destarte, a violagdo de tais especificidades, na medida em que constantes de diploma
regulamentar setorial, serd suscetivel de ser enquadrada na pratica das infragdes previstas e

punidas pelos artigos 169.2 e 169.2-A da Lei n.2 83/2017, sem que tal prejudique, porém, a
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observancia dos preceitos genéricos previstos na Lei n.2 83/2017, bem como a imputacdo dos
respetivos incumprimentos, quando os mesmos ndo possam ser reconduzidos as

especificidades exaradas no texto regulamentar.

B. Justificacdo das opgGes tomadas

13. Salvo as diferengas que decorrem das regras previstas nos Capitulos V (“Deveres especificos
das entidades financeiras”) e VI (“Deveres especificos das entidades ndo financeiras”) da Lei
n.2 83/2017, o(s) mandato(s) regulamentar(es) atribuidos ao Banco de Portugal ndo diferem
para as entidades financeiras sujeitas a sua supervisdo e as entidades que exercem atividades

com ativos virtuais.

14. Nessa medida, com o intento de assegurar um adequado level playing field ao nivel das normas
aplicadveis a ambos os setores, no desenho das solugdes constantes do projeto de Aviso
procurou-se, na medida do possivel, seguir as op¢des tomadas pelo Banco de Portugal no Aviso

n.2 1/2022, relativamente as entidades financeiras.

15. Consequentemente, valendo em tais casos um principio de identidade de razdo, relativamente
as solucdes do projeto de Aviso idénticas as constantes do Aviso n.2 1/2022, remete-se todos
os interessados para os esclarecimentos prestados — de forma detalhada — pelo Banco de

Portugal na Nota Justificativa e no Relatério da Consulta Publica n.2 1/2018 e na Nota

Justificativa e no Relatério da Consulta Publica n.2 1/2022.

16. Neste quadro, as diferencas de regime do projeto de Aviso face ao que resulta do Aviso n.2

1/2022 — melhor identificadas na Tabela infra, sdo justificadas, consoante os casos:

a) Pela abordagem baseada no risco, principio norteador da supervisdo preventiva do
BC/FT, que postula a adequagdo das medidas mitigadoras adotadas em funcdo dos

(maiores) riscos de BC/FT identificados.

A exposicdo do setor dos ativos virtuais a um risco de BC/FT mais elevado é

expressamente reconhecida na Unido Europeia, desde logo, pela prépria Comissao
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Europeia, no contexto da Avaliacdo Supranacional de Riscos’ e pela Autoridade Bancaria

Europeia®.

A exposicdo deste setor, em abstrato, a um risco mais elevado de BC/FT respalda a opc¢do
do Banco de Portugal de incluir no projeto de Aviso um conjunto de medidas
especialmente robustas, tendentes a respetiva mitigacdo, de que sdo exemplo as
previstas nos n.2 4 e 5 do artigo 24.2 (medidas de obtengdo de informagdes sobre a
origem e o destino dos ativos virtuais); no n.2 6 do artigo 24.2 (medidas que garantem que
o cliente é, efetivamente, o ordenante e o beneficiario da operagdo de troca); o n.2 3 do
artigo 32.2 (adogdo de medidas reforcadas a produtos, servicos ou operacées com ativos
virtuais suscetiveis de oferecer um maior nivel ou garantia de anonimato ou servicos de
anonimiza¢do das transacbes com ativos virtuais) e o n.2 2 do artigo 39.2 (medidas
reforcadas aplicaveis as transferéncias de ativos virtuais de montante superior a €1000
com origem em ou destino a carteiras sem guarda— unhosted wallets), todos do projeto

de Aviso.

b) Pelaaindarelativa falta de experiéncia do setor no cumprimento dos deveres preventivos
do BC/FT, que decorre de sé muito recentemente, desde setembro de 2020 (e com os
primeiros registos junto do Banco datados de julho de 2021), serem entidades obrigadas

ao cumprimento da Lei n.2 83/2017.

Esta consideracdo justificou que a densificacdo de algumas normais legais assuma, no
projeto de Aviso, um cariz mais prescritivo do que o previsto para as entidades financeiras
no respetivo Aviso n.2 1/2022. Neste sentido, veja-se, por exemplo, o artigo 7.2 do
presente projeto de Aviso que detalha alguns elementos especificos a serem considerados
pelas entidades que exercem atividades com ativos virtuais aquando da identificacao de

riscos prevista pelo artigo 14.2 da Lei n.2 83/2017.

7 Concretamente, a Ultima Avaliagdo Supranacional de Riscos BC/FT identificou o setor dos ativos virtuais como um setor
potencialmente vulneravel aos riscos BC/FT (relatério disponivel aqui, a concreta informagéo consta da pagina 2).

8 Entre outros, no documento “Opinion of the European Banking Authority on the risks of money laundering and terrorist
financing affecting the European Union’s financial sector”, em particular os paragrafos 11 e seguintes, que pode ser
consultado aqui .
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¢) Pelarealidade operativa especifica das entidades que exercem atividades com ativos virtuais,
maxime as carateristicas intrinsecas dos ativos virtuais e das tecnologias de registo distribuido

que lhes subjazem e que ndo encontram paralelo no caso das entidades financeiras.

Tal justifica, por exemplo, que o Banco de Portugal repute essencial que as entidades que
exercem atividades com ativos virtuais disponham de um conjunto de ferramentas
tecnoldgicas e sistemas especificos que as auxiliem na identificagdo e mitigacdo dos riscos
concretos de BC/FT a que estdo expostas. Neste sentido, as alineas d) a g) do n.2 2 do artigo
11.2 do projeto de Aviso, postulam a adocdo de ferramentas de andlise de redes que utilizam
uma tecnologia de registo distribuido ou uma tecnologia semelhante; de ferramentas que
permitam filtrar os enderecos ou carteiras detidos ou associados a clientes contra as listas
“negras” (“black lists”) referidas na alinea i) do n.2 3 do artigo 9.2 do projeto de Aviso; de
ferramentas que permitam detetar a utilizacdo de tecnologias que permitam ofuscar a
identidade ou localizacdo, incluindo através do uso de através do uso de “mixers”, “tumblers”

ou “anonymizers” ou de servigos de rede privada virtual (“VPN”); e de ferramentas de rastreio

de enderecos de protocolo de internet (IP).

d) Pela necessidade de dar integral cumprimento & Recomendacio 15° nos termos postulados

pela respetiva Nota Interpretatival® e pelo “Updated Guidance for a Risk-Based Approach for

Virtual Assets and Virtual Asset Service Providers” (“Guidance”)*, todos do Grupo de Acdo

Financeira (“GAFI”)*2,

%Por via das alteragdes de junho de 2019 as RecomendacBes do GAFI, a Recomendagdo 15 deste organismo

intergovernamental passou a determinar expressamente que: “To manage and mitigate the risks emerging from virtual
assets, countries should ensure that virtual asset service providers are regulated for AML/CFT purposes, and licensed or
registered and subject to effective systems for monitoring and ensuring compliance with the relevant measures called for in
the FATF Recommendations”.

10 Cfr. paginas 77 e seguintes das Recomendacdes do GAFI. A Nota Interpretativa da Recomendagdo 15, publicada em junho
de 2019, visando clarificar alguns aspetos relativos a forma como as Recomendagdes se deveriam aplicar as entidades que
exercem atividades com ativos virtuais.

11 O Guidance, publicado inicialmente em 2019 e atualizado em 2021, visa a auxiliar tantos os paises como as préprias
entidades que exercem atividades com ativos virtuais a compreender os riscos de BC/FT associado as atividades com ativos
virtuais; e a delinear medidas mitigadoras dos riscos BC/FT adequadas. Em particular, o Guidance tem como objetivo
densificar o modo como as entidades que exercem atividades com ativos virtuais devem dar cumprimento as Recomendagdes
do GAFI, atendendo a sua realidade operativa especifica, aos suportes tecnoldgicos subjacentes aos ativos virtuais e as
particularidades do setor.

12 portugal € membro do GAFI pelo que estd vinculado ao cumprimento das Recomendag&es do GAFI, mormente da aludida
Recomendagdo 15, devendo implementa-la no seu ordenamento juridico e garantir o seu cumprimento por parte das
entidades publicas e privadas relevantes nesta matéria.
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Exemplifica-se, nesta sede, com a previsdo de medidas reforcadas aplicaveis as transferéncias
de ativos virtuais (artigos 37.2 a 39.2 do projeto de Aviso), pelas quais se pretende implementar
a ja referida “travel rule®®, e as relagdes de negdcio com entidades de natureza equivalente ou

com entidades financeiras (artigo 41.2 do projeto de Aviso)“.

17. Refira-se, ainda, que na elaboracdo do projeto de Aviso foram ainda especialmente
ponderados, para além de diversos regimes de Direito Comparado e instrumentos de soft law
emitidos por autoridades de outros paises com competéncias nesta matéria, as solugdes que,
a luz do ja avancado estado de negociagdo das propostas que integram o denominado “AML
Package”, se antevé virem a integrar o regime legal que serad aplicavel as entidades que

exercem atividades com ativos virtuais®®.

C. Sistematizacao do projeto de Aviso e especificidades do projeto de Aviso relativamente

ao Aviso n.2 1/2022 aplicavel as entidades financeiras

TITULO |
DISPOSICOES GERAIS

O Titulo | do projeto de Aviso cuida das disposicGes gerais que irdo enformar o cumprimento do remanescente

do texto regulamentar.

O artigo 1.2 dispGe sobre o objeto e ambito de aplicacdo do diploma regulamentar. Nestes termos, o projeto

de Aviso tem como destinatdrios (ambito subjetivo de aplicacdo) as entidades que exercem, em territdrio
nacional, conforme o n.2 6 do artigo 4.2 da Lei n.2 83/2017, uma ou mais das atividades com ativos virtuais
elencadas na alinea mm) do n.2 1 do artigo 2.2 do mesmo diploma, encontrando-se registadas junto do Banco
de Portugal nos termos do artigo 112.2-A da Lei n.2 83/2017 (cfr. ainda a alinea j) do artigo 2.2 do projeto de
Aviso). Quanto ao objeto (dmbito objetivo de aplicacdo), enunciam-se as normas de habilitacdo geral que

13 Uma vez que, para as entidades financeiras, o cumprimento das regras quanto as informagbes sobre o ordenante e
beneficidrio que devem acompanhar as transferéncias de fundos resultam do Regulamento (EU) 2015/847 - cujo escopo ndo
inclui (por agora) as entidades que exercem atividades com ativos virtuais-, em articulagdo, no ordenamento juridico
portugués, com as respetivas medidas de execugido, previstas no Capitulo Xl da Lei n.2 83/2017.

14 Em ordem a dar cumprimento a Recomendagdo 13 do GAFI no que respeita as entidades que exercem atividades com
ativos virtuais tal como prescrito por aquele Organismo nos paragrafos 165 e seguintes do Guidance.

15 Esta atualmente em negociagdo um pacote de quatro propostas legislativas apresentadas pela Comissdo Europeia em
matéria de prevengdo e combate do BC/FT — globalmente denominado “AML Package”(as propostas podem ser consultadas
aqui) — e que, face a algumas solugGes que consagra, fazem adivinhar a profunda reforma que se podera avizinhar no quadro
institucional e legal aplicavel neste dominio. Antecipa-se, por exemplo, que o regime aplicavel as entidades obrigadas,
incluindo os termos do cumprimento deveres preventivos em matéria de prevengdo do BC/FT serdo, em grande medida, e a
médio trecho harmonizados ao nivel da Unido, passando a constar de um regulamento.
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legitimam a emissdo do diploma regulamentar, o qual define a amplitude e os termos do cumprimento dos
deveres preventivos do BC/FT previstos na Lei n.2 83/2017, bem como os meios e 0s mecanismos necessarios
ao cumprimento dos deveres previstos na Lei n.297/2017, pelas entidades que exercem atividades com ativos
virtuais.

Este Titulo fornece ainda um elenco de definicdes que visam auxiliar na concretizagao das diversas realidades
gue sdo objeto destas normas, incluindo algumas das definicdes igualmente previstas para as entidades
financeiras no Aviso n.2 1/2022, porquanto igualmente pertinentes no contexto das atividades com ativos
virtuais, bem como defini¢Ges inerentes a realidade operativa especifica deste setor, por forma a garantir a
delimitagdo clara do ambito das normas constantes do projeto de Aviso e a certeza juridica quanto a sua
aplicacdo. Destacam-se especialmente as definicBes previstas nas alineas c), d), e) e j), que se reportam a
aspetos relacionados com o suporte tecnoldgico dos ativos virtuais. Também a alinea k) clarifica que a defini¢do
de “entidades que exercem atividades com ativos virtuais” compreende unicamente as entidades que exercem
estas atividades que estejam registadas junto do Banco de Portugal nos termos do artigo 112.2-A da Lei n.2
83/2017, ndo incluindo as entidades que estejam registadas ou autorizadas junto de Autoridade competente
estrangeira ou que, a luz do direito que lhe seja aplicavel, ndo se encontrem sujeitas a um regime de
licenciamento mas habilitadas ao exercicio de atividades com ativos virtuais, as quais se enquadram antes no
conceito de “entidade de natureza equivalente”, conforme alinea |) do n.2 1 do artigo 2.2 do projeto de Aviso.
Tais definicOes relevam, por exemplo, para efeitos das relagdes de correspondéncia com entidades de natureza
equivalente, nos termos do artigo 41.2 do projeto de Aviso.

TiTuLo Il
DEVERES PREVENTIVOS

O TITULO Il constitui o nucleo essencial do projeto de Aviso na medida em que versa sobre a regulamentacdo dos
deveres preventivos consignados no Capitulo IV da Lei.

CAPITULO |
DEVER DE CONTROLO

O Capitulo | do Titulo Il do projeto de Aviso consagra os termos em que devera ser observado o dever de controlo,

com a consequente concretizagdo das obrigagGes a cumprir em matéria de definicdo e implementa¢do de um
sistema de controlo interno dirigido a prevencgido do BC/FT e que se revele proporcional a dimens3o, natureza,

estrutura organizacional, atividades e riscos incorridos pelas entidades que exercem atividades com ativos virtuais.

Destaca-se, em particular, a concretizagao dos requisitos aplicaveis aos procedimentos e sistemas de informacdo

gerais e especificos (e.g. relativos as transagdes ocasionais e a sua destringa face as relagdes de negocio) a adotar

pelas entidades que exercem atividades com ativos virtuais no seu sistema de controlo interno, bem como a
previsdo de um elenco de fontes de informacdo que devem ser especialmente consideradas na identificacdo,

avaliacdo e mitigacdo dos riscos especificos de BC/FT.

Destaque, ainda, para a previsdo de um regime aplicavel as rela¢des de subcontratacdo (outsourcing) que sejam

estabelecidas pelas entidades que exercem atividades com ativos virtuais no ambito do cumprimento dos deveres
previstos na Lei n.2 83/2017 e no projeto de Aviso.

Refira-se, por fim, a previsdo de um artigo que regulamenta os meios e mecanismos necessarios ao cumprimento
pelas entidades que exercem atividades com ativos virtuais, na qualidade de entidades executantes, dos deveres
previstos na Lei n.2 97/2017 em matéria de medidas restritivas. A este propdsito alerta-se para a necessidade de
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as entidades que exercem atividades com ativos virtuais considerarem as Boas Praticas emitidas pelo Banco de

Portugal relativas a execucdo de medidas restritivas que, sem prejuizo de terem sido pensadas para o setor

Artigo 3.2
Funcdo de controlo do
cumprimento
normativo

financeiro (e no contexto do Aviso n.2 2/2018, de 26 de setembro, revogado pelo Aviso n.2 1/2022), sdo igualmente
relevantes nestes contexto, naturalmente, com as devidas adaptacdes.

ESPECIFICIDADES DO PROJETO DE AVISO RELATIVAMENTE AO AVISO N.2 1 /2022

N&o preveé o artigo 3.2 a possibilidade de as entidades que exercem atividades com
ativos virtuais estabelecerem servicos comuns para o desenvolvimento de
responsabilidades atribuidas a fun¢do de controlo do cumprimento normativo no
contexto de relagbes de grupo (cfr. n.2 5 do artigo 3.2 do Aviso n.2 1/2022).

Tal opcdo decorre do facto de o setor dos ativos virtuais apenas muito
recentemente ter sido alvo de regulagio para efeitos de prevencdo do BC/FT,
constatando-se que, de forma transversal, a par da inexperiéncia no cumprimento
dos deveres preventivos, ha (ainda) uma menor sofisticagdo ao nivel das politicas
e procedimentos implementados comparativamente aos grupos financeiros.
Optou-se, por isso, por circunscrever a possibilidade de externalizacdo de func¢des
no ambito da prevencdo do BC/FT nos termos do artigo 16.2 do projeto de Aviso,
aplicavel as relagGes de subcontratagdo (outsourcing).

Artigo 4.2
Designagao do membro
do 6rgao de
administracao

Em concretizacdo do n.2 4 do artigo 13.2 da Lei n.2 83/2017, o n.2 1 do artigo 4.2
do projeto de Aviso concretiza que deve ser designado um membro executivo do
orgdo de administracdo responsavel pela execuc¢do do disposto na Lei n.2 83/2017
e no projeto de Aviso. Salienta-se, neste ponto, a possibilidade de, relativamente
a entidades de menor dimensdo, em que ndo exista uma segregacao entre
membros do érgado de administracdo executivos e ndo executivos, se considerarem
como detendo responsabilidades executivas quaisquer membros do érgao de
administracdo da entidade visada.

Os particulares riscos de BC/FT associados as atividades com ativos virtuais, a par
da ja referida falta de experiéncia (pela sua natureza recente) destas entidades no
cumprimento dos respetivos deveres preventivos, tornam imprescindivel o
acompanhamento e responsabilizagdo de um membro do 6rgdo de administracdo
por estas matérias. Nessa medida, ndo se prevé a possibilidade de dispensa de
cumprimento desta nomeagao.

No entanto, em contrapartida, por forma ndo onerar o regime, ndo se prevé no
projeto de Aviso a obrigacdo formal de garantir que as fun¢les sdo
desempenhadas com uma adequada segregacdo de funcdes potencialmente
conflituantes, sem prejuizo de, naturalmente, deverem as entidades destinatarias
do Aviso adotarem procedimentos de controlo adequados ao cumprimento
independente dos deveres preventivos do BC/FT.
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Artigo 6.2
Alteragoes
supervenientes

A obrigacdo de comunicacgdo inicial do membro do érgédo de administragdo com o
pelouro em matéria de prevencdo do BC/FT e do responsavel pelo cumprimento
normativo decorre do Aviso n.2 3/2021.

Por sua vez, o artigo 6.2 do projeto de Aviso prevé a obrigacdo de comunicagao
imediata ao Banco de Portugal de quaisquer alteracdes relativamente aos
elementos de identificagdo do membro do érgdo de administracdo designado nos
termos do artigo 13.2 da Lei n.2 83/2017 e do artigo 4.2 do projeto de Aviso e do
responsavel pelo cumprimento normativo designado nos termos do artigo 16.2 da
Lei n.2 83/2017 e do artigo 5.2 do projeto de Aviso.

No que concerne as entidades financeiras, idéntica exigéncia decorre do artigo 4.2
da Instrugdo do Banco de Portugal n.2 5/2019, de 30 de janeiro, tal como alterada
pela Instru¢do do Banco de Portugal n.2 6/2020, de 6 de margo, que determina o
modelo de reporte anual Unico em matéria de prevencio do BC/FT (“RPB”) — cfr.
artigo 83.2 do Aviso n.2 1/2022.

Artigo 7.2
Identificagdo dos riscos

Conforme ja se referiu noutro ponto, a recente sujeicdo das entidades que
exercem atividades com ativos virtuais as regras preventivas do BC/FT, justificou a
previsdo, em alguns pontos, de um regime mais prescritivo do que o previsto no
Aviso n.2 1/2022, por via do qual se pretende orientar o setor no cabal
cumprimento dos deveres preventivos prescritos na Lei n.2 83/2017 e do projeto
de Aviso.

Nessa medida, o artigo 7.2 do projeto de Aviso, detalha alguns dos elementos
especificos que devem ser considerados pelas entidades que exercem atividades
com ativos virtuais aquando da identificagdo de riscos prevista pelo artigo 14.2 da
Lei n.2 83/2017, salientando aspetos inerentes aos produtos e servicos com ativos
virtuais disponibilizados, bem como aos respetivos canais de distribuicao,
decorrentes, nomeadamente, dos suportes tecnolégicos utilizados ou das
carateristicas particulares do setor, por forma a auxiliar as entidades na construcdo
da sua matriz de risco, matriz esta que é basilar para a aplicagdo da abordagem
baseada no risco que ancora o regime de prevenc3o do BC/FT?®,

Artigo 8.2
Revisdo do sistema de
controlo interno e das
praticas de gestdo de

risco

Fixa-se em 12 meses, sem possibilidade de alargamento, o intervalo maximo para
a revisdo da atualidade das politicas, procedimentos e controlos e praticas de
gestdo de risco.

Tal opcdo encontra justificacdo nos particulares riscos de BC/FT associados as
atividades com ativos virtuais e, sobretudo, na rapida e constante evolugdo que se

16 Esta abordagem esta em linha com o GAFI, que prevé, nos paragrafos 32 e 33 da sua “Updated Guidance for a Risk-Based

Approach for Virtual Assets and Virtual Assets Service Providers” (versdo de outubro de 2021), a necessidade de as entidades

que exercem atividades com ativos virtuais identificarem os riscos especificos associados a prestagdo das atividades com
ativos virtuais, bem como a produtos e servigos especificos.
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verifica neste setor quanto ao suporte tecnoldgico utilizado, ao tipo de produtos
existentes e a gama de servigos disponiveis neste contexto, que postula uma
revisao frequente das praticas de gestdo de risco.

Artigo 9.2
Fontes de informagdo

As particularidades do setor dos ativos virtuais justificam a inclusdo no elenco do
artigo 9.2 do projeto de Aviso de fontes de informacdo especificas que ndo
encontram paralelo no Aviso n.2 1/2022, com o intuito de facilitar o cumprimento
dos deveres preventivos do BC/FT pelas respetivas entidades destinatarias.

E o caso das listas negras (“black lists”) previstas na alinea i) do n.2 3, de fonte
considerada idénea e credivel — e.g. elaboradas por outras autoridades
competentes ou entidades privadas ou associacdes do setor —, as quais poderao
incluir um conjunto de enderecos de carteiras (“wallets”) que estejam associadas
a um risco potencialmente mais elevado de BC/FT, por exemplo, em virtude da sua
associacdo a fraudes, criminalidade organizada ou evasdo ao cumprimento de
sangGes; enderecos de carteiras (“wallets”) alvo de san¢bes em determinadas
jurisdicOes (referindo-se, a titulo de exemplo, a lista elaborada pelo Office of
Foreign Assets Control dos Estados Unidos da América); ou de entidades que
oferecam produtos ou servicos com ativos virtuais sem a devida autorizacdo ou
registo (referindo-se, a titulo de exemplo, a lista elaborada pela Autorité des
Marchés Financiers de Franga).

Em conformidade com a alinea e) do n.2 2 do artigo 11.2 do projeto de Aviso, no
ambito do sistema de controlo interno, as entidades que exercem atividades com
ativos virtuais adotam ferramentas que permitam a consulta destas listas e a
filtragem dos enderecos ou carteiras (wallets) detidos ou associados a clientes
contra tais listas. Tais ferramentas afiguram-se da maior relevancia, por exemplo,
no ambito do cumprimento do dever de identificacdo e diligéncia — em particular
no ambito da obtengdo de informacgdo adicional sobre o destino e a origem dos
ativos virtuais e do acompanhamento continuo das rela¢gdes de negdcio (cfr. o
artigo 27.2 da Lei n.2 83/2017 e o artigo 24.2 do projeto de Aviso) — e do dever de
exame — podendo estas listas ser Uteis na afericdo da existéncia de suspeitas de
BC/FT relativamente a determinada operagdo ou cliente (cfr. o artigo 52.2 da Lei
n.2 83/2017).

Artigo 10.2
Avaliagdo da eficdcia

Estabelece-se, no n.2 3 do artigo 10.2 do projeto de Aviso, o intervalo maximo de
12 meses para a realizacdo das avaliacOes periddicas e independentes a qualidade,
adequacao e eficacia das politicas, procedimentos e controlos das entidades que
exercem atividades com ativos virtuais previstas no artigo 17.2 da Lei n.2 83/2017.

Pelas razdes apontadas supra relativamente ao artigo 8.2 do presente Projeto de
Aviso, aplicdveis mutatis mutandis, ndo se prevé a possibilidade de estender os
intervalos entre avaliacdes de eficacia por um periodo de tempo mais alargado.
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Artigo 11.2
Procedimentos e
sistemas de informagao
em geral

A concreta realidade operativa do setor ora regulamentado justifica a previsdo de
especificidades ao nivel dos procedimentos e sistemas de informac¢do que devem
ser adotados pelas entidades que exercem atividades com ativos virtuais para dar
cumprimento das obrigacbes e dos deveres previstos na Lei n.2 83/2017 e no
projeto de Aviso.

Em resultado, as alineas d) a g) do n.2 2 do artigo 11.2 do projeto de Aviso,
postulam a adocdo de ferramentas de andlise de redes que utilizam uma
tecnologia de registo distribuido ou uma tecnologia semelhante; de ferramentas
que permitam filtrar os enderegos ou carteiras detidos ou associados a clientes
contra as listas “negras” (“black lists”) referidas na alinea i) do n.2 3 do artigo 9.2
do projeto de Aviso; de ferramentas que permitam detetar a utilizacdo de
tecnologias que permitam ofuscar a identidade ou localizagdo, incluindo através
do uso de através do uso de “mixers”, “tumblers” ou “anonymizers” ou de servigos
de rede privada virtual (“VPN”); e de ferramentas de rastreio de enderegos de

protocolo de internet (IP).

Relativamente as primeiras, uma vez que as carateristicas intrinsecas da tecnologia
de registo distribuido permitem a identificacdo e consulta de todas as transa¢des
associadas a determinado endereco ou carteira (wallet), existem ferramentas que
permitem a andlise otimizada de tais transa¢des, em termos que permitam
rastrear a origem e destino dos ativos virtuais, identificar padrdes e identificar
riscos ou suspeitas de BC/FT, relativamente aos diversos intervenientes na rede
gue utiliza uma tecnologia de registo distribuido ou uma tecnologia semelhante.

Quanto as ultimas importa ter presente que a natureza intrinseca das atividades
com ativos virtuais potencia que o estabelecimento das relacGes de negdcio e a
realizacdo de transacdes ocasionais ocorram através de meios de comunica¢do a
distancia (vide a alinea o) do n.2 1 do artigo 2.2 do projeto de Aviso). Neste
contexto, a adocdo de ferramentas que permitam confirmar a informacdo
recolhida quanto a localizagdo do cliente (ou representante), afigura-se essencial,
configurando pratica corrente no setor dos ativos virtuais, em linha com o
postulado pelo Guidance do GAFI (paragrafo 156).

Artigo 14.2
Procedimentos e registo
centralizado relativos a

transagoes ocasionais

As particularidades das atividades com ativos virtuais justificam a previsdo, no n.2
3 do artigo 14.2 do projeto de Aviso, de elementos especificos a considerar pelas
entidades que exercem atividades com ativos virtuais para identificar operagdes
relacionadas entre si, nos termos e para os efeitos da alinea b) do n.2 1 do artigo
23.2 da Lei n.2 83/2017, assentes na aparente existéncia de relacdes entre os
intervenientes envolvidos.

Artigo 17.2
Comunicagao de
irregularidades

O relatério a que se refere o artigo 17.2 do projeto de Aviso concretiza o disposto
no n.2 7 do artigo 20.2 da Lei n.2 83/2017, definindo-se o respetivo conteldo,
periodo relevante a reportar e prazo de envio ao Banco de Portugal.
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Refira-se que, nesta parte, em termos de prazo de elaboragdo e periodo relevante,
a opc¢do tomada ¢é idéntica a que se prevé para as entidades financeiras (cfr. o
artigo 17.2 do Aviso n.2 1/2022).

CAPITULO II
DEVER DE IDENTIFICAGAO E DILIGENCIA

O Capitulo Il do Titulo Il do projeto de Aviso regulamenta o dever de identificacdo e diligéncia, concretizando os

procedimentos a executar pelas entidades que exercem atividades com ativos virtuais no ambito dos
procedimentos normais, simplificados e reforcados de identificacdo e diligéncia, incluindo os termos a observar no
recurso, no contexto do cumprimento daquele dever, a entidades terceiras.

ESPECIFICIDADES DO PROJETO DE AVISO RELATIVAMENTE AO AVISO N.21 /2022

e  Os particulares riscos inerentes as atividades com ativos virtuais, justificam que,

nos n.> 4 e 5 do artigo 24.2 do projeto de Aviso, com base num argumento de
maioria de razdo relativamente as opera¢des com fundos, e em linha com as
Recomendacdes do GAFI, se postule a ado¢do de medidas de diligéncia traduzidas
na obrigacdo de recolha e comprovagao de informacgao sobre a origem e destino
dos ativos virtuais, quando o perfil de risco do cliente ou as caracteristicas da
operacdo o justifiquem.

Sem prejuizo da aplicacdo do regime prescrito nas demais normas do artigo 24.2
do projeto de Aviso, (também) aplicaveis no contexto das operagdes com fundos,
o0 n.2 5 prevé alguns meios comprovativos, especificos da realidade dos ativos
virtuais, que deverao ser especialmente ponderados pelas entidades que exercem
atividades com ativos virtuais.

Artigo 24.° A titulo orientador, esclarece-se que a comprovacao relativa a aquisicdo originaria

. S . ot _ .
Origem e destino dos dos ativos virtuais — a que se refere a alinea c) do n.2 5 — assume especial

e eSS S relevancia, por exemplo, nos casos em que essa aquisicdo tenha ocorrido no

AT momento de langamento do ativo virtual ou através de mineragao.
e Ademais, no que concerne as diligéncias para obtenc¢do de informagdo sobre a

origem e destino dos fundos e dos ativos virtuais, entendeu-se justificado prever,

no n.2 6 do artigo 24.2 do projeto de Aviso, medidas especificas tendentes a mitigar
o risco de o beneficidrio dos ativos virtuais ou da moeda fiducidria resultante das
operagdes de troca ndo ser o cliente da entidade que exerga atividades com ativos

virtuais. Isto é, considerando o modus operandi que frequentemente subjaz as
operagdes de troca (i.e., através de meios de comunicacdo a distancia e/ou de
forma automatizada, como no caso dos “ATMs”), pretende-se obviar a
possibilidade de ocultar o beneficidrio real da operagdo, maxime quando na

operagdo — na origem ou no destino — seja utilizado um meio ndo rastreavel (por
exemplo, uma carteira sem guarda).

O que acaba de se referir é, naturalmente, sem prejuizo das demais situagdes que
sejam identificadas pelas entidades que exercem atividades com ativos virtuais e
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gue, a luz do concreto risco, justifiquem a adog¢do das medidas acima referidas (e
de outras).

Por fim, importa salientar que o disposto no n.2 6 do artigo 24.2 do projeto de Aviso
ndo prejudica a aplicacdo das medidas dos artigos 37.2 a 40.9, relativas as
transferéncias de ativos virtuais, sempre — para 18 da operagdo de troca — as
mesmas venham a ocorrer.

Artigo 26.2
Comprovagao diferida
dos elementos
identificativos e limites a
movimentagao de ativos
virtuais e moeda
fiduciaria

Nesta parte, face ao disposto no artigo paralelo do Aviso n.2 1/2022, também
artigo 26.9, as alteragdes prendem-se com a adequagdo do regime a realidade
operativa especifica do setor, mas tendo em especial consideragdo os riscos
associados as atividades com ativos virtuais. Tal justifica, por exemplo, a solucdo
prevista no n.2 2 do artigo 26.2 do projeto de Aviso, por via do qual se veda a
realizacdo de quaisquer operagdes, para além da entrega inicial de moeda
fiduciaria ou de ativos virtuais, enquanto ndao for completado o processo de
comprovacgao da identidade.

Artigo 31.2
Clientes, representantes
e beneficiarios efetivos

A realidade operativa especifica em causa (desde logo, o tratar-se de um setor em
gue as operagles assumem, tendencialmente, uma dimensdo transfronteirica),
bem como os particulares riscos de BC/FT associados as atividades com ativos
virtuais, justificam que — pelas razdes enunciadas supra a propdsito do artigo 11.2
do projeto de Aviso —, as entidades que exercem atividades com ativos virtuais
recorram, entre outras, a ferramentas de rastreio de enderegos de protocolos de
Internet (IP) que permitam identificar a eventual conexdo do cliente (seus
representantes ou beneficiarios efetivos) a uma dada jurisdigdo com um risco
potencialmente mais elevado de BC/FT, conforme prevé o n.2 5 do artigo 31.2 do
projeto de Aviso.

Artigo 32.2
Produto, servico,
operagao ou canal de
distribuicao

Por comparagdo com o regime paralelo previsto no artigo 36.2 do Aviso n.2 1/2022,
o artigo 32.2 do projeto de Aviso contém especificacdes adicionais na alinea e) do
n.2 1, tendentes tdo-somente a adaptar o regime ao contexto das operagdes com
ativos virtuais; e no n.2 3, onde se prevé a obrigatoriedade de se adotadas sempre
as medidas prescritas no n.2 1 nas situagdes referidas nas alineas a) e b), por se
considerar que a sua ocorréncia no ambito de determinada opera¢do comportara
sempre um risco acrescido de BC/FT.

Artigo 33.2
Contratacdo a distancia

Considera-se que os riscos associados as atividades com ativos virtuais sdo
suscetiveis de ser potenciados no contexto da contratacdo a distancia, pelo que
justificam a previsdo, no artigo 33.2 do projeto de Aviso, de um elenco de medidas
reforcadas, tendentes, no essencial, a obstar a praticas de dissimulagdo da
identidade do cliente, e, que, sem prejuizo da adocdo de outras que se mostrem

adequadas a gestdo do concreto risco identificado, devem ser especialmente
ponderadas pelas entidades que exercem atividades com ativos virtuais.
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Artigos 37.2 a 40.2
Transferéncias de ativos
virtuais

A Nota Interpretativa a Recomenda¢do 15 do GAFIl torna claro que a
Recomendacdo 16, que estipula as regras quanto as informagdes sobre o
ordenante e o beneficiario que devem acompanhar as transferéncias de fundos —
incorporadas na Unido Europeia através do Regulamento (UE) 2015/847, do
Parlamento Europeu e do Conselho, de 20 de maio de 2015(“Regulamento (UE)
2015/847”) —, também se aplicam as transferéncias de ativos virtuais. Neste
contexto, tal conjunto de regras é denominado de “travel rule”, sendo a respetiva
aplicacdo densificada no Guidance do GAFI’.

Portugal e os demais Estados-Membros da Unido Europeia e a prépria Comissao
Europeia sdao membros do GAFl ou da Moneyval, estando vinculados ao
cumprimento das Recomendagbes do GAFI, mormente da aludida Recomendagao
15, devendo implementa-las no seu ordenamento juridico e garantir o seu
cumprimento por parte das entidades publicas e privadas relevantes nesta
matéria.

No que concerne, a incorporagdo da Recomendacdo 15, em particular, da referida
“travel rule”, a Comissdo Europeia, no contexto do denominado AML Package?,
apresentou uma proposta de alteracdo ao Regulamento (EU) 2015/847%.
Relativamente a esta proposta de diploma, existe jd& um acordo provisério
alcangado no decorrer dos trilogos politicos, sujeito a aprovagado do Conselho e do
Parlamento Europeu antes de seguir o processo de adog¢do formal. Um dos aspetos
qgue reuniu consenso foi a necessidade de este diploma (que altera também a
Diretiva (UE) 2015/849) entrar em vigor a breve trecho, antecipando-se a entrada
em vigor dos demais diplomas do AML Package.

O regime constante dos artigos 37.2 a 40.2 do projeto de Aviso inspira-se, por isso,
largamente, nas solu¢des preconizadas neste acordo provisério, garantindo-se a
pari passu a plena implementac¢do das Recomendagdes do GAFI e a estabilidade
do quadro normativo aplicavel as entidades que exercem atividades com ativos
virtuais que, desta forma, ndo sofrera alteragées significativas aguando da entrada
em vigor do novo regime europeu.

O artigo 37.2 do projeto de Aviso é aplicavel no contexto das transferéncias de
ativos virtuais que sejam enviadas por conta de um cliente (“ordenante”). Por sua
vez, 0 artigo 38.2 concentra as regras a considerar, para este efeito, no ambito das
transferéncias de ativos virtuais recebidas por conta de um cliente (“beneficiario”).

Importa salientar que as entidades que exercem atividades com ativos virtuais dao
cumprimento a estas regras independentemente: a) do valor da transferéncia com
ativos virtuais enviada ou recebida; b) de o ordenante e o beneficiario serem a
mesma pessoa; c) de a entidade que exercga atividades com ativos virtuais, atuar,

17 Melhor identificado no ponto 12 desta Nota Justificativa.

18 Melhor identificado no ponto 13 desta Nota Justificativa.

19 Esta proposta pode ser consultada aqui.
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numa dada transferéncia, por conta do ordenante e do beneficiario; d) e da
circunstancia de nas transferéncias com ativos virtuais intervirem outras entidades
gue exercem atividades com ativos virtuais ou entidades de natureza equivalente.

A este propdsito destaca-se a previsdo, no artigo 39.2 do projeto de Aviso, de um
conjunto de regras aplicdveis a transferéncias com origem em ou destino a
carteiras sem guarda (unhosted wallet), que visam mitigar os riscos especialmente
acrescidos decorrentes deste tipo de transa¢des, uma vez que estas ocorrem
parcialmente fora do setor regulamentado?.

Por fim, o artigo 40.2 do projeto de Aviso estipula o regime aplicavel no contexto
das transferéncias de ativos virtuais que sejam intermediadas pelas entidades que
exercem atividades com ativos virtuais.

Artigo 41.2
Relag6es de negdcio com
entidades de natureza
equivalente ou com
entidades financeiras

Prevé-se no artigo 41.2 do projeto de Aviso um conjunto de medidas que devem
ser aplicadas pelas entidades que exercem atividades com ativos virtuais as
relagdes de negdcio que estabelecam com entidades de natureza equivalente as
entidades que exercem atividades com ativos virtuais ou com entidades
financeiras com sede no exterior para prestacdo de servigos com ativos virtuais.

Incorporam-se, desta forma, os aspetos salientados nos paragrafos 165 e seguintes
do Guidance do GAFI, sendo de sinalizar que, nesta parte, o regime é ainda
inspirado no regime equivalente aplicavel as entidades financeiras no contexto das
relacdes de correspondéncia (cfr. artigos 70.2 e 71.2 da Lei n.2 83/2017 e artigos
43.2 e 44.2 do Aviso n.2 1/2022).

CAPITULO Il
OUTROS DEVERES

Concentram-se no Capitulo Il do Titulo Il do projeto de Aviso as disposi¢cdes regulamentares atinentes a defini¢do
dos procedimentos necessdrios ao cumprimento de alguns dos demais deveres preventivos prescritos pela Lei n.2

Artigo 44.2
Dever de recusa

83/2017: dos deveres de recusa, de conservacdo, de exame, de ndo divulgacdo e de formacgo.

ESPECIFICIDADES DO PROJETO DE AVISO RELATIVAMENTE AO AVISO N.21 /2022

O artigo 44.2 do projeto de Aviso regulamenta o artigo 50.2 da Lei n.2 83/2017,
especificando, em particular, face ao artigo paralelo do Aviso n.2 1/2022 (cfr. o
artigo 49.2), os termos a observar pelas entidades que exercem atividades com
ativos virtuais na restituicdo aos clientes dos ativos virtuais envolvidos na
transacdo ocasional ou relacdo de negdcio.

A realidade operativa especifica do setor, a que acresce a inexisténcia de diretrizes
especificas na Lei n.2 83/2017 neste dominio, justificam, assim, a previsdo de tais
regras no projeto de Aviso.

20 Cfr., em especial, os paragrafos 203, 204 e 296 do Guidance do GAFI, onde estes riscos sio amplamente sinalizados.
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As diferencas existentes entre os ativos virtuais e a moeda fiducidria, desde logo
ao nivel dos suportes e da tecnologia subjacente, justificam, porém, a previsdo de
diligéncias distintas para cada um deles.

No caso dos ativos virtuais, em conformidade com a alineab) don.23 edon.24, a
luz dos particulares riscos em presenga, apenas se admite que a respetiva
restituicdo se opere para uma carteira do cliente, com guarda — alojada junto de

entidade que exerca atividades com ativos virtuais ou de entidade de natureza
equivalente que, ndo se situando em pais terceiro de risco elevado,
comprovadamente apliqgue medidas de identificacdo e diligéncia compativeis com
as previstas na Lei n.2 83/2017 e no projeto de Aviso?! — ou sem guarda, neste
caso, apenas quando o cliente ndo seja titular de uma carteira com guarda (hosted
wallet) e a carteira (sem guarda) destinataria dos ativos virtuais esteja sob o
controlo do cliente.

Artigo 45.2
Dever de conservagao

A tecnologia subjacente aos ativos virtuais, pelas suas carateristicas intrinsecas,
oferece um registo descentralizado, permanente e imutavel das transacdes
efetuadas.

Todavia, em ordem a dar cabal cumprimento ao dever de conservagao, e conforme
se prevé no n.2 2 do artigo 45.2 do projeto de Aviso, o fato de tal informacdo ser
publicamente acessivel ndo afasta a necessidade de as entidades que exercem
atividades com ativos virtuais conservarem e arquivarem tal informacdo nos
termos previstos no artigo 51.2 da Lei e do n.2 1 do artigo 45.2 do projeto de Aviso.

Artigo 48.2
Dever de formagao

Uma vez que as ferramentas de andlise de redes que utilizam uma tecnologia de
registo distribuido ou uma tecnologia semelhante oferecem vantagens no ambito
do cumprimento dos deveres preventivos do BC/FT, descritas em maior detalhe
relativamente ao artigo 11.2 do projeto de Aviso, afigura-se essencial assegurar
qgue os colaboradores das entidades que exercem atividades com ativos virtuais
detém um conhecimento pleno, permanente e atualizado sobre as mesmas, bem
como das respetivas garantias de rastreabilidade, de modo a garantir que das
potencialidades dessas ferramentas é feito um adequado aproveitamento.

TiTULO 1Nl
DISPOSICOES COMPLEMENTARES

O Titulo Il concentra as disposicdes complementares do projeto de Aviso, sendo de destacar a previsdo n.2 1 do

artigo 49.2 da obrigatoriedade de existéncia de uma versdo em lingua portuguesa da documentacdo atinente a

prevencdo do BC/FT, sem prejuizo do disposto no n.2 2; a previsdo do artigo 50.2 que, para efeitos de aplica¢io do

projeto de Aviso, equipara as referéncias no texto regulamentar a montantes expressos em euros, como sucede,

por exemplo, no n.2 2 do artigo 39.2, ao montante equivalente expresso em qualquer outra divisa estrangeira ou

21 Adicionalmente, exige-se que o motivo da transferéncia conste nos elementos a comunicar no ambito das informagdes

sobre o ordenante que devem acompanhar as transferéncias de ativos virtuais, nos termos do artigo 37.2 do presente Projeto

de Aviso.
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em cotacdo propria do ativo virtual, com conversdo a data do fim do dia anterior, consoante aplicavel; e o disposto

no artigo 51.9, relativo aos canais de comunicacao, que postula o recurso imperativo ao Sistema BPnet — no qual

as entidades que exercem atividades com ativos virtuais, a imagem das demais entidades supervisionadas, devem
participar em conformidade com a Instrucdo n.2 21/2020, de 15 de julho —, nas comunicac¢des que sejam dirigidas
ao Banco de Portugal nos termos e para os efeitos da Lei n.2 83/2017 e do projeto de Aviso.

TiTULO IV
DISPOSICOES TRANSITORIAS E FINAIS

Nas disposicGes transitdrias e finais contidas no Titulo IV contém a previsdo, no artigo 52.2, de normas transitdrias,

as quais visam assegurar, relativamente as rela¢des de negdcio estabelecidas antes da entrada em vigor do Aviso,
a conciliagdo entre os procedimentos de atualizacdo consagrados e os prazos internamente definidos para a
atualizacdo dos elementos relativos aos seus clientes. Ademais, o artigo 54.2 fixa em trés meses apds publicagdo o
prazo de entrada em vigor do Aviso.

ANEXO |
RECURSO A VIDEOCONFERENCIA COMO PROCEDIMENTO ALTERNATIVO DE COMPROVACAO DOS ELEMENTOS
IDENTIFICATIVOS

O Anexo | ao projeto de Aviso determina as especificidades que devem ser observadas pelas entidades que
exercem atividades com ativos virtuais quando recorram a videoconferéncia enquanto procedimento de
comprovacgao dos elementos identificativos, conforme o n.2 6 do artigo 21.2 do projeto de Aviso.

Nesta parte, os aspetos de novidade face ao regime paralelo que resulta do Anexo | do Aviso n.2 1/2022 prendem-
se exclusivamente com a necessidade de adequar o regime a realidade das atividades com ativos virtuais (veja-se
o artigo 3.2 deste Anexo |).

A este propdsito alerta-se para a necessidade de as entidades que exercem atividades com ativos virtuais
considerarem as Boas Praticas emitidas pelo Banco de Portugal relativas a videoconferéncia como procedimento

alternativo de comprovacdo dos elementos identificativos que, sem prejuizo de terem sido pensadas para o setor

financeiro (e no contexto do Aviso n.2 2/2018, de 26 de setembro, revogado pelo Aviso n.2 1/2022), sdo igualmente
relevantes nestes contexto, naturalmente, com as devidas adaptacdes.

ANEXO Il
ASPETOS A CONSIDERAR NA APRECIAGAO DAS SITUACOES INDICATIVAS DE RISCO REDUZIDO PREVISTAS NA LEI

O Anexo Il ao projeto de Aviso contém os aspetos que devem ser considerados pelas entidades que exercem

atividades com ativos virtuais na apreciacdo das situacdes indicativas de risco reduzido previstas no Anexo Il a Lei

n.2 83/2017, conforme prevé a alinea a) do n.2 1 do artigo 28.2 do projeto de Aviso. Também aqui as alteracdes
introduzidas face ao que prevé o Aviso n.2 1/2022 foram limitadas aos aspetos necessarios a adequar o regime ao
setor dos ativos virtuais.

ANEXO Il
OUTRAS SITUACOES DE RISCO POTENCIALMENTE MAIS REDUZIDO

Em complemento ao Anexo Il a Lei n.2 83/2017, o Anexo lll ao projeto de Aviso prevé um elenco de situacdes
indicativas de risco BC/FT potencialmente mais reduzido a ponderar pelas entidades que exercem atividades com

ativos virtuais, maxime para efeitos da eventual aplicacdo de medidas de diligéncia simplificada, conforme a alinea
b) do n.2 1 do artigo 28.2 do projeto de Aviso. Ndo obstante, as entidades que exercem atividades com ativos
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virtuais poderao, ainda, considerar outros fatores e tipos indicativos de risco potencialmente mais reduzido que se
mostrem adequados a sua realidade operativa especifica.

Ainda que, conforme reiterado em diversos pontos desta Nota Justificativa, se reconhecam os riscos
potencialmente acrescidos de BC/FT associados as atividades com ativos virtuais — o que explica o elenco
relativamente limitado de aspetos a considerar na aprecia¢do das situagdes indicativas de risco reduzido —,
identificam-se algumas situa¢Ges — relativas aos clientes e aos produtos, servicos, operacdes e canais de
distribuicdo — cuja verificagdo podera concorrer na diminui¢do do risco de BC/FT.

ANEXO IV
OUTRAS SITUAGOES DE RISCO POTENCIALMENTE MAIS ELEVADO

Paralelamente, o Anexo IV ao projeto de Aviso pretende facultar as entidades que exercem atividades com ativos
virtuais uma lista exemplificativa de fatores e tipos indicativos de risco de BC/FT potencialmente mais elevado que
sdo ponderados pelas entidades que exercem atividades com ativos virtuais na andlise de situagdes que possam
motivar a ado¢do de medidas reforgadas (cfr. n.2 2 do artigo 28.2 do projeto de Aviso), em complemento do
disposto no Anexo Ill a Lei n.2 83/2017.

N&o obstante, as entidades que exercem atividades com ativos virtuais deverdo, ainda, considerar outros fatores
e tipos indicativos de risco potencialmente mais elevado que se mostrem adequados a sua realidade operativa
especifica.

No que contende especificamente com a operativa especifica do setor dos ativos virtuais, a experiéncia e
conhecimento entretanto adquiridos pelo Banco de Portugal no exercicio das respetivas competéncias
relativamente a este setor, foram ainda especialmente considerados os fatores e tipos indicativos de risco
identificados pelo GAFI (e.g. as situagGes previstas nas alineas m) e n) don.2 1 e g), h) e i) do n.2 3 do Anexo IV
refletem o disposto no paragrafo 296 do Guidance), no AML Package (e.g. a alinea j) do n.2 2 do Anexo IV reflete o
disposto na proposta de alteracdo ao artigo 14.2 do Regulamento (UE) 2015/847), bem como, naturalmente, nos
regimes de Direito Comparado consultados.

D. Alteracdo ao Aviso n.2 1/2022

18. Aproveita-se, ainda, a presente iniciativa regulamentar para efetuar as seguintes alteracdes ao
Aviso do Banco de Portugal n.2 1/2022, de 6 de junho (“Aviso n.2 1/2022"), aplicavel as

entidades financeiras (cfr. artigo 53.2 do projeto de Aviso):

a) No artigo 16.2 [Subcontratacdo (outsourcing)]: as alteracGes, de natureza retificativa,
concentram-se nas alineas d) e e) do n2 5 daquele artigo e traduzem-se grosso modo na
sua remocgdo daquela norma, passando a estar previstas no n.2 7 do mesmo artigo,

respetivamente, nas alineas b) e g);

b) No artigo 21.2 [Meios comprovativos dos elementos identificativos de clientes e

representantes]: altera-se a redacdo do n.2 6 deste artigo, de forma a acautelar, desde j3,

Sede: Rua do Comércio, 148 « 1100-150 Lisboa  Portugal
T +351213 130 000 « www.bportugal.pt
Contribuinte n.2 500792771 « Capital Social: 1 000 000 € « Inscrigdo na C. R. C. de Lisboa, n.° 51
Pag. 19 de 22



http://www.bportugal.pt/

Mod99999947/T - 01/15

BANCO pe PORTUGAL

EUROSISTEMA

a possibilidade de, no futuro, serem incluidos outros procedimentos no Anexo |, de forma

a acompanhar os desenvolvimentos nesta matéria??;

c) No artigo 43.2 [Medidas a adotar pelo correspondente no ambito de relagdes de
correspondéncial: adita-se um novo n.2 3, passando a prever-se que as entidades
financeiras devem aplicar as medidas previstas no artigo 70.2 na Lei n2 83/2017 e no artigo
43.2 do Aviso as relagGes de negdcio que estabelegcam com as entidades referidas na
alinea 1) do n.2 1 do artigo 2.2 do projeto de Aviso. Tal alteracdo é justificada pela
necessidade de dar cabal cumprimento as Recomendacdes do GAFI que incluem no
conceito de relagcdes de correspondéncia — e na aplicacdo do respetivo regime — as
relacOes estabelecidas entre as entidades financeiras e as entidades com sede no exterior

que exercem atividades com ativos virtuais®.

lll. AVALIACAO DE IMPACTO

19. Conforme ja resulta de outros pontos da presente Nota Justificativa, a pertinéncia do presente
projeto de Aviso decorre, em primeira linha, da necessidade de dar cumprimento aos multiplos
mandatos regulamentares dirigidos ao Banco de Portugal pelos diplomas legais a que se fez

referéncia supra.

20. Nessa medida, salienta-se que, em geral, do presente projeto de Aviso ndo decorre, para as
entidades que exercem atividades com ativos virtuais, uma maior onerosidade relativamente

ao quadro legal atualmente vigente, procedendo-se meramente a uma adequacao dos deveres

e as obrigacGes legalmente prescritos a concreta realidade operativa especifica das entidades
que exercem atividades com ativos virtuais — nomeadamente detalhando e exemplificando os
meios e os procedimentos em matéria de prevencdo do BC/FT que devem ser adotados por

estas.

22 Maxime, a publicacéo a breve trecho das OrientacGes da EBA sobre “Remote Customer Onboarding Solutions”,
que estiveram este ano em consulta publica.

23 De acordo com GAFI: a ‘correspondent relationship’ is the provision of VASP services by one VASP to another VASP or Fl”,
cfr. pagina 55 do Guidance.
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21. Nesta sede, importa reiterar que na elaboracdo do projeto de Aviso foi especialmente
ponderada, em cada caso, a viabilidade de se consagrarem regimes regulamentares idénticos
para os diferentes setores supervisionados pelo Banco de Portugal, sendo as diferencas entre
ambos justificadas, sobretudo, pelo estado de maturidade, pelos particulares riscos de BC/FT
e pela realidade operativa especifica em causa (em particular, as carateristicas intrinsecas dos
ativos virtuais e das tecnologias de registo distribuido que lhes subjazem), sempre em
conformidade com o disposto nas Recomendagdes do GAFI, cuja cabal implementag¢do cumpre

assegurar.

22. Ademais, como ja se referiu, na elaboracdo do projeto de Aviso foram especialmente
ponderadas as solugdes que, a luz do ja avancado estado de negociacdo das propostas que
integram o AML Package, se antevé virem a integrar o regime legal que sera (diretamente)
aplicavel as entidades que exercem atividades com ativos virtuais. Por conseguinte, o projeto
de Aviso procura, nas solugdes consagradas, salvaguardar a estabilidade do quadro normativo
vigente aquando da iminente entrada em vigor dos diplomas que constituem o AML Package,
por forma a garantir que as alteragdes decorrentes destes diplomas ndo irdo causar disrup¢ao

significativa do regime aplicavel a estas entidades.

23. Por fim, recorda-se que, com o intuito de garantir, — na medida do (legalmente) possivel, e
considerando os aspetos acima assinalados —, o adequado level playing field, o Banco de
Portugal consultou e tomou em devida conta diversos regimes de Direito Comparado e
instrumentos de soft law emitidos por autoridades de outros paises com competéncias nesta

matéria.

24. Considera-se, por isso, que as solucBes regulatérias ora projetadas se afiguram, por um lado,
necessarias, de modo a dar cumprimento das necessidades regulamentares legalmente
definidas, e, por outro, justificadas, pela abordagem minimalista e baseada no risco seguida

por esta autoridade de supervisdo, em plena observancia do principio da proporcionalidade.
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IV. TERMOS DA CONSULTA PUBLICA

A. Direcao do Procedimento

25. A direcdo do procedimento de consulta publica foi delegada na Diretora-Adjunta do

Departamento de Averiguagdo e A¢do Sancionatéria, Filipa Marques Junior.

B. Resposta a consulta publica

26. Convidam-se, assim, os potenciais destinatarios do projeto de Aviso e o publico em geral a

pronunciarem—se sobre o teor do mesmo.

27. Para efeitos de ponderagao adequada dos comentarios que venham a ser submetidos, solicita-
se que os mesmos sejam objeto de fundamentac¢do e acompanhados, sempre que possivel, de

propostas concretas de redagdo alternativa do articulado do projeto de aviso.

28. Os contributos a presente consulta publica deverdo ser enviados ao Banco de Portugal, até ao
dia 18 de novembro de 2022, em formato editdvel e utilizando o ficheiro padronizado em
formato Excel para o efeito disponibilizado, através do endereco de correio

eletrdnico averiguacao.accao.sancionatoria@bportugal.pt, com indicacdo em assunto «

Resposta a Consulta Publica n.2 7/2022».

29. Ndo serdo considerados os contributos que ndo preencham os requisitos constantes dos

pontos a nteriores.

30. O Banco de Portugal podera publicar os contributos recebidos ao abrigo desta consulta
publica, devendo os respondentes que se oponham a publica¢do, integral ou parcial, da sua

comunicacao fazer disso meng¢do no contributo enviado.
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