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2021

Ano marcado pela retoma do 
crescimento dos pagamentos, 
interrompido pela pandemia de 
COVID-19

Reforço dos novos hábitos de 
consumo e de pagamento com 
instrumentos eletrónicos e on-line

Aumento substancial do risco de 
ciber-segurança e de fraude no 
ecossistema digital 

Foram superados os valores de 2019: 
Aumentos de mais de 3% na quantidade e de 
quase 8% no valor dos pagamentos de retalho 
face a 2019.
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Em Portugal, por exemplo,
o peso das compras 
com cartão contactless 
quadruplicou face a 2019.

A crescente preferência por instrumentos de pagamento
eletrónicos já acontecia antes da pandemia e na maioria
dos países.

No ambiente  on l ine ,  Portugal era  um 
dos  pa íses  da  Área  do  Euro  com 
menos  t ransações  per  cap i ta .

40%
DAS COMPRAS SÃO 

CONTACTLESS

C O M O  P R O T E G E R  O S  P A G A M E N T O S ?  ( C I B E R ) S E G U R A N Ç A  E  P R E V E N Ç Ã O  D A  F R A U D E

2021

N O V O S  H Á B I T O S  E  T E N D Ê N C I A S  D E  PA G A M E N T O

O  contac t l e ss era  mui to  pouco  
express ivo  em Portugal em 2019  
(<10% das  operações  com car tão)
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• Apesar do aumento observado nas operações de pagamento eletrónico (em detrimento das 
operações baseadas em papel), a fraude nessas operações mantém-se, em Portugal,  em 
níveis reduzidos.

• Portugal compara bem com outros países europeus.

C O M O  P R O T E G E R  O S  P A G A M E N T O S ?  ( C I B E R ) S E G U R A N Ç A  E  P R E V E N Ç Ã O  D A  F R A U D E

% de  f raude  (em quant idade) ,  por  inst rumento de  pagamento,  no pr imeiro semestre  de  2020,  
para Portugal  e  uma amostra  de  18 países  do Espaço Económico Europeu (EEE)

Fonte :  Banco de  Portugal  e  EBA

NOVAS TENDÊNCIAS NOS PAGAMENTOS TRAZEM NOVOS RISCOS
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TENDÊNCIAS 
DE FRAUDE

IMPERSONAT ION
SCAM
( P . e x .  s i m u l a ç ã o  d e  
a u t o r i z a ç ã o  d e  
r e s p o n s á v e i s  d a  
e m p r e s a ,  r e m i s s ã o  d e  
f a t u r a s  f a l s a s  c o m  
i n d i c a ç õ e s  d e  
p a g a m e n t o )

ENGENHARIA  
SOCIAL
P h i s h i n g ,  s m i s h i n g ,  
v i s h i n g
( P . e x .  a p r o p r i a ç ã o  d e  
c r e d e n c i a i s  d e  a c e s s o  a  
c o n t a  d e  p a g a m e n t o )

MALWARE
( P . e x .  l e v a n d o  a o  

a c e s s o  i n d e v i d o  a  
c o n t a  d e  p a g a m e n t o )  

FRAUDE EM 
COMÉRCIO 

ELETRÓNICO
( P . e x .  p r o d u t o s  q u e  

n ã o  c h e g a m  a  s e r  
r e m e t i d o s )  

C O M O  P R O T E G E R  O S  P A G A M E N T O S ?  ( C I B E R ) S E G U R A N Ç A  E  P R E V E N Ç Ã O  D A  F R A U D E

NOVAS TENDÊNCIAS NOS PAGAMENTOS TRAZEM NOVOS RISCOS
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• I M P L E M E N TA R  S I S T E M A S  D E  
D E T E Ç Ã O  E  P R E V E N Ç Ã O  D E  
F R A U D E

• D E S E N V O L V E R  P L A N O  D E  
R E S P O S TA  A  
ATA Q U E S / I N C I D E N T E S

• C O N S C I E N C I A L I Z A R  
U T I L I Z A D O R E S  PA R A  A  F R A U D E

• A D O TA R  P R O T O C O L O S  S E G U R O S  
PA R A  P R O T E G E R  A  S E G U R A N Ç A  
D E  C O M U N I C A Ç Õ E S  E  
C R E D E N C I A I S  

• E F E T U A R  T E S T E S  D E  I N T R U S Ã O

• N Ã O  “ C L I C K A R ”  E M  L I N K S
D E S C O N H E C I D O S

• N Ã O  D I V U L G A R I N F O R M A Ç Ã O  
C O N F I D E N C I A L / P E S S O A L

• E F E T U A R  A P E N A S  PA G A M E N T O S  
A  E N T I D A D E S  C R E D Í V E I S

• S E R  C A U T E L O S O  Q U A N T O  A  
O F E R TA S  “ I R R E C U S ÁV E I S ”

• E V I TA R A C E S S O S  P Ú B L I C O S  E / O U  
C O M P U TA D O R E S  PA R T I L H A D O S  
PA R A  E F E T U A R  PA G A M E N T O S

C O M O  P R O T E G E R  O S  P A G A M E N T O S ?  ( C I B E R ) S E G U R A N Ç A  E  P R E V E N Ç Ã O  D A  F R A U D E

NOVAS TENDÊNCIAS NOS PAGAMENTOS TRAZEM NOVOS RISCOS

UTILIZADORES PSP

NECESSIDADE DE REFORÇO DA LITERACIA DIGITAL E DOS 
MECANISMOS DE DETEÇÃO E RESPOSTA A FRAUDE
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C O M O  P R O T E G E R  O S  P A G A M E N T O S ?  ( C I B E R ) S E G U R A N Ç A  E  P R E V E N Ç Ã O  D A  F R A U D E

Não obstante as medidas implementadas, é necessário que os utilizadores estejam cada vez
mais conscientes de que a segurança começa em cada um de nós.

Preservar a confidencialidade das credenciais de segurança do utilizador, bem como ser
vigilante quanto a sinais de alerta, são situações a serem trabalhadas.

O Banco de Portugal continuará a trabalhar no reforço da segurança dos utilizadores e dos
seus pagamentos.

NOVAS TENDÊNCIAS NOS PAGAMENTOS TRAZEM NOVOS RISCOS
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