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Sétima edicao do Concurso Todos Supervisores financeiros, CCOR-Norte e Entidades nao habilitadas a prestar

Contam - Candidaturas até 12 de outubro CIM do Alto Tamega promovem a servicos financeiros: pintcb e invbkpt
formacdo financeira
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Estratégia de comunica¢ao da supervisao comportamental
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Video - Atua como intermediario de crédito?
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Atua como INTERMEWIARIO DE CREDITO?
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Cartoes
de pagamento

Instrumentos
de pagamento

CREDITO
HIPOTECARIO
0 QUE MUDOU
PARA O CLIENTE
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CONTA
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O regime

dos intermediarios
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Relatério

de Supervisao
Comportamental
2017
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Portal do Cliente Bancario com nova
imagem e navegacdo mais intuitiva,
dirigido aos clientes bancarios, entidades
supervisionadas, media...

Relatério de Supervisdo Comportamental

Descodificadores

Brochuras

Desdobraveis

Videos

e outros...
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Reforco da supervisao comportamental

Novos direitos para os
consumidores

Crédito hipotecario

Avaliagdo de solvabilidade

Contas de pagamento

Servigos minimos bancarios

Depdsitos estruturados

Meios extrajudiciais de litigios
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Supervisao mais intrusiva

« Conhecimentos e competéncias
dos trabalhadores

+ Politica de remuneragao dos
trabalhadores e incentivos a
venda

 Procedimentos de governagdo e
monitoriza¢ao de produtos

Alargamento do perimetro

» Intermedidrios de crédito

* Prestadores do servico de
iniciagdo do pagamento
(Iniciadores)

* Prestadores de servicos de
informacdo sobre contas
(Agregadores)
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Novos direitos para os consumidores

EURDSISTEMA

Novas regras no
crédito a habitacao

Saiba o que muda em 2018

SABER MAIS

Novas regras no crédito a
habitacao

@ BANCO DE PORTUGAL Portal do Cliente Bancario

DEPOSITOS CREDITOS PAGAMENTOS SERVICOS FORMACAO FINANCEIRA

Atua como intermediario de
| crédito?

Assista 80 video ¢ saiba 0 que muda em
] 2018

PERGUNTAS = GLOSSARIO
FREQUENTES

PESQUISAR Q

A Ano novo, servicos minimos

Saiba 0 que muda em 2018
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- Decreto-Lei n.° 74-A/2017, de 23 de junho
« Avison.°5/2017, de 22 de setembro

* Instruc¢do n.° 19/2017, de 15 de dezembro
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Novos direitos para os consumidores
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DEPOSITOS CREDITOS PAGAMENTOS SERVICOS FORMACGCAO FINANCEIRA PESQUISAR Q

INiC10 7 NOTICIAS / BANCO DE PORTUGAL REGULAMENTA DEVER DE AVALIAR A SOLVABILIDADE DOS CLIENTES...

Banco de Portugal regulamenta dever de avaliar a
solvabilidade dos clientes bancarios no ambito da
concessao de crédito

f L G+ in 22 SETEMBRO 2017

O Banco de Portugal definiu procedimentos e critérios que devem ser aplicados pelas instituicdes de crédito na avaliagdo da
solvabilidade dos consumidores aquando da concessdo de crédito.

Estes procedimentos estdo consagrados no Aviso n.° 4/2017, que foi hoje publicado em Diario da Republica, em simultdneo com uma
Instrucdo que concretiza os critérios a seguir na ponderacdo do impacto de aumentos da taxa de juro na avaliacdo de solvabilidade.

@ 9 Férum para a supervisdo comportamental bancaria 2018
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«  Decreto-Lei n.° 74-A/2017, de 23 de junho
* Aviso n.°4/2017, de 22 de setembro

+ Instrucdo n.° 3/2018, de 1 de fevereiro
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Novos direitos para os consumidores
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Novos direitos para os consumidores

& BANCO DE PORTUGAL Portal do Cliente Bancario PERGUNTAS GLOSSARIO

FREQUENTES

DEPOSITOS CREDITOS PAGAMENTOS SERVICOS FORMACAO FINANCEIRA

Servi¢cos minimos
bancarios com acesso
facilitado e mais
servi¢os incluidos

Saiba o que muda a partir de hoje

Conta de servi¢os minimos bancarios

> Servicos bancarios @)
=

SABER MAIS essenciais '
acustoreduzido Comissao

maxima anual

=4,28 €*

Servigos minimos bancérios
com acesso fadlitado e mais
servigos incluidos

Saiba 0 que muda a partir de hoje
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Decreto-Lei n.° 107/2017, de 30
de agosto

Aviso n.°9/2017, de 29 de
dezembro

Lein.°21/2018, de 8 de maio

Consulta Publica n.° 4/2018, de
8 de junho
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Novos direitos para os consumidores
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INICIO / NOTICIAS / DEPOSITOS INDEXADOS TERAO NOVO DOCUMENTO DE INFORMAGAO PRE-CONTRATUAL EM....

Depositos indexados terdao novo documento de

informacado pré-contratual em 2018 - Regulamento (UE) n.° 1286/2014,

de 26 de novembro

1ovo documento de informacgdo antes ° RegU|amentO delegado (U E)
como PRIIP. O novo documento de 201 7/653’ de 8 de ma r(;O

ual prospeto informativo na

A partir de 1 de janeiro de 2018, as
da contratacdo de depésitos indexi

informacdo pré-contratual - design
comercializagao de depositos inde
(UE) 2017/653, publicado no dia 12

Jropeia no Regulamento Delegado

d <
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Novos direitos para os consumidores

&) BANCO pg PORTUGAL Portal do Cliente Bancério

DEPOSITOS CREDITOS PAGAMENTOS SERVICOS FORMAGAO FINANCEIRA

INICIO 7 LITIGIOS SOBRE PRODUTOS £ SERVICOS BANCARIOS

Litigios sobre produtos e servicos bancarios
f v G+ in

Se tiver um conflito com uma instituigdo que comercializa produtos e servigos bancdrios, como crédito & habitagdo e outros
créditos hipotecdrios, crédito aos ¢ idores, servigos mini bancérios, contas e servigos de pagamento e emissdo
de moeda eletrénica, pode recorrer a uma entidade de resolugdo alternativa de litigios, em vez de se dirigir ao tribunal.

Consulte a Informagao sobre as entidades de resolugdo alternativa de litigios a que a instituigdo em causa aderiu e as quais se pode
dirigir,

A informagdo di ibilizada
(ormagio GRpanDIAGI COMESAT &) DEPOSITOS CREDITOS PAGAMENTOS SERVICOS FORMAGAO FINANCEIRA

O que é a resolugdo alternativa d
Pesquisar por

Créditos - Crédito a habitacdo e INSTITUICAD - PRODUTO QU SERVICO BEANCARIO -

Depésitos - Servigos minimos bai

Pagamentos - Servigos de pagam m

321 CREDITO - INSTITUICAO FINANCEIRA DE CREDITO, SA Créditos

BANCO ACTIVOBANK, SA Servigos de paga e moeda Snica

INSTITUICAD PRODUTO OU SERVICO BANCARIO
¥ ( J
L A

PESQUISAR Q

ENTIDADES DE RESOLUCAO EXTRAJUDICIAL DE LITIGIOS

Centro de Arbitragem de Conflitos de Consumo de Lisboa
Centro de Informagio de Consumo e Arbitragem do
Porto

Centro Nacional de Informacio & Arbitragem de Confiitos
de Consumo

Centro de Arbitragem de Conflitos de Consumo de Lisboa
Centro de Informagdo de Consumo € Arbitragem do
Porto

13 Férum para a supervisdo comportamental bancaria 2018

Decreto-Lei n.° 74-A/2017, de 23 de
junho

Decreto-Lei n.° 81-C/2017,de 7 de
julho

Decreto-Lei n.° 107/2017, de 30 de
agosto
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Supervisao mais intrusiva
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DEPOSITOS CREDITOS PAGAMENTOS SERVICOS FORMAGAO FINANCEIRA

INICI10 / SERVICOS / SOLICITAR / CERTIFICACAO DE ENTIDADES FORMADORAS

Certificacdo de entidades formadoras

f G+ in

0 Banco de Portugal certifica as entidades responséveis por ministrar a formacéo que confere certificacdo profissional:

— Aos trabalhadores das institui¢Ses de crédito envolvidos na elaboragdo, comercializacdo e celebragdo de contratos de crédito &
habitacdo e outros créditos hipotecarios;

- As pessoas que exercem ou pretendem exercer a atividade de intermediario de crédito e de prestago de servigos de consultoria
relativamente a contratos de crédito, na qualidade de:

- Intermedidrio de crédito (pessoa singular);
— Membro de 6rgédo de administracdo de intermediério de crédito (pessoa coletiva);

— Responsavel técnico pela atividade de intermediario de geédita:

eC ONhear:
&
O’”Det@n

dOS

Iha do res

S

Decreto-Lei n.° 74-A/2017, de 23 de junho Cias

. . traba
Decreto-Lei n.° 81-C/2017, de 7 de julho

Portaria n.° 385-B/2017, de 29 de dezembro
Portaria n.° 385-C/2017, de 29 de dezembro

Portaria n.° 385-D/2017, de 29 de dezembro

— Trabalhador de intermediario de crédito ou de instituica

prestacao de servicos de consultoria relativamente a col NOTICIAS

‘% 14  FOérum para a supervisdo comportamental bancaria 2018
[S

28 MARCO 2018

Banco de Portugal certificou primeira
entidade formadora

O Banco de Portugal certificou a primeira entidade formadora
habilitada para conferir certificagdo profissional aos
trabalhadores das instituicGes de crédito envolvidos na
concessdo de crédito hipotecdrio e aos intermedirios de
crédito.

25 junho 2018



Supervisao mais intrusiva

EUROSISTEMA

DEPOSITOS CREDITOS PAGAMENTOS SERVICOS FORMACEO FINANCEIRA PESQUISAR Q

INICIO 7 NOTICIAS / BANCO DE PORTUGAL REGULAMENTA POLITICAS DE REMUNERACAO E DEVERES DE...

Y H i [ PERGUNTAS = GLOSSARIO
‘ﬁs) BANCO DE PORTUGAL Portal do Cliente Bancario I BERGUNTAS

Banco de Portugal regulamenta politicas de remuneracao
e deveres de assisténcia e de informacao em contratos de
crédito hipotecario

f L J G+ in 22 SETEMBRO 2017

O Banco de Portugal concretizou varios aspetos do reg: e juridico aplicavel aos contratos de crédito hipotecario com o objetivo de
melhorar a protecao dos interesses dos consumidores e =forcar a assisténcia e informacao que lhes sao prestadas.

O Aviso n.° 5/2017, que foi hoje publicado em Diario da ’e; hlica, estabelece normas aplicaveis &s politicas de remuneracéo dos
trabalhadores das instituicdes de crédito com fun¢es na < ¢ o crédito hipotecario e a prestacdo de assisténcia aos consumidores.
Define, ainda, os elementos que devem constar do contrato « = ‘dito e da respetiva minuta e a informacao a prestar durante a
vigéncia destes contratos.

« Decreto-Lei n.° 74-A/2017, de 23 de
junho

« Avison.°5/2017, de 22 de setembro

15 Férum para a supervisdo comportamental bancaria 2018

@ BANCO DE PORTUGAL Aviso do Banco de Portugal
EURDSISTEMA n_nsfzﬂl?

indice
Texto do Aviso
Anexo

Texto do Aviso

Com a publicagio do Decreto-Lein.® 74-A/2017, de 23 de junho, procedeu-se & transposicio parcial,
para a ordem juridica nacional, da Diretiva n.2 2014/17/UE, do Parlamento Europeu e do Conselho, de
4 de fevereiro de 2014, relativa aos contratos de crédito aos consumidores para imdveis de habitacdo.
O referide diploma legal consalidou ainda diversas regras que 4 regulavam a concessiio de crédito &
habitagdo, crédito conexo e outros créditos hipotecdrios e gue se encontravam dispersas por vdrios
atos legislativos.

O Decreto-lel n® 74-A/2017, de 23 de junho, atribuiu ac Banco de Portugal o dever de
regulamentar, entre outros aspetos, as politicas de remuneracdo dos trabalhadores dos mutuantes
envolvidos na elaboraglo, comercializagio e concessio de contratos de crédite garantidos por
hipoteca ou direito equivalente, o dever de assisténcia ao consumidor e a informacio a prestar durante

a vlﬁéncla dos referidos contratos de crédito.

25 junho 2018



Supervisao mais intrusiva

&/: BANCO pE PORTUGAL Portal do Cliente Bancario

DEPOSITOS CREDITOS PAGAMENTOS SERVIGOS FI}RMAI;J.D FINAMCEIRA

IHIE1ES § NOTICIAS F BANCD BE PORTUGAL RECOMEKDA A IMPLEMENTACAD BAS ORIENTA(SES DA EBA..

Banco de Portugal recomenda a implementacao das
orientacOes da EBA relativas aos procedimentos de
governacao e monitorizacdo de produtos bancarios de

FERGLHTASL = GLOSSAHAID
FREGUENTES

retalho

in 05 SETEMBRO 016

0 Banco de Portugal recomendou, através da Carta-Circular no® 697201 6/D5C dirigids
financeiras, s instituicdes de pagamento & as instituigdes de moeda eletronica, a ob
Eurcpaia (EBA) relativas sos procedimentos de governacdo & monitorizacio de prod)

As referidas orientagdes entrardo em vigor no proaximo dia 3 de janeiro e estabelece
instituigdes devem observar na riacdo e comercializagdo de produtos bancarios de
guesties referentes & definicio do mercado-alvo, 3 realizagdo de testes e respativa

distribuigio dos produtos.

BANCO pe PORTUGAL

EURDRIBTEMA

Carta-Circular n.2 69/2016/DSC

2016/09/01

Assunto: Orientagdes da EBA relativas aos procedimentos de governacdo e mor
bancarios de retalho

Em 22 de margo de 2016, a Autoridade Bancaria Europeia (EBA) emitiu ag
aos procedimentos de governacao e monitorizagdio de produtos I
(EBA/GL/2015/18)" (doravante “Orientagdes”), as quais podem ser consulta
Internet daquela Autoridade:

https://www.eba.europa.eu/documents/10180/1412678/EBA-GL-2015-

18+Guidelines+on+product+oversight+and+Governance PT.pdf/0534e90f-9

d33d9700d353

&%)

BANCO pe PORTUGAL

EUROSISTEMA

= Carta-Circular n.° 23/2018/DSC,
de 6 de margo

Carta-Circular

Registada ¢/ Aviso de Rececdo
Emitente
Comportamental

Av. Almirante Reis, 71 - 42 Andar - 1150-012

S/Comunicagao
N/Referéncia | cc/2018/00000023

Lisboa
T 4351 213130000 F 4351 Data i 2018/03/08

e-mail

Assunto: Boas préticas naimplementaggo das OrientacGes relativas aos procedimentos de governagio

e monitorizagdo de produtos e servi¢os bancérios de retalho

T
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Alargamento do perimetro da supervisao
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EURDSISTEMA FREQUENTES

DEPOSITOS CREDITOS PAGAMENTOS SERVICOS FORMAGAO FINANCEIRA

Atua como
intermediario de
crédito? N

-

Assista ao video e saiba o que muda em B sicomrommuc. S A A s Zepres |

2018

MNolas ¢

SABER MAIS

Novas regras no aédito a Atua como intermediario [ . | Intermedidrios de crédito
| arédito?
habitacao S
Saiba o que muda em 2018
que Por servigos| Todos Intrinsic Wealth Limited
Todes — _ )
o . Intermedidrio de crédito: Intrinsic Mortgage Planning Ltd
-
e Pursendgos| — Positive Solutions (Financial Services) Limited
Todes s
. Todas Créit Taux Service
Serdgotded o servicos de ntermedlagho de créco
oo Todos
Servigos de consuloria

Tods

A particulares 5] Empresas

Ing
€r,
eo’/'ér.
~lar
ST €dito &

Decreto-Lei n.° 81-C/2017,de 7
de julho

Instrucdo n.° 16/2017, de 7 de
novembto
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Alargamento do perimetro

Servico de iniciacao de pagamentos (PSIP)

*  Prestador inicia uma ordem de pagamento a pedido do 3gre "<57clore$e
consumidor relativamente a uma conta de pagamento se}%?dofesde
domiciliada noutro prestador pagag';OS de

€nto
\

Servico de informacgao sobre contas (PSIC)

*  Prestador disponibiliza informacdao consolidada sobre uma ou
mais contas de pagamento do consumidor domiciliadas junto de
outro ou outros prestadores de servicos de pagamento

v Acesso as contas de pagamento noutros prestadores através
de API (Application Programing Interface)

N v
‘& 18  FOrum para a supervisdo comportamental bancaria 2018 ‘_- e 25 junho 2018
I i



-~ e
Desafios da digitalizacao para a
supervisao comportamental



Linhas orientadoras da supervisao comportamental face a evolu¢ao tecnoldgica

Acompanhar a evolucgao
tecnolégica

Monitorizar a prestacao de
produtos e servicos

Eliminar barreiras

recnoléeiecs
tecnologica

Promover a informacao e
formacao financeira digital

@ 20 Férum para a supervisdo comportamental bancaria 2018
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SUPERVISAO
COMPORTAMENTAL
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Acompanhar a evolucao tecnolégica

SUPERVISO

COMPORTAMENTAL

= Mais de 30 reunides com institui¢cdes de crédito, associa¢des do setor financeiro, “Fintechs”, prestadores de

servicos tecnologicos e entidades publicas sobre a digitalizagcao dos servigos financeiros

= Participacdao em grupos de trabalho internacionais sobre a
digitalizacao dos servicos financeiros, sob a perspetiva da

supervisdo comportamental

*

EUROPEAN
BANKING

AUTHORITY E“:lpa -

E
b

*

0 ** esm

*

d

@ 21  Férum para a supervisao comportamental bancaria 2018
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Comissao Europeia

Globa
for Fin

EUROPEA|

BANKING
AUTHORI

INTERNATIONAL
PROTECTIO!
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http://www.eba.europa.eu/
http://www.eba.europa.eu/

Acompanhar a evolucao tecnolégica

SUPERVISAC
COMPORTAMENTAL

Transparéncia da informacao

» Disponibilizacdo da informacao pré-contratual e contratual em
contexto digital

THE EBA’S FINTECH ROADMAP

Questodes transfronteiricas

CONCLUSIONS FROM THE CONSULTATION ON THE
EBA’S APPROACH TO FINANCIAL TECHNOLOGY
(FINTECH)

» Atribuicdo de responsabilidades entre os Estados-Membros de
origem e de acolhimento no ambito do tratamento de
reclamacdes

Exclusao financeira no contexto dos algoritmos com
recurso a Big Data e Al

* Riscos associados a modelos de credit scoring

@) 22 Férum para a supervisao comportamental bancaria 2018
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SUl PERVISO

COMPORTAMENTAL

« Avaliacdo do quadro normativo para
averiguar se cria obstaculos
o injustificados a inovacao financeira

COM(2018) 109 final

Aceitacao a nivel transfronteirico de
COMTNCAGD DA COMISEAD A0 PARLAMENTO ELROFET 0 processos de identificacdo eletrénicos e
- socurEwo EDASREGIOES de conhecimento do cliente a distancia

SOCIAL EUROPEU E AO COMITE DAS REGIOES

Plano de Acio para a Tecnologia Financeira: rumo a um setor financeiro europen mais
competitivo e inovador

. Consumer, Health and

=k Food Executive Agency @) B
e (CHAFEA) col -
European Or u
Comr?wission SZ-UOIJ/ Ona/?no Be Oyloial
% the e S Olisariy
The objective of the study is to identify the risks faced by consumers in front of the d/SZ‘anCe "A.’é’t/n ang 4z
technigues used online by retall financial services providers to market and sell their fino 5;9 I 8 OF ror
products, in particular in relation to information disclosure at the advertising and pre- : ”C/O/Se/.y/. €laj/
contractual stages, the factors that contnibute to their prevalence and the potential ces

remedies available. The present study 15 meant to provide the European Commission with
evidence on these aspects with a view to inform potential follow-up actions.

INTERVIEW GUIDE: Behavioural Study on the
PT digitalisation of the marketing and distance selling
of retail financial services

N Ve
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Acompanhar a evolucao tecnologica i

o DG
= Joint Committee das Autoridades de Supervisao
5 v 2020 Europeias recomenda as instituicées financeiras

prudéncia na utilizacao de Big Data

Joint Committee Final Report on Big Data « Promoc¢do de tratamento justo, transparente e nao
discriminatorio dos consumidores

« Adocdo de estratégias de Big Data consonantes com 0s
interesses dos consumidores

 Aplicacdo da legislacao de protecao de dados, de
ciberseguranca e de protecao do consumidor acautela
alguns dos riscos

N
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Acompanhar a evolucao tecnoldgica

SUl PERVISO

COMPORTAMENTAL

Utilizagdo de Big Data pelas institui¢cées financeiras

0 que deve saber

= Os Bancos, as seguradoras e as empresas de Investimento usam cada vez mals tecnologlas de
Blg Data para processar elevadas quantidades de dados, Incluindo dados pessoals. Desta
forma, poderdo conhecer melhor os seus clientes e, potenclalmente, disponibilizar-lhes
produtos mals adaptados as suas necessidades.

= Os servicos financelros que usam tecnologlas Big Data podem beneficlar os seus clientes, mas
nem sempre. As ¢o podem mal os dados de um cllente,
acabando por Ihe oferecer um produto errado ou por o exclulr de um determinado servico.

= O cllente tem direltos quando se trata de partilhar os seus dados com Institulcdes financelras.

® O cliente deve assegurar-se de que compreende s seus direltos, os beneficlos, 05 riscos e as
princlpals carateristicas dos servigos financeiros, bem como a forma como os seus dados
podem ser utllizados (por exemplo, deve ter conscléncla de que, no caso de contratos do tipo

Como pi ger os seus

Controlar a Informagao pessoal que partilha com a sua Institul¢do financelra ou que divulga na
Internet, Inclulndo nas redes soclals.

Verlficar as suas configuragdes de privacidade e de protecao de dados ¢ assegurar-se de que
as mesmas garantem um nivel de seguran¢a adequado as suas necessidades.

Autorizar o processamento dos seus dados apenas se conflar na Institul¢do e na forma como
ela lrd utllizar a Informagao a seu respelto. Em caso de davida, deve pedir esclarecimentos a
Institulgdo em causa.

Se o cliente considera que os seus direitos nio sio respeitados, pode:

= Recusar dos seus fins
publicidade nao deseJada ou agressiva.

Desta forma, evitara receber

= Apresentar uma reclamacao Junto da respetiva Institulcdo financelra.

= Apresentar uma reclamacgdo Junto da entidade naclonal responsével pelo tratamento de
reclamagdes e/ou Junto da autoridade naclonal de protecao de dados.

box-ticking, os seus dados Is podem ser usad da opgio
0 que é Big Data? Por exemplo, ao usar a tecnok Para tirar 0 melhor partido paossivel
Big Data, uma = de produtos e

Ao conversar com 05 seus amigos na
internet, a0 usar uma app no seu
smartphone, ou 2o utilizar um cartio de
pagamento, ests 3 criar um fluxo de

0 Bi

pode, nomeadamente, ligar
informacdo colacada nas redes
saciais por um consumidor a dados

financeiros s

que utiizam a Big Dat e tomar
decisdes informadas, o cliente deve
assegurar-se de que estd

dados. A di

ividades d Deste

na utilizagio de
tecnoldgicas muito avangadas para
Pprocessar conjuntos enormes de
diferentes tipos de dados.

A Big Data pode incluir dados sobre
consumidores extraidos de paginas web,
de redes sociais, de historicos de
navegagio na internet, de sinais de
smartphones ou de dados gerados na
utilizagio de um cartdo de pagamento.

modo, as instituigdes financeiras
podem usar esta informagio para

consciente dos
beneficios e dos riscos que estes
produtos e servios financeiros lhe
podem acarretar. O cliente deve

perceber melhor os habitos de também ter a certeza de que
poupanca e de invest d ipe
censumidor. carateristicas dos produtos e servigos
i n B ; .

incluindo a forma dado:

cada vez mais a Big
financeiros usados no dia-a-dia
e continuardo a fazé-lo no futuro.

530 usados no seu desenvolvimento.

‘de um salto de para-quedas por ele recen-

Quais os beneficios temente anunciado nas redes sociais.

que a Big Data pode
trazer ac consumidor Melhor protecio contraa fraude
de servicos financeiros?  Asaplcaces Big Data podem ajudar
um banco a detetar se alguém esti a
Servigos financelros que ajudam  tengar fazer um pagamente fraudulento,
o consumidor ‘Se, por exemplo, alguém tentar fazer
A 3 o um pagamento eletrd nome de
financeiras oferecerem produtos mais yum diente a partir do estrangeiro, o
personalizados e servicos mais adaptados  banco pode usar uma aplicagio de

s necessidades do cliente. localizagdo para perceber se esse diente

Por exemplo, 5 is diferente daquel
i 2 partir do qual estd a ser tentado o

avisar um cliente d dlice ndo liins o

‘cobre arisco potencialmente decorrente  fraude, bloquear esse pagamento.

O COMMETES O THE Evs0PEan
SUPETSORT MTHORTES

Melhor acesso a

Riscos da utilizacdo
de Big Data nos
servigos financeiros
O consumidor deve ter consciéncia de

que as técnicas de Big Data também
Ccomportam riscos, o5 quais podem ter

Como € que o
consumidor esta
protegido?

Existe um conjunto de regras que

visam mitigar estes riscos
proteger o consumidor. Eis algumas

de saide quando faz um turno da
noite pode ser incorretamente
interpretado como sendo indicativo
de um estilo de vida pouco sauddvel,
dificuftando o seu acesso a0 crédito.

« ABig Dara pode permitir que as

servigos fi os

As aplicagBes Big Data podem, por
exemplo, ajudar um jovem casal com
histdrico de crédito limitado a
completar 3 su3 informag3o,

melhor o
perfil de risco de um ciente. lsto
significs, por xemplo, que o5

proprietarios de casasem zonas

£ .

§ um impacto negativo para o proprio: «das mais importantes:

i ig Data p -0

£ conter erros. Por axempio, o rastraic dlientes exige, na maior parte das
i dos vezes, i darg,

especifico & liviemente expresso.

* AsinstituigBes financeiras sio
obrigadas a prastar informagio
sobre os produtos e serigos que
comercializam de forma clara & sem
induzir em erro os clientes.

* Asinstituighes financeiras devem
atuar de forma honesta & justa no
6 quando usam a Big Data para

propensas a ter
dificuldades acrescidas na contratagio
daum

20 crédito.

De igual modo, 0s jovens condutores
sem experiéncia que instalem
dispositivos teleméticas nos seus
carros podem também beneficiar de
prémios de seguro mais baias, se
forem cor s, uma

riar , mas
também guando utilizam esta
tecnologia para vender esses

usar o maior
sobre determinada pessoz para Ih
enviar ofertas especificas, que
podem levar & contratag3o de

adotar medidas de seguranga
rigorosas pars proteger os dados de
terceiros contra hackers e outras

pessoa, na realidade, ndo precisa.
« ABig Data pode levar ao desenvolvi-

vez que as seguradoras podem
verificar  analisar os seus habitos de
condugio.

ros personzlizados & com caratristicas
muito diferentes. Assim, o cliente
poderd ter maior dificuldade em
comparar produtos e decidir qual € o
mais adequado 35 suas necessidades

s P —

Pode encontrar mais informagéo
sobra regras de protegio da
dados da EU e Big Data aqui:
http:/ibitly/20G2bel
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= Joint Committee das Autoridades de
Supervisao Europeias emitiu
também um alerta aos
consumidores sobre Big Data

« Consumidores devem adotar
precaucdes na gestdao dos seus
dados pessoais para minorar
riscos

“(...) Big Data is here to stay, making it
essential to understand both the
benefits and risks.”

(Brian Clegg, 2017)
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Monitorizar a prestacao de produtos e servicos

SUPERVISO

COMPORTAMENTAL

-

Comercializacao

de produtos

e servicos bancarios
nos canais digitais
em Portugal

Resultados do questionario
as instituigdes financeiras

@ sancopeporTuGAL 2016
............
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Toépicos do questionario:

Grau de disponibilizacao de canais
digitais

Niveis de adesao e de utilizacao pelos
clientes

Perspetivas de crescimento dos canais
digitais

Limitacdes e obstaculos a procura dos
canais digitais

Disponibilizacdo de canais digitais para
abertura de conta, comercializacdo de
crédito aos consumidores e servi¢os de
pagamento

Riscos de seguranca e mecanismos de
mitigacao destes riscos
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Eliminar barreiras
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BANCO DE PORTUGAL Instrucdo n.° 9/2017
IUROSISTIMA BO n.® 6/2017 Suplemento = 2017/07/03
Temas

Supervisao :: Supervisao Comportamental

Indice
Texta da Instrugdo

Anexo 4 Instrugio

Texto da Instrugdao

assunto: ldentificacdo dos procedimentos de comprovagdo e determinacdo dos requisitos aplicdveis a
abertura de contas de depdsito bancario com recurse a meios de comunicagio a distincia previstos
na alinea c) do n.2 5 do artigo 18.2 do Aviso do Banco de Portugal n.2 5/2013

Atendendo ao rapido desenvolvimento tecnoldgico e ao surgimento de alternativas aos meios de
comprovagio dos elementos identificativos constantes do artigo 17.2 do Aviso do Banco de Portugal
n.2 5/2013, de 18 de dezembro, que apresentam graus de seguranca idénticos as solugdes atualmente
previstas neste diploma, considerou-se necessdrio rever o mesmo de modo a permitir ao Banco de
Portugal definir, através de Instrugdo, os procedimentos gue podem ser adotados em alternativa aos
previstos nas alineas a) e b) do n.2 5 do artigo 18.2.

Por outro lado, face ao risco acrescido de branqueamento de capitais e de financiamento do terrorismo
associado a utilizagdo de meios de comunicacdo a distancia, a possibilidade de utilizacio de um
procedimento alternativo deve ser sujeita ao cumprimento de um conjunto de requisitos especificos
gue garantam a adequada mitigacdo de tais riscos.

Através da presente Instrucdo procede-se a identificaco dos procedimentos alternativos a que se
refere a alinea ¢) do n.2 5 do artigo 18.2 do Aviso, bem como dos requisitos especificos a que tais
procedimentos devem obedecer, constando esses procedi
especificos de Anexo & Instrugdo. Neste momento, define-se como procedimento alternativo de
comprovagdo, para efeitos da alinea ¢) do n.2 5 do artigo 18.2 do Aviso, a identifica¢8o ndo presencial
do cliente através de videoconferéncia e s3o definidos os requisitos especificos assoclados a utilizacio
deste procedimento. Tendo em conta a permanente evolugdo tecnoldgica, poderdo, no futuro, ser
incluidos no Anexo a Instrucdo outros procedimentos de comprovacio alternativos gue se demonstre
conferirem idéntico grau de seguranca.

e 05 respeti requisit

0s procedimentos alternativos agora identificados na presente Instrugdo sdo ainda admissiveis, com
as devidas adaptacBes, para as situacdes previstas no artigo 23.2 do Aviso, ou seja, sempre que as
institui¢@es financeiras se proponham iniciar relagBes de negocio distintas das contas de depésito
bancario.

O recurso aos proc alternativos previ nap Instrucdo ndo exonera as instituigBes
financeiras da obrigacdo do exato cumprimento do dever de identificacdio, quer recorram ou n3o a
subcontratacdo, tal como previsto nos termos do Aviso.

[
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Instrugdo n® 9/2017, de 3 de julho

Regulamentacdo da abertura de conta nos canais
digitais através de videoconferéncia

As instituicdes de crédito devem cumprir:

. Requisitos prévios a ado¢do da videoconferéncia
. Requisitos associados aos clientes
. Requisitos relativos aos meios humanos e materiais

Requisitos a observar durante a videoconferéncia
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|
! @ Adocdo de procedimentos de
seguranc¢a adequados

Promover a transparéncia da
informacao

A protecéo dos clientes bancadrios deve ser assegurada
independentemente do canal utilizado na comercializa¢do
de produtos e servicos bancarios

“Same business, same risks, same rules,
same supervision”

@ 28  Foérum para a supervisdo comportamental bancaria 2018
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&) rmorromon e Carta-Circular n.°
4/2018, de 19 de janeiro

tmitarns DSC N/Referincs  CC/2013/00000004
s 2008/01/17

Assumto: Prestagdo de informagdo ao Banco de Portugal no dmbito da comerdalizagio de produtos de
crédito a0s consumidores através de canais digitais

i i

Banco de Portugal exige as institui¢cdes informacdo sobre
os créditos que vao comercializar por homebanking e

dpps
x

das i de crédi S irat. no Smbito d Sl de de crédito

abrangidos pelo dispasto no Decreto-Lei n.% 133/2009, de 2 de junho {doravante, “contratos de crédito

203 consumidores”), quando o referido processo de contrataclo seja iniciado e conduido através de
canais digitais.

Assim, no uso da competéncia que the ¢ atribuida pelo disposto no artigo 17.2 da sua Lei Orginica,
aprovada pela Lei n.25/98, de 31 de janeiro, e na alinea &) do n.? 1 do artigo 120.2 do Regime Geral das
Instituigies de Crédito e Sociedades Financeiras, aprovado pelo Decreto-lei n.2 268/92, de 11 de

dezembro, o Banco de Portugal transmite o seguinte:

1 As institui Ge crédito e as sodi financeiras “insti ") que

20s seus clientes o acesso a canais digitais para inidarem e i processo de

de produtos de crédito 3os consumidores devem prestar 20 Banco de Portugal informaglo sobre

¥ | Sodec fiaa do Con 345 + 1200-150 Linbsa + Portugal
i 30 000  wivw.bporsigu ot
Conybudots .8 S0 + CaplntSoctal 3 001K €+ eha e C & o ihea 51
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Anexo a Carta Circular n.° CC/2018,/00000004

Questiondric sobre produtes de erédito sos id ializndos através de canals digitals

1 identificagho da instituigio

2. Informagio peral do produto de erédito

21 Designacko do produte [identifica; Bo comercial do prodkito]
12 Categoria de crédite (Pstrugho do Baneo de [AA]; ABD0Z; AALA; AA0E; DADS; BT, BADT; ASTS; RAT: AALT; A411; AA12; AN13; AA14; BA15; AA1G: AAL7;
Partugal n.? 14/2013) SAALD; AALS; AAZD AA21]

23 Destinatirio do produto [c chiente dactinatss ]
_online a
Ly Motk u]
-Dutres canais (baldo, teletone, .| O

45 Dutade inida & comerdiafingio da produto Mobile Online

atrawds. de canaie cightais
Genzrica [apenas para clentes) [ | Genérice {apenas para clizntes] O :
Genériea [para ehiontas & nda thiontaz) [ Genérics (para cliartas & ndo ellantsz) o
B e T T e Ecpecificn {anenas para cliartec) O - Espaciticn (apenas pora dlientes) E|
Execifica {p: dochenter)  [J Espacifico {p o el O

57 MENCHIn da Empresa extera mue
desenvolve a solugho tecnobigion, = aplicivel

E Proceue de contrategic = prestasic de infarmecic aa diente

Wubile Online
Pedido de crédita do consumidor O |Pedidode crédito do consumidar [u]
Fundonaidades disponbets no processo e Simulagio O simudagao m}
32 confraiegio Propasta O propasta [m]
Celebracin O celebragia [m]
Indigue out s que eventudments= existam

33 Temeo iminimof previste pars « durssdo de
BeneRsED B3 contratacin ;

5 Flanes descifos oo diete antes de estelnbdara Sm_ T —— I}
processo e contratagin W O i m]
Mecaniemo dsponfeel para o diente, am sede o O sim 0

34 o . solicitar a minuta de - O o
eradita tida Hio

penas visualizagho [ aperas visuslzagio m}
s i pireadechene” | O meesdedeme o
35 contrata) Far email O Paramail O
Downlogd [ Download 0
i =
Forma de a instituko obter aconfirmogio de 5000 o COFIgaTnG O sivol down abrigatiria O
que e b O Abartura da dacumento chrigatéria [m]
O Tick-Do3 "L & &eite” [ Tick-box "L e aceita” [m}
i
Prestagho ao diente de informagiosobre 0 Sim O sim m]

37 estada do prosso 06 contratagio N [mp™™ [m}
56 sim, indhique de que foama i

23 Possibiitade de o dierte fazer o apioad de Sif 0 sim u]
documerias necemirios 5o procese i O win ]
T | e :
exemplar do contrato de etditoerdetenda LSOl L Raremal

& Oownlond O Besnioad ]

e
- .~ .
e Férum para a supervisdao comportamental bancaria 2018
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Como assegurar a adequada prestacdo de informacéo

Scroll down obrigatorio da FIN

Tempo adequado para leitura da informacdo pré-contratual e contratual

Tick-box “Li e aceito” s6 ap0s o scroll down

Dever de assisténcia nos canais digitais

Direito a revogacao do contrato e reembolso antecipado (também) de
forma conveniente
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=1 Jornal Oficial da Uniio Buropeia L6923

REGULAMENTO DELEGADO (UE) 2015/389 DA COMISSAO
de 27 de novembro de 2017

que complementa 3 Diretiva (UE} 20152366 do Parhmento Europeu e do Conselio no que
respeita 35 normas técaicas de regul Jo relativas & i forte do clicate ¢ &s normas
abertas de comunicagio comuns e seguras

(Texto relevante para efeitos do EEE)

ACOMISSA0 EUROPEIA.

Tendo em conta o Tratade sobre o Funcionamento da Unido Europeia,

Tendo em conta a Dirctiva (UE) 20152366 do Parlamento Europeu ¢ do Consclho, de 25 de novembro de 2015,
‘Direts

relativa aos servigos de pagamento mo mercado interno, que ahtera as

s 2002/65/CE. 2009/110/CE e

2013/36/UE ¢ o Reguamento (UE) ne 1093/2010, e que revoga a Diretiva 2007/64/CE {4, nomeadamente
o artigo 932, n.° 4, scgunde parigrafo,

Considerando o seguinse:

11}

i2h

3

“

0z servigos de papamento oferecidos por via eleténica devem ser prestados de forma segura, adotando
tecnologias suscetiveis de garantir a autenticagio scgura do utilizador ¢ de reduzir, tanto quanto possivel, o risco
de fFaude. O procedimento de autenticalie deve inchir, de wm mode geral mecanizmos de controlo das
operagdes para detetar tentativas de utiizacio das credenciais de sepuranga personalizadas de um utilizador de
um servigo pa nro que tenham sido perdidas, furradas ou objeto de apropriagio abusiva, ¢ deve igualmente
mcgurxv}qui  vlador do servige de pggm:nm ¢ o utilizador l.egnim:P: ey qualidade, comseateca mudfe.
réncia de fundos ¢ o acesso 4 informagio sobre a sua conta através de uma utilizagio normal das credenciais de

uranga persomalizadas. Akm disso, é necessirio especificar o el da menticagio forre do cliente
iﬁimﬂ: sempre que um ordenante icede em linha 4 sua conts de pagamento, inicia uma operagio de
pagamento clerronico ou realiza uma agio, através de um canal remoto, que possa cavelver um risco de fraude
no pagamento ou putros abusos, exigindo 3 geragio de um codige de autentcagio que exclua o misco de
falsificagio em todes o seus elementos ou de divulaagio de qualquer um dos elementos que serviu de bace & sua
geragio.

Dada a constante mutagio dos métodos de fraude, oz requisitos da autensicagio forte do cliente devem abric
caminho i inovagio nas solugdes técnicas de resposta 3 emergéncia de novas ameagas para a seguranga dos
pagamentos eletronicos. A fim de garantir a aplicagio eficaz e continua dos requisitos a estabelecer, importa
também cxigic que as medidas de seguranga para a aplicagio da autenticagio forte do clicats ¢ das suas iscagdcs,
a3 medidas de protegio da confidencialidade ¢ da integridade das credencisis de seguranga pessonalizadas ‘¢ az
medidas que estabelecem normas sbertas de comunicagio comuns ¢ seguras sam decumentadas, periodi-
cameate wstadas, avalindas ¢ auditadas por suditorcs cspeciabizades em scguranga informitica ¢ pagamentos

& operacional ndependentes. A fim de permitir que a3 autoridades competentes contakm
2 qualidade da avaliagio destas medicss, tais avaliagBes devern, a seu pedido, ser-hes disponibiif.ad.l" .

Dado que a5 operaghes de pagamento eletronico remotas ectio sujeitas a um maior risco de fraude, & necessirio
introduzir requisitos adicionaiz para a autenticagio forte do cliente de taiz operaghes, assegurando que, no inicio
da operagio, o5 elementos 3 associem de forma dindmica 3 um montante ¢ 1 um beneficidrio especificado pr)
ordenante.

A ligaio dinimica ¢ possivel atraves de uma geragio de codiges de autenticagio que estea sujeita 2 um co
de requisitos cstritos de scguranga. A fim de manter a neutralidade tecnologica, ndo deve ser ew=d
tecnologia especifica para a implementagio dos codiges de autenricagio. A oz codiges de au
devem basearse em solugdes como a geragio « validgio de senhas de wiilizagio Unica, asinaturss (
outras asserdes de validade de base criptogrifica que utilizem chaves ou material criptogrifico armaz
elementas de autenticagio, desde que sejam cumpridos oc requisitos de seguranga.

[
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A DSP2 refor¢a a seguranca com a
autenticacao forte do cliente

O Regulamento delegado (UE)
2018/389 estabelece as normas
técnicas de  regulamentacao
aplicaveis a autenticacao forte
do cliente e as normas abertas
de comunicagdo comuns e
seguras

30 SECURE

Verified by MasterCard.
VISA SecureCode

Exemplos de
funcionalidades
que visam
aumentar a
seguran¢a has
operacgoes nos
canais digitais
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Promover a formacao e informacao financeira digital
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Alertas e campanhas de sensibilizacdao dos
clientes bancarios através do Portal do Cliente
Bancario

Estratégia de formacao financeira digital

Ve
G& 31  Férum para a supervisdao comportamental bancaria 2018
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&/w BANCO DE PORTUGAL Portal do Cliente Bancario

DEPOSITOS CREDITOS PAGAMENTOS SERVIGOS FORMAGAO FINANCEIRA PESQUISAR

Alerta aos
consumidores sobre
Big Data

Autoridades de supervisao europeias
recomendam aos consumidores cuidados
na gestdo dos seus dados

Alerta aos consumidores Atua come intermedidrio de
bre Big D : habitagio ) crédito?

' mmamswmm

“(...) Financial literacy is also critical for managing the
opportunities and risks of rapid financial
digitalization.”

(Angel Gurria, Secretario-Geral da OCDE
Paris, 18 de maio de 2018)
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" todos os stakeholders para colaborarem
"‘nNa superacao dos desafios da
ligitalizacao dos servicos bancarios
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Questoes ou comentarios
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