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Ciberseguranca no sistema financeiro: riscos, cooperagao e governagao

30 de junho de 2017

Intervengao na sessao de abertura do Administrador Hélder Rosalino 1

Bem-vindos ao Banco de Portugal e a conferéncia que organizamos sobre

“Ciberseguranca no sistema financeiro: riscos, cooperacao e governagao”.

Agradeco, em nome do Conselho de Administracdo do Banco de Portugal e dos
departamentos organizadores, o elevado interesse demonstrado na participagao nesta
Conferéncia, tanto de entidades do sistema bancario aqui amplamente representadas,

como de muitas outras entidades que se associaram a esta iniciativa.

N3o obstante o tema da ciberseguranca ser transversal a todo o tipo de organizacfes e
setores de atividade, esta conferéncia foca-se essencialmente no sistema financeiro e

aborda algumas das dimensdes da ciberseguranca que se colocam a este setor.

e Temos um primeiro painel sobre o impacto do ciber-risco no Sistema Financeiro

e na continuidade de negdcio:

Painel sobre Impacto do Ciberrisco no Sistema Financeiro

e a Continuidade de Negécio

Moderador:

Gabriel Andrade, Diretor Adjunto do Departamento de Risco, Banco de Portugal

Duncan Brown, Associate Vice President, European Security Practice, IDC EMEA
Keith Gross, Head of Financial Crime & Security, Banking & Payments Federation Ireland
Alain Raes, Chief Executive EMEA & ASAP, SWIFT

e Temos um segundo painel que se foca na Cooperacdo e Governagdo de

Ciberseguranca no contexto do Sistema Financeiro:

1 Preparado para apresentacio.
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Painel sobre Cooperagdo e Governacdo de Ciberseguranga
no contexto do Sistema Financeiro

Moderator:

Manuel Vilares, Coordenador da Comissdo de Risco, Banco de Portugal

Pedro Veiga, Coordenador do Centro Nacional de Ciberseguranca

Katherine Gagnon, World Bank

Iniciativas do Banco de Portugal, Orlando Gongalves (Departamento de Supervisdo
Prudencial) e Luis Gongalves (Departamento de Sistemas e Tecnologias de Informacao)

O tema da Ciberseguranca

E um tema de grande atualidade, a todos os titulos, como o comprova o ataque
informatico registado na passada terca-feira (conhecido como NotPetya) e que teve

impactos a escala global.

Como, alids, ja tinha acontecido com o ciberataque registado em maio, conhecido como
WannaCry, que colocou a ciberseguranca no centro do debate publico e das
preocupacdes de todas as organiza¢des publicas e privadas.

No entanto, esses ataques também vieram demonstrar que ainda ndo estamos
suficientemente preparados para enfrentar esta nova ameaga e que, tdo pouco, temos

uma consciéncia coletiva apurada sobre o que a mesma representa.
O que sabemos é que o contexto atual, neste ambito, se carateriza:

e Pela crescente complexidade e volumetria dos ciberataques;

e Pelaexisténcia de redes de cibercrime cada vez mais sofisticadas, eventualmente
suportadas por Estados cuja economia se pode basear, em parte, nesta
atividade, dado o retorno financeiro que pode gerar;

e Pela falta de enquadramento legal adequado, ou em desenvolvimento ainda
embrionario, criando um sentimento de impunidade na concretiza¢cdo de atos
maliciosos no ciberespaco;

e Pelo carater permanente e imprevisivel dos ataques: sem hora especifica para
acontecer e podendo vir geograficamente de qualquer lado, o que obriga a uma

vigilancia continua e cada vez mais complexa de implementar;
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e Pelo aumento do risco para o funcionamento das organizagdes, com
ciberataques progressivamente mais destrutivos e com capacidade efetiva de

interrupc¢do de setores e negdcio vitais para o funcionamento da economia.

Foi, alids, o que aconteceu com os mais recentes ataques (WannaCry e o
NotPetya), que causaram danos a nivel mundial e de forma transversal, afetando
setores como a banca, a saude, os operadores de servigcos de comunicagdes,

entre outros.

Vivemos, sem dulvida, num ambiente de elevada complexidade em termos de
ciberseguranca, potenciado por um conjunto de riscos e ameacas que a todos convoca

para a reflexdo e sobretudo para a agdo.

O contexto

A utilizacdo de tecnologias e de sistemas de informacgdo permitiu, nas ultimas décadas,

uma completa transformagdo da forma de funcionamento das sociedades.

Num curto espaco de tempo, passamos a comunicar globalmente a custos muito baixos,
construimos novas formas de relagdes entre as pessoas e entre as empresas,
aprendemos a tirar partido do grande volume de dados e de informagdo que
produzimos, automatizdmos processos, passamos a controlar a distancia, entre muitas

outras evolugdes de base tecnoldgica.
Em suma, reorganizamos completamente a nossa vida em torno das tecnologias.

E quando olhamos para a frente percebemos que o potencial de evolugdo e de aplicagao

destas tecnologias é enorme e tendera inevitavelmente a acelerar.

No sistema financeiro a evolucdo foi paralela e Portugal tem estado na linha da frente
em algumas areas de inovagao. Podemos recordar, como exemplo pioneiro e sempre
citado, o “sistema multibanco” que permite a realizagdo de um grande numero de
operacdoes bancarias em rede e fora dos balcGes, a par da recente massificacdo da banca
digital e da extraordindria evolucdo dos sistemas de pagamentos eletrdonicos a que

temos assistido.
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Todas estas evolugGes permitiram significativos ganhos de eficiéncia e de eficacia.

A dependéncia

Porém, as vantagens foram tdo grandes e a evolucdo foi tdo rdpida que, sem nos
apercebermos disso, toda a sociedade ficou dependente das tecnologias de informacao.

De tal forma que ja ndo conseguimos imaginar como poderemos funcionar sem elas.

Ndo pondo, naturalmente, em causa os enormes beneficios das tecnologias de

informacdo, a verdade é que a dependéncia criada é motivo de enorme preocupacao.

As vulnerabilidades geradas por esta dependéncia assumem varias facetas, que

produziram alguns exemplos recentemente conhecidos:

. Um respeita a relativa facilidade e impunidade com que individuos ou grupos
conseguem realizar roubos e causar danos a terceiros, como aconteceu no
caso do roubo ao Banco Central do Bangladeche, que se traduziu em perdas
na ordem dos 84 milhGes de euros, mas cujos danos podiam ter ultrapassado
os mil milhdes de euros;

. Outro exemplo, sdo as proprias falhas nos sistemas, ou automaticas ou
provocadas manualmente, cujos impactos podem ser extremamente
elevados, como aconteceu recentemente quando uma falha de energia no
Data Center da British Airways levou ao cancelamento de iniUmeros voos e a
impactos financeiros extremamente elevados;

J Temos ainda a crescente interligacdo dos mundos Ciber e fisico, que levaram,
por exemplo, a que um ciberataque desligasse centrais elétricas na Ucrania,
no final do ano passado. Ou que hackers conseguissem desligar as camaras
de videovigilancia na tomada de posse do Presidente dos Estados Unidos.

. E temos naturalmente a dissemina¢do massiva de software malicioso que
pode levar a disrupcdo total ou parcial dos sistemas de informacgdo, como sao

exemplo os ataques que ocorreram recentemente.
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E neste contexto de ameaca quase permanente, sob diferentes facetas, que a

ciberseguranca assume uma crescente e fundamental importancia.

Essa importancia remete-nos para os temas da Governagdao e da Cooperac¢do no

dominio da cibersegurancga.

O bom governo da ciberseguranca é um desafio incontornavel no momento atual e sé-
lo-a ainda mais no futuro. Essa € uma consciéncia que estamos agora a assumir, talvez

um pouco tarde.

Esse bom governo deve estar consubstanciado numa Estratégia Global de
ciberseguranga, baseada numa visdao organizacional a 3602 e associada a uma cultura de

seguranca corporativa, recuperando o conceito de Corporate Security.

Este conceito assenta numa abordagem integrada da seguranca da informacdo, dos

sistemas e tecnologias e da seguranca fisica.

Esta Estratégia Global deverd assentar sobre os trés pilares essenciais da ciberseguranca
[pessoas, processos e tecnologia], mas também sobre uma cultura de cooperacao
institucional que promova a partilha de informacdo e, sobretudo, que desenvolva a
criacdo de redes de confianca e de trabalho conjunto entre entidades congéneres e

pares.

E necessario, mais do que nunca, promover uma forte colaboracio e organizacdo no

dominio ciber-crime para enfrentar as crescentes ameacas.

Os individuos e as organiza¢des tém de criar condicdes suficientes para, por um lado,
promoverem a sua autoprotec¢do, e por outro, participar como parte integrante de um

sistema de defesa que tem que envolver todos.

Esta questdo serd aprofundadamente debatida no painel sobre a Cooperagdao e

Governacgao de Cibersegurancga, na segunda parte desta conferéncia.

Do mesmo modo, é de extrema importancia apostar na formacdo e na
consciencializacdo das pessoas (e com isso de toda a organizacdo), como pilar fulcral e
de primeira linha na defesa a ciber-ataques. Neste dominio hd ainda um longo trabalho

a fazer.

{
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O papel do Banco de Portugal

O Banco de Portugal esta naturalmente atento e preocupado com esta realidade.

Importa referir que o Banco de Portugal desenvolve, desde 2011, uma estratégia
consistente no dominio da ciberseguranca, com resultados importantes e reconhecidos

ao nivel nacional e internacional.

Internamente, o Banco de Portugal dispde de recursos altamente especializados em
cibersegurangca e tem vindo, nos ultimos tempos, a desenvolver e reforgar as suas
competéncias e a alargar as suas redes de cooperacdao no dominio da prevencgdo do

cibercrime.

Enquanto regulador e supervisor do sistema financeiro, o Banco de Portugal tem
igualmente desenvolvido, mais recentemente, um conjunto de iniciativas e acoes
orientadas para a integragao e o bom funcionamento de todo o sistema no dominio da

ciberseguranca.
Isso tem acontecido:

J Através da criacdo de uma equipa especializada na vertente de SOC (Security
Operations Center) e de CSIRT — Computer Security Incident Response Team,
com recursos humanos dedicados a gestdo da Ciberseguranca na perspetiva
interna e sectorial;

o Através da promogdo de parcerias estratégias nesta drea, nomeadamente
com o Centro Nacional de Ciberseguranca e com a Policia Judiciaria, na figura
da sua Unidade Nacional de Combate ao Cibercrime;

e em termos gerais

. Através da promogao de uma cultura de partilha de conhecimento,
experiéncias e metodologias de defesa e mitigacdo, tanto ao nivel do SEBC,
como ao nivel nacional na relagao com varias entidades ligadas ao sistema

financeiro.

Recentemente, tendo em consideragdo as suas obrigacGes enquanto banco central, o

Banco de Portugal iniciou um processo de reforco das suas competéncias e organizacado

www.bportugal.pt K‘i/



BANCO DE PORTUGAL

EUROSISTEMA

no sentido da criacdo de um CSIRT para o setor bancario, com enfoque nas seguintes

vertentes:

J Estabelecimento de canais de comunicacdo para troca de informacgoes
relevantes com todas as entidades do setor financeiro;

J Desenvolvimento de processos de intelligence, que visem a previsao
atempada de ataques planeados;

. Reforgo da capacidade de detegdao automatica de ciberataques, mediante a

criacdo de controlos tecnolégicos de véria ordem.

Esta evolucdo devera posicionar o Banco de Portugal, naturalmente, como a entidade
centralizadora e agregadora do setor bancario para a vertente da ciberseguranca,

funcionando como entidade responsavel ao nivel sectorial.

Nesse papel, o Banco incentivard a cooperacdo e a colaboracdo dentro do sector
bancario, de forma préxima e integrada com a autoridade nacional, o Centro Nacional

de Ciberseguranga.

Nessa linha, foi criado um grupo de trabalho interno para apoio ao Centro Nacional de
Cibersegurancga na transposi¢ao da Diretiva relativa a Seguranga das Redes e dos Sistema

de Informacdo (SRI/NIS). Trabalho que ja esta em curso.

Estas acOes sdo representativas da importancia que a ciberseguranca assume para o

Banco de Portugal, na perspetiva prépria e do sector financeiro.

A organizagdo desta conferéncia é o reflexo dessa importancia. E também uma forma
de fomentar a partilha de conhecimento e de apresentar o papel do Banco de Portugal

na promoc¢ao da ciberseguranca, sobretudo na perspetiva do seu papel sectorial.

Concluindo

Temos que comegar por reconhecer que a ciberseguranga tem atualmente um papel
fundamental na defesa de alguns dos nossos principios basicos de cidadania e mesmo
na defesa de alguns dos alicerces fundamentais em que esta construido o nosso modelo

de vida atual.
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Pelo papel que desempenha na nossa organizacdo econdmica e social, o setor bancario
é especialmente visado pelas atividades do cibercrime, quer pela relevancia das suas
funcbes, quer pela abertura e vulnerabilidades naturais dos sistemas tecnoldgicos que

suportam a sua atividade.

A gestdo destes riscos é cada vez mais importante, sobretudo devido aos desafios que
as instituicdes financeiras enfrentam atualmente nos dominios da transformacao digital
e da evolucdo dos quadros regulamentares conexos, que tendem a criar ambientes cada
vez mais abertos e competitivos no sector bancario. Neste contexto, é assumido que o
sistema financeiro se deve apetrechar de modo particular para a promoc¢do da

ciberseguranca.

Pela sua parte, o Banco de Portugal assumird de forma clara e empenhada as suas
responsabilidades nesta area. Quer como agente ativo na criagcdo e promog¢do de um
sistema integrado de ciber-defesa para o setor bancario, quer como supervisor exigindo
naturalmente que os Bancos implementem estratégias e mecanismos de protecao,

partilha e reporte de informacdo necessarios.

Espero que esta conferéncia se transforme num valioso contributo para ajudar a
construcdo de uma visdo partilhada sobre os desafios que enfrentamos no dominio da
ciberseguranca e sobre as melhores formas de cooperacdo para combater a nova e

crescente ameaca do cibercrime.
Muito obrigado

Hélder Rosalino

Glossario de termos:

Ciberataque [Definicao] — Ataque realizado através das tecnologias de informacdo no
ciberespaco dirigido contra um ou varios sistemas, com o objetivo de prejudicar a
seguranca das tecnologias de informacdo e da comunicacdo (confidencialidade,

integridade e disponibilidade), em parte ou totalmente.
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[Fonte] - Austrian Cyber Security Strategy (2013), citado em NATO CCDCOE.

CiberCrime [Definicdo] — Atos criminosos cometidos cometidos on-line utilizando redes

de comunicacdo eletrdnicas e sistemas de informacao.

[Fonte] — Comissdo Europeia.

Ciberdefesa [Definicdo] — O termo "ciber defesa" refere-se a todas as medidas utilizadas
para defender o espaco cibernético com os meios militares e apropriados para alcancar
objetivos estratégico militares. A ciber defesa é um sistema integrado, que compreende
a implementacdo de todas as medidas relacionadas com as TIC e a seguranca da
informacao, os recursos milCERT e CNO (operacbes de rede do computador), bem como

0 apoio dos recursos fisicos do exército.

[Fonte] - Austrian Cyber Security Strategy (2013), citado em NATO CCDCOE.

Ciberespaco [Definicdo] — Metafora usada para descrever o espaco nao fisico criado por
redes de computadores, nomeadamente pela Internet, onde as pessoas podem
comunicar de diferentes maneiras, por exemplo, através de mensagens eletrdnicas, em

salas de conversa ou em féruns de discussao.

[Fonte] - Associacdo para a Promocdo e Desenvolvimento da Sociedade de Informacao.

Rede Nacional de CSIRT [Definicdo] — A Rede Nacional de CSIRTs é um forum de para a

partilha de informagao de caracter operacional. Tem como principais objetivos:

— Estabelecer lacos de confianga entre elementos responsaveis pela seguranca
informatica de forma a criar um ambiente de cooperagao e assisténcia mutua

no tratamento de incidentes e na partilha de boas praticas de seguranca;
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— Criar indicadores e informagao estatistica nacional sobre incidentes de
seguranga com vista a melhor identificagdo de contra-medidas proé-ativas e
reativas;

— Criar os instrumentos necessarios a prevencao e resposta rapida num cenario
de incidente de grande dimensao;

— Promover uma cultura de seguranca em Portugal.

[Fonte] - Centro Nacional de Ciberseguranga Portugal

Segurancga das Redes e dos Sistemas de Informagao [Definicdo] — a capacidade das
redes e dos sistemas de informacgdo para resistir, com um dado nivel de confianca, a
acdes que comprometam a disponibilidade, a autenticidade, a integridade ou a
confidencialidade dos dados armazenados, transmitidos ou tratados, ou dos servigos
conexos oferecidos por essas redes ou por esses sistemas de informacdo, ou

acessiveis através deles.

[Fonte] — Diretiva (UE) n.2 2016/1148 do Parlamento Europeu e do Conselho, de 6
de julho de 2016, relativa a medidas destinadas a garantir um elevado nivel comum

de seguranca das redes e da informacdo em toda a Unido.
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