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Diretiva dos Servicos de Pagamento revista

(DSP2)

1. A necessidade de uma DSP2

Diretiva dos

Servigos de

Pagamento
(DSP1)

Uniformizacao do
guadro normativo
da prestagao de
servicos de
pagamento na
Uniao Europeia.
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Os players que
surgiram nao

DSP1 foi adotada
em 2007 e

estabeleceu as estavam
bases para a

abrangidos pela
SEPA DSP1

Necessidade de
alargar o ambito
de aplicagao e

A DSP2 visa
aumentar a
concorréncia, a
seguranga e a

definir novas
eficiéncia regras

Diretiva dos
Servigos de
Pagamento 2
(DSP2)

Criar um mercado Unico
para os servicos de
pagamento que seja
seguro (para prestadores
de servicos de
pagamento e
utilizadores), eficiente,
inovador e concorrencial.
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2. Da DSP1 para a DSP2: principais altera¢coes

ENCARGOS
AMBITO Cobranca de encargos pelo beneficiario ao

Extensdo da abrangéncia geografica utilizador muito limitada

e das unidades monetarias
diferentes do euro L3 N

NOVOS SERVICOS DE PAGAMENTO
Regulacdo dos servicos de iniciacdo
de pagamento e dos servicos de
informacdo sobre contas

SEGURANCA
Introducdo da autenticacao
forte do cliente como
padrdo nas transacdes ndo

presenciais
OPERAGOES DE PAGAMENTO NAO DEBITOS DIRETOS
AUTORIZADAS Consagracdo do direito ao reembolso
Novas regras ao nivel da incondicional

responsabilidade por operagdes de
pagamento ndo autorizadas
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Ambito alargado

DSP2 regula a prestacao de servicos de pagamento, ainda que apenas um dos
prestadores de servicos de pagamento (PSPs) esteja situado na Unido Europeia,
independentemente da moeda utilizada na operacdo (i.e. euro, outras moedas de
Estados-Membros, moedas de Estados-nao-Membros)

Novos servigos de pagamento

Servigos de informagdo sobre contas (AISPs - Account Information Service Providers).
permitem ao utilizador agregar numa unica aplicacao, ou sitio da internet, informacao
sobre as contas detidas junto de um ou varios bancos, desde que as contas sejam
acessiveis online.

Servigos de iniciagdo de pagamentos (PISPs - Payment Initiation Service Providers).
possibilitam a iniciacdo de operacdes de pagamento online em nome do ordenante, de
forma imediata junto do beneficiario, sem que o ordenante tenha de interagir com o
seu banco.

Alteracao do paradigma dos servi¢cos bancarios: conta é detida e gerida pelos bancos
(ASPSPs - account servicing payment service provider), mas acedida por outros
prestadores, com o consentimento do utilizador.

5 e 14 mar¢o 2018
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AUTORIZACAO E SUPERVISAO DE NOVOS PLAYERS

Account Information Service Providers (AISP) — Prestadores de servigos de
informacgao sobre contas | Entidades que poderdo agregar informacdo de
varias contas de pagamento, com vista a oferecer servigos de acesso online a
dados consolidados

Payment Initiation Service Providers (PISP) — Prestadores de servigos de
iniciagdo de pagamentos | Entidades que poderdo aceder as contas de
pagamento dos consumidores para fazer pagamentos em seu nome

Apenas com consentimento dos consumidores

AN UPDATED PAYMENT MODEL INCLUDING A PAYMENT AN UPDATED INTERACTION MODEL INCLUDING AN
INITIATION SERVICE PROVIDER (PISP) ACCOUNT INFORMATION SERVICE PROVIDER (AISP)

r’7 N .
. — .we —
e, (=g 5 mal
Customer Merchant ! Customer
I

Issuer Bank Acquirer Bank/

Processor

Card Network )8

—-> Present flow < Future flow
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Requisitos de seguranca reforcados

MAIOR SEGURANCA NOS PAGAMENTOS ELETRONICOS

Seranecessario passar a utilizar pelo menos dois dos seguintes mecanismos de
autenticacdo forte:

(1) algo que so6 o utilizador conhece (ex: PIN);

(2) algo que 56 o utilizador possui (ex: cartdo matriz);

(3) algo inerente ao utilizador (ex: impressao digital).

Em transacdes remotas, devera ainda existir um codigo D
de autenticacdo Unico por transacdo
Estdo previstas isencdes a aplicacdo destesrequisitos
(ex: pagamento de portagens ou de parque automodvel)

Seratambém necessario assegurar a comunicacdo segura entre os prestadores
de servicos de pagamento envolvidos na operacdo de pagamento e no acesso a
informacao.

Limita¢ao da responsabilidade do ordenante por op. de pagamento nao autorizadas

- DSP2 reforca as salvaguardas do utilizador de servicos de pagamento:

i.  Diminui o montante maximo a suportar pelo consumidor numa opera¢do de
pagamento ndo autorizada de 150€ para 50€ (exceto em casos de fraude ou
negligéncia grosseira);

! ii. Desresponsabiliza os consumidores no caso de operagbes online em que o PSP ndo
exija procedimentos de autenticacao forte (exceto em casos de fraude).
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Consagracao do direito de reembolso incondicional para Débito Direto (DD)

- A DSP1 previa o direito do devedor de DD ao reembolso de operacdes ja
executadas, no prazo de 8 semanas, se estivessem preenchidas determinadas
condicdes; mas o scheme SEPA DD CORE consagrava um direito incondicional ao
reembolso.

- A DSP2 veio acompanhar as regras do scheme e consagrar o direito de
reembolso incondicional, para SEPA DD, no prazo de 8 semanas .

Cobranga de encargos pelo beneficiario ao utilizador muito limitada

- A DSP1 previa a possibilidade de o beneficiario cobrar um encargo ao utilizador
pela utilizacdo de um instrumento especifico (em Portugal essa possibilidade
esta vedada).

- A DSP2 impede o beneficiario de cobrar encargos ao utilizador pela utilizacao
dos cartdes com taxa de intercambio fixada pelo Regulamento IF e das
transferéncias e débitos diretos SEPA.

8 ¢ 14 marco 2018
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3. Ponto de situacao da transposicao da DSP2
12 janeiro 1 margo setembro/outubro 1.2 Semestre
2016 2017 2017 2018
31 janeiro junho /julho outubro
2017 2017 2017
. Publicacdo de
Entrada em Inicio dos relatério com
vigor da trabalhos os resultados Data <.1Ie~
DSP2 internos da Consulta transposicdo?
MF pediu ao Lancamento Envio de
BdP a de Consulta anteprojeto
preparacao do Plblica diploma de
anteprojeto transposicao
ao MF
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4) Moeda virtual
* Conceito
* Principais caracteristicas
Vantagens potenciais e riscos da sua utilizacao
A Bitcoin
Initial Coin Offering
Atitude das autoridades reguladoras internacionais
Moeda digital: Criacao pelo banco central

5) Distributed ledger technology
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4. Moedas virtuais

8lcd02ab?%-0e

2:=-097e2feq99f2
Sab2b8851lbaldaded
faO3410825-%

Fonte: “The future of money”, DealBook, New York Times, 31 March 2014
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Conceito

Virtual currency is a digital representation of value, not issued by a central bank,
credit institution or e-money institution, which, in some circumstances, can be used as
an alternative to money.” | Virtual currency schemes — a further analysis, ECB,
February 2015

As moedas virtuais sGo uma representacdo digital de valor que ndo é emitida por
qualquer banco central ou autoridade publica, nem estd necessariamente ligada a
uma moeda fiducidaria, mas é aceite como meio de pagamento por pessoas singulares
ou coletivas e pode ser transferida, armazenada ou tratada eletronicamente’ | EBA
Opinion on virtual currencies, European Banking Authority, julho 2014 (traduc¢ao BdP)

“Virtual currency is a digital representation of value that can be digitally traded and
functions as (1) a medium of exchange; and/or (2) a unit of account; and/or (3) a store
of value, but does not have legal tender status (i.e., when tendered to a creditor, is a
valid and legal offer of payment) in any jurisdiction’ | Virtual Currencies: Key
Definitions and Potential AML/CFT Risks, Financial Action Task-Force, June 2014

“Virtual currency is a medium of exchange that operates like a currency in some
environments, but does not have all the attributes of real currency(...) does not have
legal tender status in any jurisdiction’ | Application of FinCEN's Regulations to Persons
Administering, Exchanging, or Using Virtual Currencies, FiInCEN, March 2013
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Principais caracteristicas

Sao uma representacao digital de um valor

O seu valor é determinado pela lei da oferta e da procura — volatilidade

Nao sao emitidas por qualquer Estado ou autoridade central

Nao representam um crédito sobre o emitente

Nao tém curso legal em nenhum pais conhecido

Podem ser centralizadas (emitidas e controladas por uma sé entidade) ou
descentralizadas (emitidas e controladas varias entidades)

Podem ser convertiveis (para moeda com curso legal) ou ndo convertiveis

Podem ser aceites como meio de pagamento, com base na confianca

Duvidas sobre se funcionam como unidade de conta ou como reserva de valor

Moeda virtual é verdadeira moeda?
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Moedas Virtuais

* Podem ser aceites como meio de pagamento, embora de forma limitada
* Nao funcionam como unidade de conta ou como reserva de valor

Meio de troca

Unidade de Conta

Reserva de valor

14 14 margo 2018

- A sua elevada volatilidade dificulta a

sua utilizaggo como meio de
pagamento; geram  custos de
transacdao elevados para pagamentos
de retalho simples; ndo ha garantia de
reembolso em caso de fraude.

O valor flutua significativamente, pelo
gue ndo pode ser usada como
unidade de conta.

A falta de valor intrinseco implica que
ndo podem ser usadas como reserva
confidvel de valor.
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Diferenca entre modelos de moeda eletrénica e de moeda virtual

Modelos de moeda eletronica Modelos de moeda virtual

Tipo de moeda Digital Digital

. Denominacoes tradicionais (euro, Denominacao inventada (p.ex.,
Unidade de conta ¢ ( ¢ (p

dolar, etc.), com curso legal Bitcoin), sem curso legal
) _ . , No seio de uma comunidade virtual
Aceitacao Por entidades diferentes do emitente e
especifica
Estatuto legal Regulada N3o regulada
. Instituicdo de moeda eletronica _ — _
Emitente . Entidade nao financeira
legalmente estabelecida
Oferta de moeda Fixa Variavel
Reembolso Garantido, pelo valor nominal Nao garantido
Supervisdo Sim Nao

Legal, de crédito, de liquidez e

Tipos de risco Principalmente operacional .
operacional
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Moedas Virtuais

Tipo 1

Moeda com

curso legal

* &

Moeda
virtual

Apenas usada para
compra de produtos
e servigos virtuais

Tipo 2

Moeda com
curso legal

Usada para compra
de servigos virtuais
e reais

Fonte: Adaptado de Virtual Currency Schemes, ECB, October 2012.
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Tipo 3

Moeda com

curso legal

$ &

Moeda
Virtual

Usada para compra
de servigos virtuais
e reais
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Vantagens potenciais da sua utilizacao

* Reduzidos custos por transacao, devido a auséncia de intermediacao

* Rapidez no processamento da transacao

* Impossibilidade de revogacao da operagao

* Facilidade de recebimento do valor

* Facilidade nas transacoes transnacionais

* Aumento do crescimento economico devido a criacao de novos tipos de
servicos (inovacao)

* Contributo para a inclusao financeira da populacao nao bancarizada

* Qutros fatores: anonimato (seguranca dos dados pessoais); auséncia de
centralizacdo/controlo da producdo e distribuicdo da moeda; desnecessidade

de confiar no sistema financeiro
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Riscos relacionados com a sua utilizacao

Utilizadores

* Risco de volatilidade (subitas e inesperadas flutuacdes no valor das moedas virtuais)

* Risco de atuacao fraudulenta da plataforma de negociacao; ataque informatico a
carteira virtual/plataforma de negociacdo; Scamcoins; insolvéncia da plataforma de
negociacao

* Risco de contraparte (anonimato)

* Risco de aceitacao (incerteza quanto a aceitacdo como meio de pagamento e
impossibilidade pratica de converter moeda virtual em moeda com curso legal)

* Risco legal (impossibilidade de reclamacdo face a auséncia de enquadramento legal)

Possibilidade de perda total, devido a auséncia de protec¢ao ou
mecanismo de garantia
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Riscos relacionados com a sua utilizacao

Sistema financeiro

* Exposicao aos mercados das moedas virtuais, caraterizados por elevada
volatilidade

* Risco reputacional, uma vez que esses servicos nao sao regulados e podem nao
ser completamente transparentes para os seus clientes

* Perdas devidas a aplicacao de legislacao superveniente que, por exemplo, proiba
as instituicdes de intervir em moeda virtual ou determine a perda de eficacia de
contratos ja estabelecidos nessa matéria

* Risco de apropriacao para fins ilicitos (branqueamento de capitais, financiamento

do terrorismo ou outros)

Crypto-assets also represent risks in terms of cyberattacks, money laundering
and terrorist financing, while carrying an environmental cost

Banque de France ® Focus ® No. 16 ¢ 5 March 2018
19 e 14 margo 2018
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Riscos relacionados com a sua utilizacao

Autoridades reguladoras
* Percecao, pelo publico, de que moedas virtuais sao reguladas

* Risco reputacional (ideia de que a causa de um determinado incidente ocorreu
por falta de atuacao preventiva das autoridades, ainda que essa atuacdao nao

seja devida e/ou necessaria)
* Dificuldade de resposta a escala global

* Riscos de estabilidade do sistema financeiro, estabilidade de precos e
promocao do bom funcionamento dos sistemas de pagamentos (face a uma

eventual utilizacdo crescente das moedas virtuais)

Desafios: Regular ou ndo regular? Como e quando regular? Quem regular? Como regular a escala
global? Como monitorizar o cumprimento de uma eventual regulacao? Quais as consequéncias?
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A Bitcoin

* Considerada a primeira moeda virtual mundial descentralizada.

* Nasceu em 2009, através da publicacdao de um paper de 9 paginas, de autor desconhecido,

num féorum de discussao online: Bitcoin: A Peer-to-Peer Electronic Cash System.

 Caracteristicas principais:

Tecnologia peer-to-peer descentralizada — transferéncia de fundos sem intermediarios.
Open-source system — software livremente disponivel (blockchain).
TransagOes rapidas e de alcance global.

Anonimato: para transferir Bitcoin o utilizador ndao tem de efetuar qualquer registo ou

identificar-se perante qualquer entidade central. Mas todas as transa¢cdes com Bitcoin sao

publicas e visiveis na Internet, através do seu registo no blockchain.

Convertibilidade em moeda com curso legal (ex: Euro, Ddlar, lene, etc.)

Volatilidade: 1 USD (fevereiro 2011); 1 151 USD (novembro 2013); 19 000 USD

(dezembro 2017); 8 690 USD (14 margo 2018).
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“Minerar”

e “Minerar” = utilizacao do hardware e software para a resolucao de problemas
matematicos complexos (criptografia) com o objetivo de criar novas Bitcoins

e Oferta limitada: sempre que é “minerado” um determinado montante de Bitcoin,
os problemas matematicos aumentam o seu grau de dificuldade, o que implica
um crescente poder computacional;

 Numero total de Bitcoin previsto pelo protocolo (21 milhdes de Bitcoins) nao é
“minerado” de uma sé vez; ocorre ao longo de varios anos — até 2140;

 Cada “mineiro” é remunerado pela criacdao de novas Bitcoins e pela verificacao
das transacOes de Bitcoin a ocorrer com “xx” novas Bitcoins (varia);

* Mining-pools — mineracao cooperativa
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Moedas Virtuais

Ha analistas que comparam o fendmeno das
criptomoedas com o da corrida ao ouro. Até
porque a semdntica remete para isso. As
moedas tém de ser mineradas para se obter
uma recompensa, que néo é garantida. SO
que em vez de picaretas utilizam-se
processadores cada vez mais potentes.
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As tulipas foram introduzidas na Holanda no século XVIl. As
suas flores, muito apreciadas devido a sua beleza, passaram a
ser muito procuradas, favorecendo o aumento dos precos.
Com o passar dos anos, os pregos aumentavam cada vez mais
rdpido, tornando o comércio de bolbos de tulipas bastante
lucrativo. Pessoas de todas as classes vendiam propriedades
para investir em tulipas, e em meados da década de 1630
surgiram contratos de futuros para negociar os bolbos antes
mesmo da colheita. Em 1637, devido a diversos fatores,
houve uma perda de confianca em tais titulos, levando
muitos a uma corrida para o resgate de seus investimentos.
Consequentemente, os pre¢os cairam subitamente, e
inumeros negociantes foram a faléncia.
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The price of bitcoin: comparison with the price of tulip bulbs
(Price of tulip bulbs — left-hand scale; price of bitcoin in USD — right-hand scale; months)

250 20,000
18,000

200 16,000
14,000

150 12,000
10,000

100 8,000
6,000

50 4,000
2,000

0 [ 0

T3 &5 7 9 1 13 15 17 19 20 23 26 27 29 ¥

Price of tulip bulbs — LHS (December 1634 — May 1637)
== Price of bitcoin — RHS (August 2015 — February 2018)

Sources: Earl Thompson and Bloomberg.
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Initial coin offering (1CO)
* E uma forma de angariar fundos do publico através da Internet usando uma moeda
virtual. Também pode ser conhecido como uma "venda de tokens" ou "venda de

moedas virtuais".

7

* E uma operacdo de financiamento de uma empresa, com semelhancas a oferta
publica de a¢des: as empresas abrem um periodo de oferta em que os investidores
compram "tokens" em troca de Bitcoin ou outra moeda virtual; esses "tokens" dao
direito a usufruir de um determinado servico ou, no caso de empresas que estao a

lancar concorrentes a Bitcoin, uma nova divisa digital.

* As ICO nao sao reguladas, estando sujeitas a riscos como o da volatilidade dos precos,
potencial de fraude e branqueamento de capitais, informacao desadequada ao

investidor, e risco de perda total do capital investido.

 Novembro 2017 | CMVM emitiu um alerta aos investidores sobre ICO
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Atitude das autoridades reguladoras internacionais

Emissdo de alertas para os consumidores/investidores

Atribuicao de caracter ndo monetario e nao regulado

Tratamento como propriedade, para efeitos fiscais

Emissdo de alertas para as institui¢cdes financeiras

Possibilidade de licenciamento e supervisao

Proibicao de algumas atividades relacionadas com moedas virtuais
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Criacao pelo banco central

* Com o surgimento da criptografia e das moedas virtuais, alguns bancos centrais comecaram a
avaliar as vantagens e impactos da criacao de uma Central Bank Digital Currency (CBDC), com o
objetivo de eventual substituicao da emissao de moeda fisica.

* Uma CBDC pode ser definida como uma moeda digital, disponibilizada por um banco central
(na unidade de conta vigente), aceite de forma generalizada para a realizacao de pagamentos, e
gue seria utilizada como forma de armazenamento de valor em moeda de banco central.

* A adocdo de uma CBDC poderia corresponder a uma mudanca de paradigma, caso os bancos
centrais passassem a conceder acesso a depdsitos em moeda de banco central a um conjunto
alargado de utilizadores (numa componente de retalho) e ndao apenas as instituicdes
financeiras.

* Yves Mersch referiu recentemente que a criagao de uma CBDC devera ser avaliada segundo
quatro principios: (1) seguranca tecnoldgica, (2) eficiéncia, (3) neutralidade tecnoldgica e (4)
liberdade de escolha para utilizadores de meios de pagamento.

* Investigacao esta a ser feita ao nivel do Eurosistema, mas esta numa fase muito preliminar.
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5. Distributed Ledger Technology

Enquadramento

* Tecnologia de base distribuida subjacente as moedas virtuais

* Utilizada, primeiramente, apenas associada a criacdo de moeda virtual, embora as

suas potencialidades sejam mais abrangentes

ASIE)
DI 0 ES

Sistemas partilhados, Sistemas partilhados, Sistemas partilhados, Sistemas tipicos
publicos, sem permissdes  publicos, com permissdes  privados, com permissdes atuais
(ex.: Bitcoin) (ex.: Ripple) (ex.: Bankchain)

opezijenua)

A tecnologia Distributed Ledger abrange um conjunto de diverso de utilizagcdes Ledgers centralizados

opezijesjuadsaqg
%001

Fonte: UK Government, Office for Science, adaptado pelo Banco de Portugal
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Enquadramento
Distributed ledger system Graph A
. il s i

R4
R4

Payment
system

=
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i @ i

Centralised ledger Distributed ledger

|
SR

Source: Santander InnoVentures (2015).
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Iniciativas

24+ countries currently

investing in DLT Global

interest

Bank
experimentation

Research

Consortium . Venture
efforts DLT activity capital

& 6

2,500+ patents filed over
the last 3 years

80% of banks predicted to
initiate DLT projects by 2017

Over USS 1.4 billion in

investments over the past 3 years

90+ corporations have joined

blockchain consortia
Central

banks

90+ central banks engaged
in DLT discussions worldwide

Fonte: World Economic Forum, adaptado pelo Banco de Portugal
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Potenciais impactos da sua utilizacao no processamento de pagamentos

Eficiéncia Seguranca Mercado financeiro
e VVelocidade do e Risco operacional e Conectividade
processamento end-to-end e Risco legal e Arquitetura do mercado
e Custo de processamento financeiro

* Protecao dos dados
e VVelocidade e transparéncia e Riscos gerais

na reconciliagao

Fonte: Distributed ledger technology in payment, clearing and settlement: an analytical framework, Committee on Payments and
Market Infrastructures (February 2017)
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A transformacao regulatdria em curso (DSP2), as
moedas virtuais e o distributed ledger technology

Obrigado
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