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I INTRODUGAO

A Instrucdo no Banco de Portugal n.2 9/2017, de 3 de julho, estabeleceu pela primeira vez a
possibilidade de recurso a videoconferéncia como procedimento alternativo de comprovacgao
dos elementos identificativos, pelas entidades sujeitas a supervisdo do Banco de Portugal em
matéria de prevencdo do branqueamento de capitais e do financiamento do terrorismo
(doravante, apenas “entidades obrigadas”). Este procedimento foi definido pelo normativo
acima citado — definicdo que se mantém atualmente — como um “(...) meio de comunicagdo ndo
presencial de identificagcdo do cliente que consiste numa forma de comunicagdo interativa que

permite a transmissdo e captacdo de som, imagem e dados em tempo real.”

Apds a entrada em vigor desta Instrucdo, foi emitida a Carta Circular n.2 CC/2018/00000038, de
14 de junho (“Carta Circular n.2 CC/2018/00000038”), que listou um conjunto de clarifica¢cdes
relativas ao quadro normativo vigente, assim como um conjunto de orienta¢des tendentes ao
seu efetivo cumprimento, e incluiu ainda a indicacdo de que a respetiva observancia seria
posteriormente objeto de acbes de verificacdo on-site por parte do Banco de Portugal, tal como

veio a suceder.

A 26 de setembro de 2018 foi publicado o Aviso do Banco de Portugal n.2 2/2018, (“Aviso n.2
2/2018”), que, entre outros aspetos, incorporou no seu Anexo | os requisitos de admissibilidade
do recurso a videoconferéncia! enquanto meio ou procedimento alternativo de comprovacio
dos elementos identificativos que oferecam graus de seguranca idénticos aos exemplificados
nas subalineas i) e ii) da alinea c) do n.2 4 do artigo 25.2 da Lei n.2 83/2017, de 18 de agosto (“Lei
n.2 83/2017”), revogando a Instrugdo no Banco de Portugal n.2 9/2017, de 3 de julho. Este
instrumento incorporou ainda algumas das orientagdes constantes da Carta Circular n.2

CC/2018/00000038.

O Banco de Portugal decidiu, com base na avaliagao que fez do grau de cumprimento do quadro
normativo vigente tendo em conta os resultados das a¢gdes de supervisao efetuadas, assim como
nas dificuldades identificadas na compreensdo do mesmo pelo setor, elaborar o presente
documento, por via do qual se esclarecem varios aspetos relacionados com os requisitos e
obrigacOes aplicéveis, e se define um conjunto de boas praticas que devem nortear a atuagdo

das entidades obrigadas na implementacdo e gestdo da videoconferéncia como procedimento

1 Assim como o recurso a identificagdo por prestadores qualificados de confianga.
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alternativo de comprovacdo de elementos identificativos. Neste ambito, foi ainda considerado

oportuno definir algumas orientagdes relativas a relacdo da entidade financeira com o cliente.

As presentes orientagBes visam contribuir para o robustecimento dos meios, mecanismos e
procedimentos adotados pelas entidades obrigadas neste contexto e, nessa medida, para o
efetivo cumprimento do quadro normativo aplicavel. Para o efeito, o Banco de Portugal, na
elaboracdo destas boas praticas, socorreu-se ndo apenas do seu conhecimento enquanto
supervisor, mas também das orientacbes e posicdes expressas por organismos
internacionalmente reconhecidos nesta matéria, em particular pelas Autoridades Europeias de

Supervis3o?, o Grupo de Ac3o Financeira® e a Comiss3o Europeia®.

Esclarece-se ainda que é admissivel o recurso ao procedimento de videoconferéncia para
comprovar os elementos de identificacdo do representante de uma pessoa coletiva, pelo que,
para efeitos das presentes boas praticas e sempre que aplicdvel, deverd entender-se a expressao

“cliente” como referente também aos representantes do cliente.

Por fim, salienta-se a natureza ndo exaustiva e dinamica das presentes boas praticas, que se
pretendem adaptdveis ao surgimento de eventuais novas diretrizes nesta matéria, incluindo de
natureza regulamentar ou tecnoldgica. Neste contexto, reitera-se que o recurso a
videoconferéncia como procedimento alternativo de comprovacdo de elementos identificativos
ndo desonera as entidades obrigadas do estrito cumprimento do dever de identificacdo e
diligéncia que lhes é aplicavel, nomeadamente através da realizagdo das diligéncias
complementares que se revelem necessarias (vide, para o efeito, o artigo 2.2 do Anexo | do Aviso
n.2 2/2018). Nessa medida, as entidades obrigadas devem garantir, no ambito deste
procedimento como de qualquer outro enquadravel no dever de identificacdo e diligéncia, ndo
apenas o cumprimento do quadro normativo expressamente previsto para o mesmo
(nomeadamente, o disposto no Anexo | do Aviso n.2 2/2018), como também a adogdo de uma
abordagem baseada no risco, garantindo a aplicagdo de medidas de identificagdo e diligéncia

proporcionais ao perfil de risco do cliente e as caracteristicas da relacdo de negdcio.

2(Cf.JC2017 81 OPINION ON THE USE OF INNOVATIVE SOLUTIONS BY CREDIT AND FINANCIAL INSTITUTIONS IN THE CUSTOMER DUE
DILIGENCE PROCESS:

https://esas-joint-
committee.europa.eu/Publications/Opinions/Opinion%200n%20the%20use%200f%20innovative%20solutions%20by%20credit%2
0and%20financial%20institutions%20(JC-2017-81).pdf

3 Cf. FATF Guidance on Digital ID:
https://www.fatf-gafi.org/publications/fatfrecommendations/documents/digital-identity-guidance.html

4 Cf. Report on existing remote on-boarding solutions in the banking sector: Assessment of risks and associated mitigating controls,
including interoperability of the remote solutions:
https://ec.europa.eu/info/files/report-on-existing-remote-on-boarding-solutions-in-the-banking-sector-December2019 en

www.bportugal.pt C/



https://esas-joint-committee.europa.eu/Publications/Opinions/Opinion%20on%20the%20use%20of%20innovative%20solutions%20by%20credit%20and%20financial%20institutions%20(JC-2017-81).pdf
https://esas-joint-committee.europa.eu/Publications/Opinions/Opinion%20on%20the%20use%20of%20innovative%20solutions%20by%20credit%20and%20financial%20institutions%20(JC-2017-81).pdf
https://esas-joint-committee.europa.eu/Publications/Opinions/Opinion%20on%20the%20use%20of%20innovative%20solutions%20by%20credit%20and%20financial%20institutions%20(JC-2017-81).pdf
https://www.fatf-gafi.org/publications/fatfrecommendations/documents/digital-identity-guidance.html
https://ec.europa.eu/info/files/report-on-existing-remote-on-boarding-solutions-in-the-banking-sector-December2019_en

IT'.

BANCO peE PORTUGAL

EUROSISTEMA

www.bportugal.pt



BANCO peE PORTUGAL

EUROSISTEMA

~

I. BOAS PRATICAS NO AMBITO DOS REQUISITOS PREVIOS A ADOCAO DA
VIDEOCONFERENCIA

BP 1: Adequacao e suficiéncia da anadlise de risco

Conforme resulta expressamente do quadro normativo vigente, previamente a adoc¢do da
videoconferéncia como procedimento alternativo de comprovacdo de elementos
identificativos, a entidade obrigada deve efetuar uma andlise de risco que identifique de forma
univoca os riscos de BC/FT que lhes estdo especificamente associados, assim como os meios,

procedimentos e mecanismos de controlo que se mostrem adequados a respetiva mitigagao.

E considerada boa pratica que, em momento prévio a elaboracdo da andlise de risco, as
entidades obrigadas incluam o responsavel pelo cumprimento normativo (RCN) nos trabalhos
de desenvolvimento ou alteracdo do procedimento de videoconferéncia. A inclusdo do RCN
durante os trabalhos de desenvolvimento permite, desde logo, eliminar ou mitigar
determinados riscos de BC/FT, contribui para que a andlise de risco seja suficientemente
detalhada, e garante que o RCN dispGe da informacdo e conhecimento especificos essenciais

para a elaboracdo do seu parecer prévio sobre esta andlise.

A andlise de risco deve conter um mapeamento dos riscos de BC/FT inerentes ao procedimento

— e respetivos mitigadores —, incidindo, nomeadamente, sobre:

. A tipologia de clientes elegiveis;
. O tipo de documentos de identificagao aceites;
. A tipologia de produtos, servicos e operacdes acessiveis através deste

procedimento;
. Os riscos de BC/FT associados ao procedimento (nomeadamente, os resultantes
da tipologia de clientes elegiveis, tipos de documentos de identificagao aceites e

tipologia de produtos, servigos e operagdes acessiveis).

Finalmente, recorda-se que as praticas de gestdo de risco adotadas deverdo ser revistas e
atualizadas de modo a acautelarem adequadamente, a todo o tempo, a realidade operativa
especifica da entidade obrigada. Nessa medida, a introducdo de quaisquer altera¢des ao
procedimento implica, naturalmente, a revisdo dos requisitos prévios, nomeadamente da

analise de risco inicialmente efetuada.
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BP 2: Riscos associados a tipologia de clientes
> Identificagdo

A robustez e a segurancga do procedimento de videoconferéncia devem influenciar, desde logo,
a determinagdo das tipologias de clientes que o podem utilizar. Assim, o incremento da
fiabilidade do procedimento permitird as entidades obrigadas, em principio, incorrerem num

risco intrinseco mais elevado na escolha das tipologias de relacdes de negdcio elegiveis.

A entidade obrigada deve considerar os fatores de risco inerentes a tipologia de clientes

elegiveis, incluindo:

n u n u

e A qualidade de “pessoa politicamente exposta”, “membro préximo da familia”, “pessoa
reconhecida como estritamente associada”, ou “titular de outros cargos politicos ou
publicos”;

e Orisco associado (i) a respetiva situacao profissional; (ii) a atividade desenvolvida; (iii) a
clientes residentes ou que desenvolvam atividade em zonas de risco geografico mais
elevado, ou (iv) a clientes que apresentem uma morada fiscal diferente da morada de
residéncia;

e O risco associado a pessoa coletiva ou ao centro de interesses coletivos sem

personalidade juridica, quando a pessoa singular a identificar seja um representante

deste tipo de clientes.

A entidade obrigada deve ainda ponderar o impacto que o recurso a videoconferéncia tem no
perfil de risco dos clientes que recorrem a mesma. Quando relevante, tal deve ser tido em conta
no desenvolvimento da ferramenta destinada a definicdo e atribuicdo do perfil de risco de

clientes.
» Mitigagdo

Se a entidade obrigada optar por incluir clientes de risco mais elevado na tipologia de clientes
elegiveis, devera assegurar-se de que a sua analise de risco inclui procedimentos de controlo
aptos a mitigar esse mesmo risco (e.g.: previsdo de recolha de informacgdo adicional,
nomeadamente através da inclusdo no script de conversagao de perguntas especificas

direcionadas para tipologias de clientes de risco mais elevado).
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Em particular, esclarece-se que a implementacdo de procedimentos de videoconferéncia de
natureza simplificada ou particularmente expedita, que prevejam procedimentos de
identificacdo e diligéncia idénticos para todos os clientes - independentemente do seu concreto
perfil de risco -, ndo é compativel com a possibilidade de um universo muito amplo ou

diversificado de clientes recorrer a este meio alternativo de identificacao.

Em linha com o quadro normativo vigente, a entidade obrigada deve garantir que a afericdo da
qualidade de “pessoa politicamente exposta”, “membro préximo de familia”, “pessoa
reconhecida como estritamente associada”, e “titular de outro cargo politico ou publico”, assim
como a detecdo de pessoa identificada em medidas restritivas adotadas pelo Conselho de
Seguranca das Nacoes Unidas ou pela Unido Europeia, tem por base informacdo previamente
comprovada pela mesma (e.g.: nome completo do cliente). Adicionalmente, é boa pratica que a
analise de alertas constantes de relatérios de filtragem seja efetuada por colaboradores afetos
ao RCN, ainda que ap6s a realizacdo da videoconferéncia (em todo o caso, relembramos, que tal

anadlise devera ocorrer em momento prévio ao estabelecimento da relacdo de negdcio).

BP 3: Riscos associados aos documentos de identificagdo
> Identificacdo

As entidades obrigadas devem listar os documentos de identificacdo admissiveis no ambito da
videoconferéncia, e mapearem o risco de os mesmos serem contrafeitos, terem sido alterados

ou reciclados®, ou n3o estarem atualizados.
> Mitigacdo

A entidade obrigada deve avaliar se os controlos implementados mitigam de forma adequada o
risco associado aos documentos de identificacdo definidos como admissiveis no ambito da
videoconferéncia. Neste contexto, é boa pratica restringir a aceitacdo a documentos de
identificagdo com elevadas caracteristicas de seguranga. Caso optem por ndo estabelecer essa

restri¢ao, as entidades obrigadas devem implementar medidas adicionais de mitiga¢do de risco.

Neste ambito, considera-se boa pratica a previsdo de controlos adicionais durante a prépria

videoconferéncia (e.g. comprovagcGes automaticas tais como sistemas de reconhecimento

5 Em linha com a OPINION ON THE USE OF INNOVATIVE SOLUTIONS BY CREDIT AND FINANCIAL INSTITUTIONS IN THE CUSTOMER
DUE DILIGENCE PROCESS, entende-se que sdo: i) alterados - documentos genuinos cuja informagdo tenha sido alterada, ii),
documentos contrafeitos - reprodugdes de documentos de identidade, e iii) documentos reciclados - identidades fraudulentas
criadas com base em materiais de documentos genuinos.
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facial, obrigatoriedade de apresentacdao de documentos de identificagdo adicionais, como por
exemplo a carta de conducdo, ou previsao de recolha de informacdo adicional, nomeadamente
através da inclusdao no script de conversacdo de perguntas adicionais sobre a identidade do
cliente), ou apds a conclusdo da videoconferéncia (procedimentos de monitorizagdo adicionais,
e.g. estabelecimento de critérios mais exigentes ou periodicidades mais curtas para a geragao

ou analise de alertas).

Nesta matéria, é também boa pratica conjugar as verificacdes dos elementos de seguranca do
documento de identificacdo realizadas por colaboradores devidamente treinados para o efeito,
com verificacGes realizadas por sistemas informdaticos capazes de automaticamente identificar

diferentes documentos de identificagao e verificar as suas caracteristicas de seguranga.

Reforca-se que as entidades obrigadas devem assegurar que os seus colaboradores tém
conhecimentos suficientes (cf. BP 15) e que os seus sistemas estdo adequadamente
parametrizados para realizar ndo sé a recolha, a andlise e a verificacdo da informacdo constante
dos documentos de identificacdo aceites, mas também a verificacdo das caracteristicas, em

particular das de seguranca, de tais documentos.

BP 4: Riscos associados aos produtos, servicos e operagoes disponibilizados
> Identificacdo

Cumpre recordar que os riscos de BC/FT associados aos produtos, servicos ou operacoes
passiveis de serem disponibilizados as relagdes de negdcio em que seja admissivel o recurso a
videoconferéncia concorrem para a determinacdo do risco de BC/FT associado ao proprio

procedimento.

Nessa medida, a analise dos riscos de BC/FT relacionados com novos produtos ou servicos pelas
entidades obrigadas, conforme impde o artigo 15.2 da Lei n.2 83/2017, deve considerar a
suscetibilidade de os mesmos virem a ser disponibilizados no ambito de relagdes de negdcio em

que seja admissivel o recurso a videoconferéncia.

Por seu turno, a andlise dos riscos de BC/FT, a efetuar previamente a implementacdo do
procedimento de videoconferéncia, deve incluir um mapeamento dos produtos, servicos ou
operacgdes disponibilizados através deste canal e descrever em que medida a utilizacdo do

mesmo potencia os riscos desses produtos, servigos ou operagdes.

> Mitigacdo
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Se a entidade obrigada optar por permitir o acesso a produtos, servigos ou operagoes de risco
mais elevado, devera incluir na sua analise de risco a descri¢cdao dos procedimentos de controlo
que ird implementar de modo a garantir a mitigacdo dos riscos BC/FT concretamente

identificados.

Para este efeito, apds o estabelecimento da relacdo de negdcio, é boa pratica prever a
intervencdo de niveis hierarquicos mais elevados para a autorizacdo ao acesso (destes clientes)
a produtos, servicos ou operacdes de risco mais elevado, bem como a obtenc¢do de informacao

adicional em momento anterior a tal acesso.

BP 5: Riscos associados ao préprio procedimento
> ldentificacao

Em acréscimo aos riscos ja mencionados, importa clarificar que devem ser igualmente
considerados os riscos de BC/FT inerentes ao proprio procedimento de videoconferéncia,
nomeadamente os decorrentes da auséncia de presenca fisica do cliente no momento da sua

identificacdo.

A entidade obrigada deve ainda considerar o fluxo do processo, os intervenientes no mesmo
(e.g. recurso a terceiros prestadores de servigcos), bem como as solugbes tecnoldgicas e

ferramentas informaticas utilizadas (cf. BP 6).

> Mitigacdo

A entidade obrigada deve detalhar os procedimentos de controlo implementados para fazer
face aos riscos inerentes ao préprio procedimento, incluindo os mecanismos de redundancia
previstos (com vista a garantir a completa e correta execugdo do procedimento estabelecido,
bem como a mitigar eventuais falhas no mesmo). Deve também ser assegurado que a gravagao
da videochamada contém informagdo referente ao controlo de integridade do respetivo ficheiro

(e.g. hash).

Neste ambito, recorda-se a necessidade de implementar mecanismos de controlo da atuagdo
dos colaboradores que realizam o procedimento de videoconferéncia, por forma a garantir,
nomeadamente: i) que sempre que ndo se verifiguem as condi¢Ges técnicas necessarias a boa
condugdo do processo de comprovacdo de elementos identificativos, a videoconferéncia é
interrompida e dada sem efeito, e ii) a efetiva conservacgdo da gravacdo das videoconferéncias

realizadas (incluindo as dadas sem efeito). Devem ser privilegiados procedimentos estruturados,
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faseados, que incluam controlos sistematicos, e que prevejam a intervencdo de diferentes
colaboradores, departamentos, dreas, ou unidades de estrutura no processo (devendo ser
indicado o tipo de validagdo ou controlo adicional efetuado por cada um dos intervenientes).
Nomeadamente, é boa pratica que o processo de videoconferéncia executado seja revisto, uma
vez completo, por outro colaborador, para valida¢do ou correcdo (se necessario, através de novo
contacto com cliente com vista a repeticdo do processo), assim como para a confirmacdo da

informagao e documentacgao recolhida.

Mormente, deve estar expressamente prevista a intervencao do RCN ou de colaboradores da

sua equipa, devendo, para o efeito, ser indicado:

e O momento, no fluxo do processo, em que se dd a intervencdo dos mesmos (e.g. revisao
dos processos de identificacdo de clientes de risco mais elevado); ou

e Assituagoes especificas que despoletam a intervengdo dos mesmos (e.g. sempre que o
procedimento de identificacdo ndo seja aceite por existirem duvidas quanto ao teor,
idoneidade, autenticidade, atualidade, exatiddo ou suficiéncia dos documentos de

identificacdo apresentados).

BP 6: Solucdes tecnologicas e ferramentas informaticas

As solucdes tecnoldgicas e as ferramentas informaticas em que se baseie ou que sejam aplicadas
ao procedimento de videoconferéncia devem ser robustas, e estar devidamente atualizadas e
calibradas ao tipo de tarefas que visam desempenhar (homeadamente, no que concerne o tipo

de documentos de identificagdo aceites e respetivas caracteristicas fisicas e tecnolégicas).

Uma boa pratica neste ambito é o recurso a comprovagdes automaticas (analise de caracteres,
biometria e outras), pois considera-se que estas imprimem um grau de seguranca acrescido ao
processo de videoconferéncia, nomeadamente coartando o erro humano, e permitindo a
realizacdo de verificagdes de elevada complexidade. No entanto, o recurso a este tipo de
ferramenta tecnoldgica ndo deve substituir as confirmag6es manuais a realizar pelo colaborador
que assegura a videoconferéncia, mas antes auxiliar, informar e complementar essas mesmas

tarefas.

Também se considera uma boa pratica nesta matéria a utilizagdo consentida de sistemas que
permitam identificar a localizagdo do cliente durante a videoconferéncia, na medida em que
constituem ferramentas de identificagdo e gestdo de risco relevantes, nomeadamente,

permitindo aferir o risco geografico associado a localizagdo em questao, a racionalidade dessa
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localizagdo face aos restantes elementos identificativos e caracterizadores do cliente, assim
como despistar eventuais situagdes potencialmente suspeitas (e.g. coincidéncia na localizagao

de varios clientes que pretendam aceder a este procedimento, sem justificacdo para a mesma).

BP 7: Testes de efetividade e de seguranca

Conforme resulta expressamente do quadro normativo vigente, em momento prévio a respetiva
implementacdo, a entidade obrigada deve realizar testes de efetividade e de seguranca ao
procedimento de videoconferéncia, que devem constar de documento ou registo escrito, e ser
repetidos periodicamente. O suporte documental destes testes deve incluir a descricdo das

diligéncias efetuadas e o suporte informatico comprovativo das mesmas.

Os testes realizados devem permitir aferir cabalmente a adequacao, a qualidade e a eficacia do
procedimento implementado, incluindo a sua adequagdo em matéria de prevencdo do BC/FT.
Nessa medida, devem versar sobre todo o procedimento, mesmo que este seja assegurado, no
todo ou em parte, por terceiros prestadores de servigos (outsourcing), e permitir a detecao de

quaisquer deficiéncias que afetem a qualidade, fiabilidade, eficacia ou seguranca do mesmo.

As entidades obrigadas devem assegurar que os testes de efetividade e seguranca sdo realizados
de forma independente pela prdpria entidade ou por uma entidade terceira devidamente
qualificada para o efeito. Nos casos em que a entidade obrigada tenha optado por externalizar
o procedimento de videoconferéncia (em todo ou em parte), os testes devem ser assegurados
pela prépria entidade obrigada ou por uma entidade independente da que ira assegurar (ou da

que assegura) o procedimento de videoconferéncia.

Na realizagdo destes testes, as entidades obrigadas devem garantir que serdo consideradas as
tendéncias mais recentes em matéria de contratagdo a distancia e videoconferéncia, de modo a
acautelar, nomeadamente, as mais recentes praticas de fraude e falhas de seguranga, incluindo

possiveis formas de intrusao no sistema.

As entidades obrigadas devem ainda assegurar que as solugbes tecnoldgicas e as ferramentas
informaticas em que se baseie ou que sejam aplicadas ao procedimento de videoconferéncia
sdo suficientemente testadas (em particular, as de cariz inovador), e deve ser conhecedora do
respetivo grau de fiabilidade e eventuais fragilidades, ainda que estas solucGes tecnoldgicas ou
ferramentas informaticas tenham sido implementadas ou sejam geridas por terceiros

prestadores de servicos.
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As entidades obrigadas devem definir um calendario para a realiza¢do de testes periddicos, com
uma periodicidade adequada ao risco de BC/FT identificado na andlise de risco. Por norma, as
entidades obrigadas adotam para estes testes uma periodicidade pelo menos idéntica a tida em
conta para a realizacdo dos testes de avaliacdo de eficacia previstos no artigo 8.2 do Aviso n.2

2/2018.

E considerada boa prética que os testes periddicos incluam amostras de videoconferéncias:

e Definidas aleatoriamente;

e Definidas com base na existéncia de fatores de risco de BC/FT potencialmente mais
elevado;

e Que ndo deram origem ao estabelecimento de rela¢gdes de negdcio (nomeadamente,

por terem sido consideradas sem efeito).

Os testes de efetividade realizados em momento posterior a implementagao do procedimento
de videoconferéncia devem detalhar o universo de clientes incluidos na respetiva amostra,
assim como a representatividade e quantidade dos casos objeto de analise no universo de
relacdes de negdcio estabelecidas através de videoconferéncia. E também considerada boa
pratica que a representatividade e quantidade dos casos objeto de andlise seja revista a cada
teste a realizar, de modo a adequadamente refletir a dimensao e o impacto da videoconferéncia

no ambito dos procedimentos de identificagdo e diligéncia utilizados pela entidade obrigada.

Se, em resultado da realizacdo dos testes periddicos, forem identificados erros ou fragilidades

relativamente a solugdo implementada, devem ser tomadas medidas tendentes a:

e Analisar as relagcbes de negdcio afetadas, com vista a determinar se os respetivos
procedimentos de identificacdo e diligéncia devem ser complementados ou repetidos;

o Aferir se, apds a corregao dos erros ou das fragilidades identificados, e da realizagao da
anadlise supra referida, as relagdes de negdcio afetadas podem ser mantidas ou devem
ser terminadas, se a execug¢do de transagdes relacionadas com essas mesmas relagdes
de negdcio deve ser suspensa, e se a realizacdo de comunicag¢des nos termos do artigo
43.2 da Lei n.2 83/2017 deve ser realizada.

e (Caso os erros ou fragilidades identificados sejam relevantes, a entidade obrigada deve
avaliar (i) se o nivel de fiabilidade da solugdo implementada é compativel com o risco
BC/FT que lhe é aplicavel, (ii) a eventual necessidade de implementar melhorias a

solucdo implementada ou (iii) a prépria viabilidade da solu¢do implementada.
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BP 8: Parecer do RCN

Conforme resulta expressamente do quadro normativo vigente, a entidade obrigada deve obter
um parecer prévio do RCN sobre o procedimento de videoconferéncia a implementar, em
particular, com vista a avaliar a adequagao dos mecanismos, politicas e controlos destinados a

mitigar os riscos de BC/FT especificamente identificados na andlise de risco.

O parecer emitido deve configurar uma avaliacdo cabal da adequac¢ao dos mecanismos, politicas
e controlos destinados a mitigar os riscos identificados, e incluir, nomeadamente: (i) uma andlise
efetiva relativa aos concretos riscos de BC/FT associados a implementacdo do procedimento de
videoconferéncia, (ii) uma demonstragdo relativa a forma como se encontram assegurados os
requisitos consagrados no Anexo | do Aviso n.2 2/2018; e (iii) a identificacdo do seu autor, a

respetiva assinatura, e a data da sua elaboracao.

Ademais, cumpre esclarecer que o RCN deve acompanhar de forma ativa tanto a implementacao
como a execuc¢do continuada do procedimento de videoconferéncia, revendo o seu parecer
sempre que necessario e, pelo menos, na sequéncia dos testes periddicos a que se refere a BP

7.

BP 9: Normativos internos

A definicdo dos meios e mecanismos de mitigacdo mencionados nas boas praticas anteriores
compreende a elaboracdo de normativos internos suficientemente abrangentes e detalhados,
que incidam especificamente sobre o cumprimento dos deveres de prevengdo do BC/FT
aplicaveis no ambito do procedimento de comprovagao de elementos identificativos através de

videoconferéncia.

Assim, os procedimentos a definir e implementar pelas entidades obrigadas devem atender e
ser adequados aos riscos de BC/FT concretamente identificados. Nessa medida, entre outros

elementos relevantes, os normativos internos a elaborar devem conter, pelo menos:

e Uma definicdo clara da reparticdo de tarefas e responsabilidades entre as diferentes
equipas, areas ou departamentos que intervenham no procedimento, incluindo as
responsabilidades a cargo do RCN;

e Atipologia de clientes elegiveis e riscos associados;

e O tipo de documentos de identificagdo aceites e riscos associados;
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e Atipologia de produtos, servicos e operacdes acessiveis através deste procedimento e
riscos associados;

e Os requisitos aplicaveis a videoconferéncia e riscos associados ao proprio processo;

e Aidentificacdo de situacdes que devem conduzir a ndo-aceitacdo da videoconferéncia
como meio de comprovacdo de elementos identificativos, e procedimentos a adotar;

e A identificacdo das situagcdes em que a videoconferéncia é considerada sem efeito e
procedimentos a adotar;

e A ndo-aceitacdo da comprovacdo de elementos de identificacdo tidos como incorretos,
imprecisos ou desatualizados (incluindo no que concerne a informacdo sobre a
residéncia ou a situagdo profissional);

e A identificacdo de situagBes-tipo que exigem a execucdo de procedimentos/controlos
adicionais.

e A calendarizacdo dos testes periddicos a que se refere a BP 7.

e A identificacdo, quando aplicdvel, dos terceiros prestadores de servicos contratados e

dos respetivos processos, servicos ou atividades por estes prestados - cf. BP 10 e BP 11.

E considerada boa pratica a preparacdo e disponibilizacdo aos colaboradores responsaveis pela
conducgdo da videoconferéncia de um guido (“script de conversacdo”), que contenha todos os
passos a seguir no ambito da realizagdo do procedimento em apre¢o. Este guido deverd
compreender n3dao sé as perguntas a efetuar e os requisitos a observar durante a
videoconferéncia, mas também exemplos praticos retirados de situagGes reais que oferegam
duvidas e quais os procedimentos a seguir nesses casos (incluindo “perguntas mais frequentes”

colocadas por colaboradores relevantes).

As entidades obrigadas devem ainda garantir que os colaboradores cujas fungdes sejam
relevantes para efeitos de cumprimento dos deveres em matéria de prevencdo do BC/FT, em
particular os colaboradores afetos a realizacdo do procedimento de comprovacao de elementos
identificativos através de videoconferéncia, conhecem e compreendem adequadamente os

procedimentos definidos e implementados nesta sede — cf. BP 15.

Ademais, é considerada boa pratica neste contexto sistematizar os normativos internos
relevantes num Unico manual (“manual do procedimento de videoconferéncia”),
preferencialmente em formato digital, que devera ser facilmente atualizavel e acessivel a todos

os colaboradores relevantes.
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Aproveita-se, por fim, para reforcar que as entidades obrigadas devem assegurar-se que estes
normativos internos permanecem atualizados, e que refletem a todo o tempo os procedimentos

efetivamente implementados.
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. BOAS PRATICAS NO AMBITO DA EXTERNALIZAGAO (OUTSOURCING)

BP 10: Recurso a terceiro prestador de servigos

Recorda-se que o recurso a terceiros prestadores de servigos para executar, de forma continua,
processos, servicos ou atividades que normalmente seriam realizados pelas préprias entidades

obrigadas, observa o disposto no artigo 38.2 do Aviso n.2 2/2018.
Em particular, cumpre reiterar que as entidades obrigadas:

e Permanecem exclusivamente responsdveis pelo exato cumprimento dos deveres de
prevencdo BC/FT previstos no quadro normativo aplicavel, estando, nomeadamente,
obrigadas a manter o poder de decisdo final relativamente a quaisquer tarefas incluidas
nos processos, servicos ou atividades externalizados;

e Estdo impedidas de recorrer a terceiros prestadores de servicos estabelecidos em
paises com regimes legais que prevejam proibicGes ou restriches que impecam ou
limitem o cumprimento das normas legais e regulamentares em matéria de prevencao

do BC/FT, incluindo ao nivel da prestacdo e circulagdo de informacao.

Face ao exposto, é considerada boa pratica o recurso a terceiros prestadores de servicos que
sejam publicamente reconhecidos como idéneos, crediveis e especialistas no desenvolvimento

de solugGes de identificagdo remota.

Frisa-se ainda que servigos prestados por plataformas globais, com termos de utiliza¢do de
simples adesdo, podem ndo assegurar o poder de decisdo final por parte da entidade obrigada,
nomeadamente pela dificuldade em introduzir altera¢des “tailor-made” que respondam a sua
realidade operativa e as necessidades de corre¢dao que por esta forem identificadas. Assim, a

impossibilidade de a entidade obrigada impor os necessarios ajustamentos aos fornecedores de

www.bportugal.pt Qe/



BANCO peE PORTUGAL

EUROSISTEMA

servicos tecnolédgicos denota a auséncia de poder de decisdo final e, como tal, acarreta a

consequente cessagdo do servigo.

BP 11: Escolha e avaliagao do terceiro prestador de servigos

Quando recorra a um terceiro prestador de servicos para execucdo da comprovacdao dos

elementos identificativos com recurso a videoconferéncia, a entidade obrigada deve:

e Garantir que dispde de um conhecimento exato e atualizado quanto aos termos
concretos em que o procedimento em referéncia deve ser assegurado pelo prestador

de servigos;

e Garantir que dispde de um conhecimento exato e atualizado quanto aos termos
concretos em que o procedimento em referéncia se encontra efetivamente a ser

assegurado pelo prestador de servicos;

e Implementar mecanismos que assegurem uma estreita e permanente articulacdao

com aquele prestador de servicos;

e Definir e implementar procedimentos e mecanismos de controlo relativamente aos

processos, servicos ou atividades prestadas pelo prestador de servigos.

Devem ser tidos em conta, nomeadamente, no ambito da coordenagdo e monitorizagao acima

referidas, os seguintes temas:

e Atipologiade clientes elegiveis a aceder ao procedimento (previamente definida pela

entidade obrigada);
e O tipo de documentagao admissivel;

e Anatureza (exclusiva ou ndo) da afetagdo dos colaboradores do prestador de servigos

a realizagao de videoconferéncias para a entidade obrigada;

e O conteldo da formacdo e dos documentos de trabalho (e.g. script de conversagao)

dos colaboradores que irdo assegurar as videoconferéncias;

e As condicdes de salvaguarda estabelecidas relativamente as grava¢des das
videoconferéncias realizadas. Neste contexto, é considerada boa pratica o recurso a
solucBes que reconhecidamente garantam a conservagdo dos ficheiros durante

longos periodos de tempo, com elevada fiabilidade e integridade;
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e As condicbes de acesso estabelecidas relativamente as gravacbes das
videoconferéncias realizadas. E considerada boa pratica que, entre outros, sejam
detalhados os seguintes aspetos: (i) as pessoas, afetas a ambas as entidades, com
permissées para efetuar o pedido de acesso e disponibilizar as gravaces; (ii) os canais
de comunicacgdo a utilizar para efeitos da formulacdo do pedido; (iii) os meios e prazos
para efeitos de disponibilizacao das gravacgdes; (iv) o local de arquivo das gravagoes e

respetivas condi¢Ges de acesso;

e Os termos em que é assegurado o acesso e a integridade da informacao detida pelo
prestador de servicos, em caso de falha no respetivo sistema ou cessacdo do contrato

de prestacdo de servicos com a entidade obrigada.

Caso o terceiro prestador de servicos apresente um processo que configure ou utilize solucGes
ou tecnologias novas ou em fase de desenvolvimento, é boa pratica que a entidade obrigada,
além de garantir uma adequada avaliacdo do risco e a execugao de testes de eficdcia e seguranca
adequados aos riscos de BC/FT associados ao procedimento de videoconferéncia, implemente
o procedimento por fases. Assim, por exemplo, numa primeira fase, tal procedimento so estaria
disponivel para clientes de risco baixo e permitiria apenas aceder a servigos, produtos e
operacgdes igualmente de risco baixo. Numa segunda fase, e apenas apds a execugao dos testes
periddicos mencionados na BP 7 — dos quais resultasse uma avaliagdo positiva do procedimento
—, a entidade obrigada alargaria o universo de clientes elegiveis e/ou dos servigos, produtos e

operagdes acessiveis através do mesmo.

Nos casos em que as videoconferéncias sdao asseguradas em espacos fisicos ndo pertencentes
ou geridos pela entidade obrigada, é considerada boa pratica que a entidade os conhega e
promova visitas periédicas aos mesmos, de modo a garantir que sdo adequados e cumprem os

requisitos que |he sdo aplicaveis.
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Iv. BOAS PRATICAS NO AMBITO DA REALIZAGCAO DA VIDEOCONFERENCIA

BP 12: Requisitos técnicos e condugdo da videoconferéncia

A entidade obrigada deve proceder a validacdo da qualidade da gravacdo apds a geracdo do
ficheiro de video, dando a videoconferéncia sem efeito sempre que se nao se verifiquem as
condigOes técnicas necessdrias a boa conducdo do processo, incluindo nas situagdes previstas
non.2 5 do artigo 8.2 Anexo | do Aviso n.2 2/2018 e quando ocorra dessincronizacdo entre o som
e a imagem da gravacao. Para o efeito, os colaboradores relevantes devem estar munidos de
documentacdo de apoio para a conducdo da videoconferéncia, como seja o script de
conversacao referido na BP 9, o qual deve determinar a obrigatoriedade de repetir o processo

na sua totalidade, sempre que ocorram falhas ou interrupcées de natureza técnica.

Na afericdo da qualidade e fidedignidade da imagem, as entidades obrigadas devem adotar
critérios técnicos de carater objetivo (por exemplo, com base em padrdes internacionais, tais
como as normas ISO) e assegurar que os colaboradores relevantes sdao, em cada caso, capazes
de proceder a verificagdo dos documentos de identificacdo apresentados e de despistar
eventuais situagdes de contrafacdo, alteracdo ou reciclagem dos mesmos. Para tanto, os
colaboradores em causa devem assegurar que as feicGes do cliente e os detalhes dos
documentos de identificacdo sdo perfeitamente reconheciveis e estar preparados para deslindar
situagdes nas quais exista o risco de: (i) a imagem do cliente estar a ser comprometida/alterada,
ou (ii) a imagem do documento de identificacdo pertencer a uma pessoa distinta, mas com

caracteristicas fisicas semelhantes as do cliente.

Para assegurar a rastreabilidade do procedimento e a sua realizagdo em tempo real e sem
pausas, a entidade obrigada deve implementar mecanismos de confirmagdo automatica do
cédigo Unico descartdvel (OTP — one time password), definindo claramente o tempo limite para
a respetiva insergao pelo cliente e ndo admitindo alteragdes ao contacto telefénico previamente

disponibilizado para este efeito, no decurso da videoconferéncia.

A indicacdo da data/hora da realizacdo da videoconferéncia deve seguir o fuso hordario
portugués. Neste ambito, é boa pratica a utilizagcdo de sistemas que permitam que a informacdo
da data/hora esteja visivel na imagem do video durante toda a videoconferéncia. Quando a
entidade obrigada opte por um sistema que ndo permita a inclusdo dessa informagdo, os

metadados do ficheiro de gravacdo da videoconferéncia devem permitir obter informacao fiavel
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e rigorosa sobre a duragdo efetiva do video, ndo sendo considerado suficiente que o operador
de videoconferéncia faca referéncia verbal a data e hora relativas ao inicio e a conclusdo do
procedimento. A entidade obrigada deve igualmente assegurar que as imagens de frente e verso
dos documentos de identificacdo dos clientes, captadas durante a realizacdo da
videoconferéncia, contém indica¢do, aposta na respetiva imagem, da data e hora da respetiva

captacgao.

Ademais, a entidade obrigada deve ainda assegurar que os meios técnicos utilizados permitem
gue os colaboradores relevantes que procedam a comprovacao de elementos identificativos
através de videoconferéncia possam apor nos registos internos de suporte mencdo que
claramente os identifique e a data em que tal comprovacao foi realizada. Muito embora a
gravacao da imagem do colaborador que realiza a videoconferéncia, ou a sua apresentacao no
inicio da videoconferéncia possam ser elementos relevantes, ndo substituem a aposicao destes

registos.

Por ultimo, é boa pratica que a entidade obrigada defina procedimentos de conducdo da

videoconferéncia dindmicos, que prevejam:

e A identificacdo de comportamentos suspeitos e a adaptacdo da atuacdo dos
colaboradores relevantes, especialmente quando estes suspeitem que o cliente possa
estar a prestar falsas declaragées ou a ser coagido;

e A adequagdo da atuagdo dos colaboradores relevantes ao caso concreto (e.g.
identificando situagdes em que devem ser aplicados procedimentos complementares
de diligéncia, nomeadamente, quando obter informagado adicional sobre a finalidade e

natureza pretendida da relagdo de negdcio).
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V. BOAS PRATICAS NO AMBITO DA ENTREGA DE FUNDOS INICIAL
BP 13: Meios e jurisdi¢Oes aceites

Nos termos do quadro normativo aplicavel, as entidades estdo obrigadas a assegurar que a
entrega de fundos inicial é efetuada através de meio rastredvel que permita a identificacdao do
ordenante, com origem em conta aberta junto de entidade obrigada ou outra legalmente
habilitada que, ndo se situando em pais terceiro de risco elevado, comprovadamente aplique
medidas de identificacdo e diligéncia compativeis com as previstas na Lei n.2 83/2017 e no Aviso

n.2 2/2018 (cf. alinea a) do n.2 4 do artigo 2.2 do Anexo | do Aviso n.2 2/2018).

Para este efeito, a entidade deve expressamente prever uma lista com (i) os tipos de operagdes
através das quais pode ser efetuada a entrega de fundos inicial e (ii) os paises/jurisdicdes (de
origem da entrega de fundos inicial) admissiveis. Neste ambito, esclarece-se que ndo é
considerada suficiente a existéncia de uma norma interna que apenas remeta para as regras

gerais relativas a monitorizacdo das operacdes em func¢do do pais/jurisdicdo de origem.

Ademais, reitera-se que o meio através do qual é efetuada a entrega de fundos inicial deve
permitir a identificacdo do ordenante efetivo e ndo somente da entidade intermedidria na
transferéncia. Considera-se particularmente eficaz a implementa¢do de um mecanismo que
possibilite a conferéncia automdtica entre a titularidade da conta e o primeiro e ultimo nome

associado ao IBAN (de onde se origina a transferéncia).

Cumpre esclarecer que depdsitos em numerdrio ndo constituem meios rastredveis, ainda que
realizados de forma presencial, ao balcdo da entidade obrigada, pelo titular da conta, pelo que
ndo podem ser utilizados para a entrega de fundos inicial. Por outro lado, esclarece-se ainda
que, quando a entrega de fundos inicial é realizada através de depdsito de cheque, devera ser

identificada a identidade do depositante e do emitente do mesmo.

E igualmente considerada boa pratica que a entrega de fundos inicial s6 possa ter origem em
conta titulada pelo cliente. Caso a entidade obrigada opte por permitir que a entrega de fundos
inicial tenha origem em conta titulada por pessoa diversa do cliente, esse facto deve estar

especificamente previsto nos normativos que regem o procedimento de videoconferéncia.
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BP 14: Mecanismos de controlo especificos

A entidade obrigada deve privilegiar a ado¢do de mecanismos de controlo automaticos relativos
ao primeiro movimento efetuado em contas abertas com recurso ao procedimento de
videoconferéncia, como sejam bloqueios automaticos de rececdo de fundos. Nos casos em que
estes controlos tenham caracter manual, a entidade deve implementar rotinas que permitam a
detecdo de situacdes em que a entrega de fundos inicial ndo ocorreu nos moldes definidos
(mecanismos de controlo ou de verificacdo ex post), e a aplicacdo de medidas adequadas a tais
situacdes, tais como o blogueio da conta em questdo e a analise das razdes que permitiram o

incumprimento de tais requisitos.
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VI. BOAS PRATICAS NO AMBITO DA FORMAGCAO E ATUAGAO DOS COLABORADORES

BP 15: A¢oes de formagao especifica

A entidade obrigada deve assegurar que todos os colaboradores que realizam o procedimento

de videoconferéncia participam em:

e Acdes de formacdo em matéria de prevencdo do BC/FT;

e Acbes de formagao especificas em matéria de comprovacdo de elementos
identificativos através do procedimento de videoconferéncia (que deverdo abranger
os requisitos regulamentares especificos para este procedimento, bem como os

normativos internos elaborados sobre o mesmo); e

e Acbes de formacdo em matéria de fraude e falsificagdo de documentos de

identificagdo.

Em particular, os colaborares afetos a realizacdo da videoconferéncia, de modo a adequar a sua

atuacdo ao caso concreto, devem estar familiarizados com:

e Osdocumentos de identificacdo admissiveis para efeitos de comprovacado de elementos
de identificacdo (incluindo as suas caracteristicas de seguranca), devendo receber
formacao atualizada sempre que este rol for alterado, e ser sensibilizados para a
necessidade de recolha de informagdo precisa e atualizada.

e Astipologias de comportamentos suspeitos.

e Os diferentes perfis de risco BC/FT previstos pela entidade obrigada.

Paralelamente, todos os colaboradores da entidade obrigada com func¢des relevantes em
matéria de prevencdo BC/FT (em particular, os colaboradores afetos ao RCN) devem possuir um
conhecimento adequado quanto ao procedimento de videoconferéncia implementado,
nomeadamente, respetivas condi¢Ges, requisitos e especificidades, assim como quanto aos
riscos que lhe sdo inerentes, mesmo que este seja assegurado, em todo ou em parte, por

terceiros prestadores de servicos.
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VII. BOAS PRATICAS NO AMBITO DA RELAGAO COM O CLIENTE

BP 16: Prestagao de informacao

A entidade obrigada, quando disponibiliza o procedimento de videoconferéncia, deve informar

previamente o cliente sobre o seguinte:

e O horério em que ¢é possivel efetuar este procedimento e / ou a possibilidade do seu

agendamento (se aplicavel);

e Quais os documentos que lhe vdo ser exigidos (e.g. cartdo de cidaddo) e os
dispositivos ou meios necessdrios (e.g., o telemdvel ou acesso ao correio eletrdnico

fornecidos para onde sera enviada a OTP) no decurso da videoconferéncia;

e Que, ndo estando preenchidas as condicOes legal e regulamentarmente exigidas, o
procedimento serd interrompido e/ou ndo serd considerado valido para efeitos da
comprovacao dos elementos identificativos, podendo ser necessario o recurso a

outro meio ou procedimento para este efeito.

Caso a entidade obrigada opte por apresentar uma estimativa de tempo para a realiza¢do do
procedimento de videoconferéncia, deve ser indicado um periodo de tempo médio adequado,

e que o procedimento podera ultrapassar o tempo referido.

E considerada boa pratica a adogdo de mecanismos de assisténcia e esclarecimento do cliente
sobre o procedimento de videoconferéncia (e.g., incluir contetidos nas perguntas frequentes ou

apresentar um video explicativo sobre o procedimento de videoconferéncia).

BP 17: Melhorias ao procedimento

A entidade obrigada deve ponderar as observagdes apresentadas pelos clientes,
nomeadamente no contexto de reclamagdes ou da resposta a questionarios de satisfacdo
realizados apds a videoconferéncia, no ambito da eventual necessidade de implementar

melhorias a este procedimento.

www.bportugal.pt Q‘/



BANCO peE PORTUGAL

EUROSISTEMA

VIII. ESTATUTO DAS PRESENTES BOAS PRATICAS E FOLLOW-UP
As presentes boas praticas sdo emitidas ao abrigo do n.2 1 do artigo 98.2 da Lei n.2 83/2017.

Todos os procedimentos a adotar em cumprimento destas boas praticas, bem como a
documentacdo comprovativa da respetiva execucdo, devem ser reduzidos a escrito e
conservados nos moldes previstos no artigo 51.2 da Lei n.2 83/2017, em termos que permitam

o imediato acesso aos mesmos pelo Banco de Portugal.

As entidades obrigadas, nos termos e para os efeitos do n.2 3 do artigo 98.2 da Lei n.2 83/2017,
devem justificar a decisdo de ndo acatar, no todo ou em parte, as presentes boas praticas. Essa
decisdo deve ser reduzida a escrito, identificando claramente os aspetos ndo acatados e
apresentando justificacdo fundamentada que sustente o ndo acatamento. Os suportes
documentais elaborados neste ambito devem ser arquivados pelas entidades obrigadas
igualmente nos moldes previstos no artigo 51.2 da Lei n.2 83/2017, em termos que permitam a

imediata disponibilizagdo dos mesmos ao Banco de Portugal, a solicitagdo deste.
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