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Avaliacao das interfaces dedicadas de comunicagao

Avaliacao do cumprimento das condicoes para beneficiar da
isencdo do mecanismo de contingéncia nos termos do artigo
33.2, n.2 6, do Regulamento (UE) 2018/389

Com a publicagdo no Jornal Oficial da Unido Europeia do Regulamento Delegado (UE) 2018/389 da
Comissdo, de 27 de novembro de 2017 (RTS SCA CSC), iniciou-se o periodo transitorio de 18 meses até
a sua aplicacdo, conforme estabelecido na Diretiva (UE) 2015/2366, de 25 de novembro, relativa aos
servicos de pagamento no mercado interno (DSP2). Com efeito, o referido Regulamento complementa
essa Diretiva no que respeita as normas técnicas de regulamentac¢do da autenticacdo forte do cliente e
das normas abertas de comunica¢do comuns e seguras.

A transposicdo da DSP2 para o ordenamento juridico portugués foi efetuada com a publicagdo do
Decreto-Lei n.2 91/2018, de 12 de novembro, que estabelece o novo regime juridico dos servicos de
pagamento e de moeda eletrénica (RISPME). Com esta transposi¢do, o Banco de Portugal foi designado
Autoridade Competente Nacional (NCA) neste ambito.

Neste enquadramento, os prestadores de servicos de pagamento que gerem contas (ASPSP) e que
tenham contas acessiveis em linha deverao disponibilizar interfaces compativeis com os requisitos
estabelecidos no RISPME e nos RTS SCA CSC para comunicagao com os novos prestadores de servigos
de pagamento®.

De acordo com o artigo 31 dos RTS SCA CSC, cabe aos ASPSP optar entre desenvolver uma interface
dedicada (Application Programming Interface - API) ou, alternativamente, permitir aos novos
prestadores de servicos de pagamento a utilizacao da interface disponibilizada diretamente aos clientes
quando acedem as suas contas (designadamente o homebanking).

Os ASPSP que optem por disponibilizar uma APl devem assegurar que a mesma é implementada de
forma a que os novos servigos de pagamento funcionem adequadamente e de forma ininterrupta. Para
garantir a continuidade do servi¢co caso a APl se encontre temporariamente indisponivel, a Comissao
Europeia decidiu introduzir, como medida de contingéncia, a obrigacdo dos ASPSP permitirem o acesso
através do interface dos utilizadores (homebanking).

1 Prestadores de servigos de informagdo sobre contas (adiante identificados com o acréonimo em inglés “AISP”), prestadores
do servigo de iniciagdo do pagamento (adiante identificados com o acrénimo em inglés “PISP”) e prestadores de servicos de
pagamento que emitem instrumentos de pagamento baseados em cartdes (adiante identificados com o acrénimo em inglés

“CBPII”).
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No entanto, tendo em consideracdo o esforco e o custo financeiro associado a referida medida de
contingéncia, a Comissdo Europeia incluiu nos RTS SCA CSC [artigo 33(6)] a possibilidade da NCA,
conjuntamente com a EBA, isentar os ASPSP da obrigacdao de implementar essa medida de seguranca
adicional.

Visando assegurar que os critérios utilizados pelas NCA para a avaliacdo das API sdo uniformes, a EBA
publicou, em 4 de dezembro de 2018, as Guidelines on the exemption from the contingency mechanism
under article 33(6) of the RTS on SCA & CSC (EBA/GL/2018/07) .

Assim, cabe ao Banco de Portugal, enquanto NCA, avaliar as interfaces dedicadas disponibilizadas pelos
ASPSP para efeitos de isencdo da implementa¢do do mecanismo de contingéncia. Os prestadores de
servicos de pagamento que gerem contas de pagamento e que pretendam beneficiar da isencdo do
mecanismo de contingéncia, nos termos do artigo 33(6) dos RTS SCA CSC, deverdo cumprir o
especificado nas OrientacSes EBA/GL/2018/07.

Os ASPSP autorizados pelo Banco de Portugal que pretendam beneficiar de uma isengdo do mecanismo
de contingéncia devem remeter o presente questiondrio ao Banco de Portugal, através do email
sp.psd2@bportugal.pt, com a informacgdo necessaria e suficiente para comprovar o cumprimento dos

requisitos estabelecidos nas OrientacGes 1 a 8 (quando considerado relevante, poderdo ser remetidos
anexos que comprovem a informacgdo apresentada).
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|Identificacao e contactos

Data de submissao Escolha a data de submissao.

PSP

Cddigo de instituicdo

Nome

O Instituicdo de crédito
Tipo de instituicdo [ Instituicdo de pagamento
[ Instituicdo de moeda eletrdnica

Faz parte de um grupo
com casa-mae ou filial
fora de Portugal
(Sim/N3o)? Se sim,
qual?

Responsavel pelo reporte

Nome

Telefone

Email
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Requisitos estabelecidos nas Guidelines on the exemption
from the contingency mechanism under article 33(6) of
the RTS on SCA & CSC (EBA/GL/2018/07)

Orientagao 1: Cumprimento das condigoes estabelecidas no artigo 33.2, n.2 6,
do Regulamento Delegado (UE) 2018/389

1. O ASPSP remeteu, ao Banco de Portugal, o questionario sobre “Consulta sobre avaliacdo das
interfaces de comunica¢do” devidamente preenchido? (1 Sim [ Nao

Orientagao 2: Nivel de servico, disponibilidade e desempenho

2. O ASPSP confirma que os objetivos de nivel de servigo para a sua interface dedicada sao, pelo menos,
tdo exigentes quanto os da(s) interface(s) disponibilizada(s) aos seus préprios utilizadores de servigos
de pagamento para acesso direto as contas de pagamento em linha, quanto a:

a) Resolugdo de problemas? [ Sim [1 Nao
Descreva os objetivos de nivel de servico para a:

e |nterface dedicada:

e Interface(s) de clientes:
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b) Suporte fora do horario laboral? [J Sim [J N3o
Descreva os objetivos de nivel de servico para a:

e |[nterface dedicada:

e Interface(s) de clientes:

c) Monitorizacdo? [ Sim [ N&o
Descreva os objetivos de nivel de servico para a:

e |nterface dedicada:

e Interface(s) de clientes:
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d) Planos de contingéncia? [ Sim [ Nao
Descreva os objetivos de nivel de servico para a:

e |[nterface dedicada:

e Interface(s) de clientes:

e) Manutengdo? [ Sim [ N3o
Descreva os objetivos de nivel de servico para a:

e Interface dedicada:

e Interface(s) de clientes:
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3. O ASPSP confirma a implementacdo de indicadores de desempenho fundamentais (KPI) para:
3.1. Disponibilidade:

a) Tempo de atividade (uptime?), por dia, de todas as suas interfaces (APl, homebanking, APP,
outras)? [J Sim [ Nao

b) Tempo de inatividade (downtime?3), por dia, de todas as suas interfaces (API, homebanking,
APP, outras)? [J Sim [J Ndo

¢) Implementou outros indicadores de disponibilidade em todas as suas interfaces (API,
homebanking, APP, outras)? [1 Sim [J Nao

Se sim quais:

3.2. Desempenho:

a) Otempo médio didrio (em milissegundos), por pedido, necessdrio para que o ASPSP forneca
ao PISP todas as informagdes que disponibiliza ao utilizador de servicos de pagamento
guando a operacdo é iniciada diretamente por este ultimo? I Sim [ Ndo

b) O tempo médio didrio (em milissegundos), por pedido, necessario para que o ASPSP forneca
ao AISP todas as informagbes que disponibiliza ao utilizador de servicos de pagamento

quando a informac3o é pedida diretamente por este tltimo? [ Sim [J Ndo

¢) Otempo médio diario (em milissegundos), por pedido, necessario para que o ASPSP forneca
aos PISP ou CBPIl uma confirmacdo «sim/ndo», da disponibilidade, ou ndo, do montante
necessario para a execu¢ao de uma operac¢do de pagamento na conta de pagamento do
ordenante? [ Sim [ Nao

d) Ataxa didria de resposta a erros - calculada como o nimero de mensagens de erro relativas
a erros atribuiveis ao ASPSP, enviadas pelo ASPSP aos PISP, AISP e CBPII (artigo 36(2) dos

2 A percentagem de tempo de atividade (uptime) devera corresponder a 100 % menos a percentagem de tempo de inatividade
(downtime).

3 0 downtime deve ser calculado pelo total de segundos que a API ndo esteve disponivel num periodo de 24h a comegar e a
acabar a meia-noite. A API deve ser considerada nao disponivel quando 5 pedidos consecutivos para aceder a informagao para
a prestagdo de servigos de iniciagdo de pagamentos, acesso a informagdo sobre contas ou confirmagdo sobre disponibilidade
de fundos ndo forem respondidos dentro de uma janela temporal de 30 segundos, independentemente destes pedidos serem
provenientes de um ou multiplos PISP, AISP ou CBPII. Neste cendrio, o ASPSP devera calcular o downtime a partir do momento
darecegdo do primeiro pedido, da série de 5 pedidos consecutivos que ndo foram respondidos em 30 segundos, no pressuposto
de que ndo ocorreu nenhuma reposta bem sucedida entre esses 5 pedidos.
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RTS SCA CSC), divididas pelo numero de pedidos recebidos pelo ASPSP de AISP, PISP e CBPII

no mesmo dia? [J Sim O N3o

e) Implementou outros indicadores de desempenho em todas as suas interfaces (API,
homebanking, APP, outras)? [ Sim [J Nao

Se sim quais:
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Orientagao 3: Dados estatisticos

4. O ASPSP confirma que tem um plano para a publicacdo trimestral de estatisticas diarias sobre a sua
interface dedicada, quanto a sua disponibilidade e desempenho, conforme previsto nos pontos 3.1
e 3.2 do presente documento, assim como de cada uma das interfaces disponibilizadas aos
utilizadores de servicos de pagamento para acesso direto as contas de pagamento em linha (artigo
32(4) dos RTS SCA CSC)?

O Sim O Nao

4.1. Descreva o seu plano de publicacdo (incluindo periodicidade da informacao, dia de atualizacdo
da informacgdo e outros pontos considerados relevantes):

4.2. Indique o endereco do sitio web onde as estatisticas serdo publicadas:

4.3. Indique a data da primeira publicacao:

Nota: A publicacdo desta informagdo deve permitir aos PISP, AISP, CBPII e utilizadores de servigos
de pagamento comparar, numa base didria, a disponibilidade e o desempenho da interface
dedicada com a disponibilidade e o desempenho de cada uma das interfaces disponibilizadas
pelo ASPSP aos seus utilizadores de servigos de pagamento para acesso direto as suas contas de

pagamento em linha.
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Orientagao 4: Testes de esforgo

5. O ASPSP confirma a existéncia de processos para avaliar como a interface dedicada funciona quando
submetida a um nimero extremamente alto de solicitagdes de PISPs, AISPs e CBPIIs, designadamente
no que se refere aos impactos na disponibilidade e no desempenho da interface dedicada e nos
objetivos de nivel de servico definidos (artigo 32(2) dos RTS SCA CSC)?

[ Sim O Nao

6. O ASPSP deve efetuar um resumo dos resultados dos testes de esforco realizados, incluindo os
pressupostos utilizados como base para as métricas* dos testes e a forma como eventuais problemas
identificados foram resolvidos, para, pelo menos, cada um dos elementos abaixo indicados:

a) A capacidade de suportar acessos de varios PISP, AISP e CBPII;

b) A capacidade de dar resposta, sem falhas, a um ndmero extremamente elevado de pedidos de
PISP, AISP e CBPIl, num periodo de tempo curto;

c) A utilizacdo de um nimero extremamente elevado de sessGes concorrentes abertas ao mesmo
tempo para pedidos de iniciacdo de pagamentos, informagdo sobre contas e confirmacgdo da
disponibilidade de fundos; e

d) Pedidos de grandes volumes de dados.

Resumo dos resultados dos testes de esforgo:

4 Valor considerado como usual e valor assumido para o teste de esforgo.
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Orientagao 5: Obstaculos

7. O ASPSP deve indicar (artigo 32(3) dos RTS SCA CSC):

7.1. O(s) método(s) de execugdo do(s) procedimento(s) de autenticacdo dos utilizadores de servigos
de pagamento suportado(s) pela interface dedicada:

[0 Redirection
[ Decoupled
O Embedded

Descreva os fluxos de autentica¢do associados a cada procedimento de autenticagao:

7.2. O racional dos motivos pelos quais o(s) método(s) de execugdo dos procedimentos de
autenticacdo referidos na alinea anterior ndo constituem um obstaculo (artigo 32(3) dos RTS
SCA CSC) e da forma como esse(s) método(s) permite(m) aos AISP e PISP recorrer a todos os

procedimentos de autenticacao disponibilizados pelo ASPSP aos seus utilizadores de servicos de
pagamento:
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7.3. O racional de como o desenho da interface dedicada ndo conduz a atrasos ou atritos
desnecessarios na experiéncia disponibilizada aos utilizadores de servicos de pagamento
guando acedem a sua conta através de um PISP, de um AISP ou de um CBPIl ou a quaisquer
outros atributos, suscetivel de dissuadir direta ou indiretamente os utilizadores de servigos de
pagamento de utilizar os servicos de PISP, AISP e CBPII (incluindo passos desnecessdrios ou
supérfluos ou a utilizagdo de linguagem pouco clara ou desencorajadora):

8. O ASPSP confirma que:

8.1. A interface dedicada ndo impede os PISP e os AISP de recorrerem ao(s) procedimento(s) de
autenticagdo disponibilizado(s) pelo ASPSP aos utilizadores de servigos de pagamento?

0 Sim O Nao

Justifique:

8.2. Ndo sdo exigidas autoriza¢des ou registos adicionais dos PISP, dos AISP ou dos CBPII, para além
dos previstos nos artigos 18 e 35 do RISPME?

O Sim O Nao

Justifique:
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8.3. Nao existem verificacOes adicionais pelo ASPSP do consentimento, referido no artigo 32(3) dos
RTS SCA CSC, dado pelo utilizador de servigos de pagamento ao PISP ou ao AISP, para aceder as
informacgdes sobre a(s) conta(s) de pagamento detida(s) no ASPSP ou para iniciar pagamentos?

O Sim O Nao

Justifique:

8.4. Ndo sdo efetuadas verificagGes do consentimento dado pelo utilizador de servicos de
pagamento ao CBPIl, em conformidade com o artigo 105(2)(a) do RISPME?

0 Sim O Nao

Justifique:
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Orientagao 6: Conce¢ao e testes a contento dos prestadores de servigos de
pagamento

9. O ASPSP deve fornecer, no que se refere a concecdo da interface dedicada (artigo 33(6)(b) dos RTS
SCA CSC):

9.1. Uma descricdo da sua interface dedicada que evidencie o cumprimento dos requisitos legais em
matéria de acesso e dados estabelecidos no RISPME e nos RTS SCA CSC, incluindo:

a) Uma descricdo das especificagdes funcionais e técnicas que o ASPSP implementou; e

b) Um resumo da forma como a implementac¢do destas especificagdes cumpre os requisitos
estabelecidos no RISPME e nos RTS SCA CSC.

Descrigdo:
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9.2. Uma confirmacdo se, e de que forma, o ASPSP requerente envolveu PISP, AISP e CBPIl na
concecdo da sua interface dedicada:

10.0 ASPSP confirma que seguiu uma iniciativa de mercado® no desenvolvimento da sua APl mercado
(em caso de resposta positiva, as especificagdes funcionais e técnicas da iniciativa de mercado podem
complementar a resposta a questdo 9.1(a))?

O Sim O N3o

10.1. Se sim, qual a iniciativa de mercado que seguiu?

11. O ASPSP confirma que ird efetuar testes de conformidade desenvolvidos pela iniciativa de mercado,
atestando a conformidade da sua interface com a respetiva norma de iniciativa de mercado (em caso
de resposta positiva, os resultados dos testes de conformidade podem complementar a resposta a
guestdo 9.1(b))?

] Sim O N3o

5 Para efeitos do presente inquérito, uma «iniciativa de mercado» constitui um grupo de partes interessadas que desenvolveu
especificagdes funcionais e técnicas para interfaces dedicadas e, nesse processo, recebeu contributos de PISP, AISP e CBPII. A
titulo de exemplo temos o “Berlin Group” e o “Open Banking”.
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12. O ASPSP desviou-se da norma da iniciativa de mercado no desenvolvimento da sua API (p.ex. inclusdo
de instrumentos e servicos especificos nacionais)?

(] Sim O N3o

12.1. Se sim, o ASPSP deve explicar de que forma se desviou e como o desvio ndo impacta no
cumprimento dos requisitos do RISPME e dos RTS SCA CSC?

Descricdo dos desvios, se aplicavel:
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. OASPSP, relativamente aos testes da interface dedicada, confirma que disponibiliza as especificagdes

técnicas a pedido de PISP, AISP e CBPII autorizados, ou aos prestadores de servicos de pagamento
gue tenham solicitado junto das respetivas autoridades competentes a autorizacdo em causa® (artigo
33(6)(b) dos RTS SCA CSC)?

] Sim O N3o

O ASPSP deve indicar o endereco do seu sitio web’” onde publicou um resumo das especificacbes
técnicas da sua interface dedicada:

O ASPSP deve fornecer, para cada alinea abaixo indicada, um resumo do resultado dos testes
efetuados no seu dispositivo de testes (artigo 30(5) dos RTS SCA CSC), confirmando que forneceu:

Nota: Os resumos abaixo devem assegurar o cumprimento dos pardgrafos 6.5 e 6.6 das “Orientagées
sobre as condigcdes para beneficiar de uma isen¢do do mecanismo de contingéncia nos termos do
artigo 33.2, n.2 6, do Regulamento (UE) 2018/389”, e incluir o numero de PISP, AISP e CBPII que
utilizaram o dispositivo de teste, o feedback recebido desses PISP, AISP e CBPIl, os problemas
identificados e uma descrigdo de como estas questoes foram abordadas.

15.1. Uma ligacdo estdvel e segura:

6 Cf. artigo 30.2, n.2 3, do Regulamento Delegado (UE) 2018/389.
7 Cf. terceiro paragrafo do artigo 30.2, n.2 3, do Regulamento Delegado (UE) 2018/389.
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15.2. A possibilidade de os ASPSP procederem ao intercambio dos certificados com os PISP, AISP e
CBPIl autorizados, em conformidade com o artigo 34 dos RTS SCA CSC:

15.3. A possibilidade de enviar e receber mensagens de erro, em conformidade com o artigo 36(2)
dos RTS SCA CSC:
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15.4. A possibilidade de os PISP enviarem, e de os ASPSP receberem, ordens de iniciacdo de
pagamentos e a possibilidade de os ASPSP fornecerem as informacgdes solicitadas, em
conformidade com o artigo 106(4)(b) do RISPME e o artigo 36(1)(b) dos RTS SCA CSC:

15.5. A possibilidade de os AISP enviarem, e de os ASPSP receberem, pedidos de acesso a dados de
contas de pagamento e a possibilidade de os ASPSP fornecerem as informagdes solicitadas, em
conformidade com o artigo 36(1)(a) dos RTS SCA CSC:
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15.6. A possibilidade de os CBPII e os PISP enviarem, e de os ASPSP receberem, pedidos de CBPIl e
de PISP, bem como a possibilidade de os ASPSP enviarem uma confirmacdo «sim/ndo», em
conformidade com o artigo 36(1)(c) dos RTS SCA CSC:

15.7. A possibilidade de os PISP e os AISP recorrerem a todos os procedimentos de autenticacao
facultados pelos ASPSP aos seus utilizadores de servigos de pagamento:
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Orientagao 7: Ampla utilizagao do interface

16. O ASPSP requerente deve indicar, para o periodo® a que se refere o artigo 33(6)(c) dos RTS SCA CSC:

16.1. O numero de AISP que utilizaram a interface dedicada para prestar servicos de informacao
sobre contas a clientes e o niumero de pedidos efetuados por estes prestadores que obtiveram
resposta da interface dedicada:

16.2. O numero de PISP que utilizaram a interface dedicada para prestar servigos de iniciacdo de
operacGes de pagamento a clientes e o nimero de pedidos efetuados por estes prestadores
gue obtiveram resposta da interface dedicada:

16.3. O numero de CBPIl que utilizaram a interface dedicada para confirmar a disponibilizacdo de
fundos a clientes e o nimero de pedidos efetuados por estes prestadores que obtiveram
resposta da interface dedicada:

8 O periodo de trés meses a que se refere o artigo 33.2, n.2 6, alinea c), do Regulamento Delegado (UE) 2018/389 pode decorrer
em simultaneo com os testes referidos no artigo 30.2, n.2 5, do mesmo Regulamento.
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17. O APSPS considera que a ampla utilizagdo da interface dedicada foi conseguida?

O Sim O Nao

18. O ASPSP deve descrever e demonstrar os passos dados no sentido de garantir uma ampla utilizacao
da interface dedicada, nomeadamente através da divulgacdo da interface através de diversos canais
de comunicacdo, incluindo, se for caso disso, o sitio Web do ASPSP, redes sociais, organiza¢des do
setor, conferéncias e em contactos diretos com intervenientes conhecidos do mercado:
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Orientac¢ao 8: Resolugao de problemas

19. O ASPSP deve indicar os sistemas ou procedimentos criados para detetar, resolver e corrigir
problemas, com especial atengao aqueles comunicados por PISP, AISP e CBPII (artigos 32(1) e 33(6)(d)
dos RTS SCA CSC):

20. O ASPSP deve fornecer uma explicacdo dos problemas, em especial aqueles comunicados por PISP,
AISP e CBPII, que ndo foram resolvidos em conformidade com os objetivos de nivel de servico
indicados no ponto 2(a):
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