BANCO DE PORTUGAL

EUROSISTEMA

Proposta de substituigdo da Instrugdo n.201/2011, de 15 de fevereiro com as

alteragGes decorrentes da Instrugdo n.237/2012, de 15 de outubro

A Instrucdo n.2 1/2011 “estabelece os principios que passam a reger a utilizacdo de sistemasinteligentes
de neutralizacdo de notas de euro, também conhecidos por Intelligent Banknote Neutralization Systems
(IBNS), e as regras aplicaveis as notas danificadas pela atuagdo dos mesmos, quer na vertente dos
depdsitos ordenados por instituicdes de crédito, quer quanto ao depdsito e troca efetuada aos balcoes”

(cfr.n.21 do artigo 1.2 dareferidainstrucdo).

E necessdrio rever o regime constante da Instru¢do n.2 1/2011 de forma a alinha-lo com o quadro
normativo europeu mais recente e com as praticas em uso no Eurosistema. Esta revisao é particularmente
importante atendendo a crescente utilizacdo, por parte de instituicdes de crédito e de outras entidades

gue operam a titulo profissional com numerario, de sistemasinteligentes de neutralizacdo.

O objeto desta revisdo prende-se, nomeadamente, com o reporte da informacdo relativa a sistemas
inteligentes de neutralizacdo de notas de euro, bem como com o estabelecimento de regras quanto a
possibilidade de troca de notas danificadas por estes sistemas, procurando assim garantir a seguranca dos
utilizadores, a eficacia na prevencdo de ilicitos e o apoio das atividades de pericia laboratorial e

investigagao policial.

Atendendo adimensao das alteragdes a introduzir, o Banco de Portugal propde -se revogara Instrugao n.2
1/2011 e substitui-laporuma nova Instrugdo.

O Banco de Portugal considera que o custo financeiro motivado pela introducdo de IBNS em
equipamentos de disponibilizacdo ou transporte de notas, ou pela realizacdo de testes para assegurar a
sua efetividade, é largamente ultrapassado pelo beneficio gerado pela utilizacdo dos referidos sistemas.
Este traduz-se em maior confianga no euro e na protecdo dos utilizadores de numerario, uma vez que
estes equipamentos estdo associados, de forma inequivoca, ao combate ao roubo e a fraude no ambito

do numerdrio.

Assim, o custo de utilizacdo de IBNS pelas entidades identificadas sdo suplantados pelobeneficioesperado

de evitar roubos de numerario e inutilizacdo de equipamentos. A utilizacdo de IBNS assume carater de
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relevancia pelo fator dissuasor de que se revestem, sendo alids possivel concluir que as tentativas de

assalto a ATMs diminuiram apds a introducdo de sistemas IBNS.

Segue abaixo quadro-resumo contendo os preceitos da Instrucdo n.2 1/2011, a proposta de revisdo de

cada um, bem como identificacdo de custos e dos beneficios de cada proposta de alteracdo.

Inst

11

rucdon.201/2011,de 15 de

fevereiro(versdo atual)

Ambito de aplicagio e
destinatarios

A presente Instrucao
estabelece os principios que
passam a reger a utilizacdo de
sistemas inteligentes de
neutralizagdode notas de euro,
conhecidos

também por

Intelligent Banknote
Neutralization Systems (IBNS), e
as regras aplicaveis as notas
classificadas pela actuacdo dos
mesmos, quer na vertente dos
depdsitos ordenados  por
instituicdes de crédito, quer
quanto ao depdsito e troca

efetuada aos balcdes.

Propostade revisao

Artigo 1.2 - Objeto
A presente Instrugdo estabelece os
principios que regem a utilizacdo de
sistemas inteligentes de neutralizagao
de notas, também conhecidos por
Intelligent Banknote Neutralization
Systems (IBNS), e as regras apliciveis
na recegcdo e/ou troca de notas
danificadaspelaatuagcdodos mesmos.
Artigo 2.2 - Ambito de aplicacdo
Sdo destinatarios desta Instrucao:

a) Asinstituicdes de crédito;
b) As sociedades financeiras;
c) As

entidades legalmente

habilitadas a realizarem
operagdes de cambio manual
de moeda;

d) Asempresasdetransportede

valores (ETV);

e) Asinstituicdes de pagamento;

f) A Sociedade interbancaria de
Servigos (SIBS);

g) Os fornecedores de caixas
automaticos

que  sejam

independentes dos

prestadores de servigos de

Custo / beneficio

Introdugdo de artigo relativo ao

objeto, com o propédsito de

clarificacdo do texto (separando do

artigo relativo ao ambito de
aplicacdo).
Foi reorganizada a informagdo

constante do artigo anterior por
forma a facilitar a compreens3ao do

mesmo.

As entidades identificadas sdo aquelas

que se relacionam e se
responsabilizam, das diversas formas
relevantes para os efeitos da presente
instrucdo, com o fabrico, instalagdo e
operagdo de maquinas nas quais sdo

instalados IBNS.



2.1.

2.11.

2.12.

BANCO DE PORTUGAL

EUROSISTEMA
1.2.

S3do destinatarios desta

Instrugdo as instituicdes de
crédito, as sociedades
financeiras, as entidades
habilitadas a

de

legalmente
realizarem  operagdes
cambio manual de moeda, as
Empresas de Transporte de
Valores (ETV), a Sociedade
Interbancaria de Servigos (SIBS)
e, em geral, todas as entidades
queoperam a titulo profissional
comnumerdrio.

Principios e regras aplicaveis a
utilizagdo de sistemas anti-
roubo

Principios gerais de utilizacao
A utilizacdo de IBNS que actuam
diretamente sobre o numerario
com o objectivo de proceder a
sua inutilizacdo, deve ter
subjacente a necessidade de
assegurarque:
Contribuem para o
aumento da seguranca e da
confianga do publico em
geral na circulacdo de
notas.
Quando

instalados em

dispositivos automaticos

operados por clientss,

nomeadamente em caixas

automaticos, nao
apresentam qualquer
perigo para 0s seus
utilizadores, nem
introduzem qualquer

obstdculo na interagao do

pagamento que gerem as

contas;
h) Os fabricantes e

comercializadores de IBNS;
i) Todas as entidades que
operam a titulo profissional

comnumerario.

Artigo 3.2 - Principios gerais de
instalacao e utilizagdo de IBNS

A instalacdo e utilizacdo de [BNS
encontra-se sujeita aos seguintes
principios:

a) Os IBNS contribuem para o
aumento da seguranca e da
confianca do publico na
circulagdo de notas;

b) Os IBNS, quando instalados
em dispositivos automaticos
operados pelo publico,

nomeadamente em caixas
automaticos, ndo apresentam
qualquer perigo para os seus
utilizadores, nem introduzem
qualquer obstaculo na

interagdo com  aqueles
equipamentos;

c) Os equipamentos sobre os
quais ocorra furto ou roubo,

consumado ou tentado, com

consequente atuagdo do
sistema IBNS, nao
permanegam, em

Reorganizagdo da informacdo de
forma a facilitar a compreensdo do

artigo.

O Banco de Portugal entende que os
principios elencados sdo adequados a
minimizar os custos da utilizagdo de
IBNS para os utentes e maximizar a
seguranca na utilizagdode IBNS.

A utilizagdo de IBNS traduz-se num
beneficio para os utilizadores de
numerario pela dissuasdo da
possibilidade de fraude por utilizagdo

de notas neutralizadas.

Os custos com a publicitagdo de
informagdo sobre os procedimentos a
observar pelos utilizadores de
numerario quando confrontados por
notas neutralizadas por IBNS sdo
largamente suplantados pelo
incremento de confianga gerado na

utilizagdodo numerario.
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publico com aqueles
equipamentos.

Os equipamentos sobre os
quais ocorra furto ou
roubo, consumado ou
tentado, com consequente
actuacdo do IBNS, nao
permanegam, em
circunstancia alguma, a
distribuir notas aos seus
utilizadores.

Nos caixas automdticos
onde os sistemas forem
instalados, seja claramente
veiculada a mensagem de
que as notas danificadas
por IBNS n3ao devem ser
aceites pelo publico em
geral, devendo as mesmas
ser apresentadas ao Banco
de Portugal, as instituigGes
de crédito ou as

autoridades policiais.

d)

circunstancia alguma, a
distribuir notas aos seus
utilizadores;

Nos caixas automaticos em

,

que foi instalado IBNS, é

claramente veiculada a
mensagem de que as notas
danificadas por IBNS ndo

devem ser aceites pelo
publico, devendo as mesmas
serapresentadasao Banco de
Portugal, as instituicGes de
crédito ou as autoridades
policiais;

A instalacao de novos IBNS,
sem prejuizo de outras
obrigagdes legais em vigor,
deve ser precedida da
realizacdo de testes, pelo
Banco de Portugal, ao modo
de funcionamento e aos

resultados da sua atuagao.

A utilizacdo de IBNS ndo deve
representar qualquer risco para os
utilizadores, e promove a sua
protecdo pelo fator dissuasor de que

sereveste.

O Banco de Portugal considera que as
exigéncias iniciais relativas a IBNS
levaram a uma protecdo da
integridade fisica dos utilizadores de
ATMs, preocupagao essa
materializada nomeadamente na
recomendacdo de nao utilizagdo de
sistemas com geragao de fumo, para
além do necessario aos explosivos
utilizados para despoletar os sistemas.
No caso dos sistemas com
neutralizacdo por tintagem, as tintas
utilizadas cumprem os requisitos de
saude e seguranca definidos a nivel

europeu.

O custo associado a esta medida
prende-se com o impedimento de
funcionamento de um equipamento
por periodode tempo maior ou menor
consoante o danoprovocado e com as
notas inutilizadas pelo sistema. O
beneficio prende-se com a confianca
acrescida por parte dos utilizadores de
numerario, uma vez que podem ser
salvaguardados de receber notas
objeto de tentativa de roubo e em
consequéncia poderem vir a ter
prejuizo financeiro, ou dele ficarem

privados enquanto decorrerem as

investigacdes policiais necessarias
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nestes casos, e até mesmo no limite
pela impossibilidade de provar de
forma inequivoca a legitima posse do

numerario objeto de mutilagdo.

O custo associado a disponibilizacdo
de mensagens nos caixas automaticos
é menor que o beneficio gerado pela
confianca acrescida no numerdrio e na
protecdo dos seus utilizadores que
guando devidamente esclarecidos
ficam mais protegidos e ao mesmo
tempo demonstram perceber a
confiabilidade de que se reveste o
euro enquanto moeda comum a

varios milhdes de europeus.

Os custos associados aos testes
realizados pelo Banco de Portugal
podem ser quantificados pelo custo
de produgdo das notas utilizadas,
tempo despendido pelos técnicos que
os realizam e pel o custo dos produtos

aplicados.

A determinac¢do da resiliéncia aos
diferentes produtos utilizados para
tentar reverter ainutilizagdo das notas
permite, sempre que necessario
recomendar a melhoria dos produtos
de inutilizagdo, impedindo-se que as
notas neutralizadas possam ser
colocadas em circulagdo sem causar
suspeitas e diminuindo-se assim, de
forma muito significativa o risco de
fraude com possivel prejuizo
financeirode quem dela possa ter sido

objeto. O Banco de Portugal considera
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2.2.Regras gerais de utilizacao

2.2.1.

2.2.2.

2.23.

2.24.

A instalagdo de novos IBNS
deve ser precedida da
realizacdo de testes, pelo
Banco de Portugal, ao

modo de funcionamento e

o resultado da sua
actuacao.
0OS testes referidos no

numero anterior, quando
bem sucedidos, servem
como reconhecimento pelo
Banco de Portugal de que
tais sistemas preenchem, a
data da sua realizagdo, as
condigdes de utilizacdo
requeridas.

O Banco de Portugal
disponibiliza no seu sitiona
Internet a lista dos IBNS
que reconhece como
susceptiveis de utilizacdo
em equipamentos de
distribuicdo e transporte
de numerario.

Apenas sdosusceptiveis de
reconhecimento os IBNS
que preencham
cumulativamente 0s
seguintes requisitos

minimos:

Artigo 4.2 - Reconhecimento de IBNS
pelo Banco de Portugal

1. Em momento anterior a

instalacdo de um IBNS, o

Banco de Portugal realiza

testes para aferir se o IBNS

preenche os requisitos

necessarios para a sua
utilizagdo, atendendoaodano
provocadonas notas deeuro.
2. Qualquer destinatdrio da
instrucdo pode submeter um
IBNS a realizagdo dos testes
previstos no nimeroanterior.
3. O Banco de Portugal apenas
reconhece os IBNS que

passem os testes referidos no

numero anterior, por
preencherem,
cumulativamente, 0s

seguintes requisitos:

a) Permitem identificar que
as notas foram

inutilizadas por forga da

atuagdo de um IBNS,
sendo possivel excluir,
inequivocamente, que a
inutilizacdo se deve a
outras causas;

b) Garantem que a

superficie danificada da

que este beneficio contribui
inequivocamente para a protegdo do
euro e dos seus utilizadores, e paraum
aumento

significativo para a

confiabilidade atribuida ao euro.

Clarificagdo  das regras de
reconhecimento pelo Banco de
Portugal de IBNS com a enumeracao

dos requisitos minimos.

A realizagdo dos testes pelo Banco de
Portugal envolve custos. No entanto
os beneficios obtidos pela sua
realizacdo e que se prendem com a
identificacdo das notas inutilizadas
por IBNS e ndo por outros meios, que
a area da nota inutilizada é suficiente
para permitir a clara identificacdo da
nota, visualmente  ou por
equipamentos, e que a inutilizagdo
das notas é na realidade irreversivel,
traduzem-se em beneficios para a
protecdo do numerario e dos seus
utilizadores, cumprindose deste
modo o propdsito de servigo publicoe
aumentando-se a confianga no euro
enquanto moeda global.
Ndo despiciendo é também o
beneficio de que estes testes se
revestem para as entidades que
desenvolvem  este tipo de
equipamentos e que, decorrente da
informagdo técnica que lhes é

disponibilizada, podem introduzr
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2.25.

a)

b)

c)

Exibir  identificacdo

clara dos tinteiros,
cargas pirotécnicas ou
dispositivos mecanicos
ou similares, cujo fim

seja o de danificar as

notas, e respetivas
capacidades ou
poténcias;

Garantir que, em

consequéncia da sua
actuagdo, nenhuma
nota evidenciard uma
superficie danificada
inferior a percentagem
definida nas regras
especificas de
utilizacdo de cada
IBNS;

Assegurar que 0s
danos provocados nas
notas sado resistentes a
acdo de agentes
quimicos ou outros,
susceptiveis de gerar
resultado de
atenuacgao ou
anulagdo dos efeitos

de actuacdodo IBNS.

As entidades utilizadoras,

gestoras ou fornecedoras

de IBNS devem submete-

los a testes no Banco de

Portugal, sempre que
ocorram factos ou
circunstancias que o
determinem ou

aconselhem,

nota em consequéncia da
atuagdo do IBNS ndo é
inferior a percentagem
definida nas regras
especificas de utilizacdo
de cada IBNS, publicadas
através de Carta-Circular;
c) Asseguram que os danos
provocados nas notas sdo
resistentes a acdo de
agentes suscetiveis de
atenuar ou anular os
efeitos de atuac¢do do

IBNS.
4., O Banco de Portugal
disponibiliza no seu sitio na
Internet a lista dos IBNS que
reconhece como suscetiveis
deutilizacdoem equipamento
de distribuicdo e transporte

de numerario.

Artigo 5.2 - Testes a IBNS apds
reconhecimento pelo Banco de
Portugal

1. Além dos testes prévios a sua
instalagdo, previstos no artigo anterior,
as entidades destinatarias da presente
Instrucdo, submetem os IBNS a testes
no Banco dePortugal, sempre que:

a) Ocorra alteragdo ou atualizacdo de
um IBNS em vigor na lista;

b) Ocorram factos ou circunstincias
gue o determinem ou aconselhem,
nomeadamente, sempre que existam
alterac¢des que tenham consequéncias
no comportamento testado

anteriormente.

melhorias efetivas nos equipamentos

que produzem.

O custo de disponibilizacdo de
informagdo atualizada, no sitio do
Banco de Portugal na Internet, sobre
os IBNS que apds teste pelo BdP foram
considerados aptos para utilizagdoem
equipamentos de transporte e

distribuicdo de numerdrio, estd
diretamente associado aos beneficios
resultantes da utilizagdo habilitada
por parte das entidades de
equipamentos que preenchem os
requisitos definidos e
consequentemente garantirem uma
adequada utilizagdo e protegdo do

numerario.

Arealizagdodetestes prévios ou apds

alteragdo embora com custos
associados a sua realizagdo, tanto
para o BdP, como para as entidades
gue os solicitam, sdo ultrapassados
pela garantia de  adequado
funcionamento dos equipamentos e

protecdo do numerario.
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nomeadamente, quando se
pretendam introduzir
modificagdes que possam
implicar alteragdo do
comportamento testado
anteriormente.
226. O Banco de Portugal
disponibilizara informagdo
relativa a IBNS,
nomeadamente, quanto
aos efeitos resultantes da
sua actuacdo sobre notas,
com vista a possibilitar a
adequada formagdo dos
profissionais que
assegurem a identificacdo
de notas de euro
danificadas por agdo de
IBNS.
2.3.Regras especificas de utilizacdo
As regras especificas aplicdveis
a cada IBNS, caso existam, sdo
objecto de publicacdo através
de Carta-Circular.
2.4.Deveres de informagdo e de
cooperagao com o Banco de
Portugal
2.4.1 Previamente a instalacdo de
IBNS reconhecidos que atuem
danificando as notas deve ser dado
conhecimento ao Banco de
Portugal, porescrito, dessa intengdao
e facultara seguinteinformacao:
a) tipo de equipamento onde o
sistema |BNS esta instalado (ATM ou

transporte);

2. Sempre que ocorre uma alteragdo
relevante as especificagles técnicas
das notasde euro, 0 Banco de Portugal
podesolicitar as entidades utilizadoras,
gestoras ou fornecedoras de IBNS a
realizacdo de novos testes aos IBNS
publicados nalista previstanon.23 do
artigo anterior.

3. A inobservancia pelas entidades
utilizadoras, gestoras ou fornecedoras
do previsto nos numeros anteriores
resulta naretirada do IBNS em causa da
lista prevista no n.2 3 do artigo

anterior.

(revogado)

Artigo 6.2 - Reporte de instalagdo de
IBNS ao Banco de Portugal

1. Previamente a instalagdo de

IBNS reconhecidos, a entidade

responsavel pela instalagdo

reporta ao Banco de Portugal,

através da aplicacdo SIN, no

portal de acesso restrito

BPnet, a seguinteinformacao:

a) Tipo de equipamento

onde o IBNS estd
instalado;
b) Identificacdo do IBNS,

incluindo representante,

Optou-se por colocar o teor deste
ponto na alinea b) do ponto 3 do

artigo4.2.

Reorganizacdo da informacdo de
forma a facilitar a compreensdo do

artigo.

O conhecimento dos dados referidos
nesteartigo éimportanteemsede de
inspecdo. O custo entendido é apenas
ao nivel da manutengdo do SIN e

atualizagdodos dados.

Comentdrio relativo ao ponto 2 e
alineas que o integram. O custo
prende-se com a atualizacdo dos

dados. O beneficio esperado estd
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b) identificagdo do IBNS (fabricante

e a designagdo do equipamento

IBNS).
2.4.2. As entidades destinatarias da
presente Instrucao devem, noreporte da
informacdo referida no nimeroanterior,
observar quanto consta do Manual do
Utilizador, a ser comunicado por Carta-
Circular, no qual ¢é definida
detalhadamente a forma de reporte da
informac¢do em analise, assim como a
respectiva actualizagdo.
2.4.3. A actualizacdo da informacao
referida no ponto 2.4.1. deve ocorrer
sempre que surjam novos dados ou haja
alteracdo dos dados anteriormente
reportados.
2.4.4.0Banco de Portugal disponibiliza,
desde 1 de julhode 2012, um servico
dedicado no portal de acesso restrito
BPnet que inclui a aplicagdo de recolha
de dados on-line.
2.4.5. As entidades utilizadoras de IBNS
ficam obrigadas a facilitar a realizacao,
pelo Banco de Portugal, de agdes de
verificagdo aos dispositivos anti-roubo
instalados e em funcionamento.
2.4.6. O Banco de Portugal pode
determinar a realizacdo de testes ao
desempenho e aptiddo de IBNS tendo
em vista aferira sua conformidade.
24.7. 0]

apuramento de

desconformidade em dado IBNS
instalado, com referéncia a informagdo
reportada ao Banco de Portugal,
determina a imediata suspensdo do seu

funcionamento.

equipamento, fabricante,
tipo de neutralizador,
fabricante do
neutralizador e
neutralizador;
c) Localizacdo do IBNS se
caixas

instalado em

automaticos incluindo

cédigo de balcdo,

morada, localidade,
cédigo postal;

d) Informagdo do IBNS se
instalado em dispositivo
movel, incluindo tipo de

transporte, quantidade e

matricula.
2. A entidade responsavel pela
instituicdo atualiza a informagdo

prestada junto do Banco de Portugal
sempre que surjam novos dados ou
haja alteracao dos dados
anteriormente reportados.

3. No reporte de informagdo as
entidades destinatarias da presente
Instrugdo devem observar quanto
consta do Manual de Utilizador da

aplicacdoSIN disponivel no BPnet.

Artigo 7.2 - Inspec¢des e testes de
desempenho aos IBNS

1. As entidades utilizadoras de IBNS
tém o dever de permitir e facilitar ao
Banco de Portugal a realizacdo de
inspegdes aos IBNS instalados e em
funcionamento.

2. O Banco de Portugal pode

determinar a realizagdo de testes ao

desempenho eaptiddo deBNS, tendo

diretamente relacionado com o

controlo efetuado, que permite

minimizar o risco de utilizagdo
indevida de equipamentos e a possivel
quebra de confianga no sistema como

umtodo.

A garantia de ser disponibilizada
informagdo atualizada implica um
custo operacionalminimo comparado
com o beneficio de acesso a

informagdo credivel.

Os custos implicitos com a realizacdo
de inspeg¢bes aos IBNSsdo claramente
inferiores aos beneficios advindos da
garantia de o equipamento em causa
cumpriras regrasestabelecidas parao

seu bom funcionamento.

O custo de realizagdo de testes a
equipamentos em operacionalizacdo

ndao secompara com a garantia de que
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Regras aobservar narealizagdo
de operagoes de depdsito, no
Banco de Portugal, de notas
danificadas por atuagcdao de
sistemas inteligentes de
neutralizagao de notas de euro
(IBNS),

ordenadas por

instituicdes de crédito

3.1.A retirada de circulagao, por

parte das |IC, de notas

danificadas por efeito de
actuacdo de IBNS faz-se por via
da sua entrega, em depdsito,
nas Tesourarias do Banco de
Portugal, no Complexo do
Carregado, na Filial do Porto,
nas Delegagdes Regionais do
Funchal e de Ponta Delgada e
nas Agéncias do Banco de

Portugal.

3.2.A comunica¢ao da ordem de

depdsito (ODN) de notas

danificadas por efeitos de
actuacdo de IBNS deve ser

realizada por acesso ao canal

em vista aferir a conformidade do seu

funcionamento efetivo com o
resultado dos testes que realizou para
efeitos dereconhecimento do IBNS.

3. O Banco de Portugal pode
determinar a imediata suspensdo do
funcionamento de um IBNS instalado
em caso de desconformidade com a
informacdo reportada ao Banco de
Portugal ou quando falhe um teste
realizado ao abrigo do numero

anterior.

Artigo 8.2 - Retirada da circulagdo de
notas danificadas por IBNS

1. Os destinatdrios da presente
Instrugdo retiram imediatamente de
circulagdo as notas danificadas por
atuacgdo dos IBNS, ou suspeitas de o
terem sido, easseguram a sua remessa
para o BancodePortugal.

2. Sempre que possivel, os
destinatdrios da presente Instrucdo
determinam a genuinidade das notas
danificadas por atuagdo dos IBNS, ou
suspeitas de o terem sido, antes de as
remeterem ao Bancode Portugal.

3. As entidades destinatarias da
presente Instrugdo devem assegurar
gue a retirada de circulagdo de notas

danificadas por atuagdo dos IBNS, ou

suspeitas de o terem sido, é
acompanhada da recolha dos
elementos de informacao
correspondentes.

4. A comunicagdo da entrega das notas
e da informacdo recolhida, bem como

a gestdo inerente a estas operacdes é

0s equipamentos funcionam

devidamente.

A inoperacionalidade de um
equipamento constitui-se como um
beneficio para os utilizadores de
numerario que assim ndo sao
confrontados com notas inutilizadas
por IBNS, com os beneficios que dai

advém.

Desmaterializaggdo do  processo
evitando a documentac¢do em formato
papel,oquesetraduzem

eficiéncia, diminuigdo do tempo de
realizacdo das tarefas, rentabilizacdo
dos recursos humanos, aumento da
velocidade de acesso a informagdo e
melhoria dos processos de
comunicacdo entre as entidades
supervisionadas e o Banco de
Portugal. Todos os fatores acima
elencados conduzem ainda a uma
redugcdao de custos e obviamente a
nivel

consequéncias positivas a

ambiental.

O Banco de Portugal assume as notas
inutilizadas por motivo de tentativa de
roubo, bem como os custosinerentes
a sua retirada da circulagao e andlise.
Os beneficios prendem-se com a
gualidade do numerdrioem circulagdo

e coma confianga nonumerdrio.
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BPnet, utilizando-se, para o

efeito, a aplicagdo para a

Gestdo de

Levantamento e

Operagdes de

Depositos

(GOLD).

3.3.0 depdsito de notas de euro

danificadas por a¢do de IBNS

deve

ser efetuado em

separado, de acordo com as

seguintes regras operacionais:

3.3.1.

3.32.

As ETV e as IC entregam as
notas em volumes selados,
identificados com um
codigo de barras univoco
de rotulagem e selagem.

As notas devem

apresentar-se faceadas e

orientadas, sendo
rotuladas por
denominagdo, com os

rotulos de cor vermelha,
fornecidos pelo Banco de
Portugal, e nos quais é

obrigatdria a colocagdo de

um codigo de barras
contendo o designado
“Numero unico de

Milheiro” que permitira o
seu reconhecimento

univoco.

3.4.Juntamente com a ODN é

entregue:

3.41.

Listagem dos volumes a
depositar, indicando o
nimero de selo de
seguranga que garante a
inviolabilidade do volume e

respetivo contetdo.

realizada nomdduloIBNS, na aplicagdo
SIN, disponivel através do portal de
acesso restrito BPnet. Os elementos de
informagdo podem ser registados de
forma direta na aplicagdo SIN ou
alternativamente podera ser utilizadaa
estrutura XML disponibilizada em
BPnet > SIN > Documentagdo Técnica.
5. As entidades destinatdrias da
presente Instrugdo colocam as notas
danificadas por atuagdo dos IBNS, ou
suspeitas de o teremsido, em volumes
selados e entregam-nas no Complexo
do Carregado do Banco de Portugal no
prazo maximode 10 dias Uteis.

6. Cada volume deve conter apenas um
processo, devidamente identificado
com indicagdo exterior do cddigo de
barrasgeradono SIN.

7. Admite-se a utilizacdo de outros
suportes para impressdo do codigo de
barras, para além do definido na
aplicacdo, desde que previamente
autorizados, porescrito, peloBanco de
Portugal.

8.0 responsavel pela recolha das notas
arquiva a informagdo recolhida na
apresentagdo das mesmas por um
prazo minimo de 5 anos, podendo a
qualguer momento sersolicitada a sua
disponibilizagdo ao Banco de Portugal,
as autoridades judiciarias ou aos

6rgaos de policia criminal

9. Ao aceitar notas danificadas por
atuac¢do dosIBNS, o Banco de Portugal

dd quitagdo da sua recegcdo na

O custo de entrega no Complexo do
Carregado das notas inutilizadas por
IBNS no prazo de 10 dias Uteis apds a
sua apreensdo é significativamente
compensado pelo beneficio de em
tempo util poder ser desencadeada
uma investigagdo que permita
perceber a legitimidade da posse das

notas.

A exigéncia de um processo por
volume prende-se com o controlo
operacional. O eventual acréscimo de
custos resultante deste modo de
envio estd diretamente associado a
com oS

minimizacdo do erro,

beneficios que dai advém.
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Relatorio que deve
descrever, tdo
detalhadamente quanto
possivel, as causas e as
circunstancias que
determinaram a rececdo de
notas danificadas por acdo
deIBNS, indicando o local e
data da ocorréncia.
Sempre que seja possivel
determinarum nexo causal
entre as notas danificadas
e a activagdo de um
determinado IBNS devem
ser, adicionalmente,
especificados:

a) A identificacdo do
sistema utilizado esea
situacgdo ficou a dever-
se a uma tentativa de
roubo ou furto ou a
deficiente utilizagdo
ou manuseamento do
mesmo por parte do
operador;

b) A identificacdo da
entidade responsavel
pela operagdo do
dispositivo.

Nas situagles de tentativa

de roubo ou furto deve ser

junta cépia do auto de
ocorréncia lavrado pelas
autoridades policiais
competentes, no qual deve
constar, paraalém do mais
que for devido, a

quantidade de notas

aplicagdo SIN a entidade responsavel

pela remessa das notas.

12



BANCO DE PORTUGAL

EUROSISTEMA

danificadas e respetivas

denominagdes.

3.45. Nas situagdes em que as

3.5.

3.6.

3.7.

notas danificadas por IBNS
entregues em depdsito
tenham sido recebidas
diretamente de
particulares e empresas, o
relatdrio a que respeita o
ponto 3.4.2. é substituido
por cépia do formuldrio
referidoem4.2.
Os depésitos de notas
danificadas por IBNS sao,
guanto ao montante, aceites
sob reserva de confirmagdo do
valor declarado por via da
realizagdo de conferéncia pelo
Banco dePortugal.
Qualquer diferenga no valor dos
depdsitos que o Banco de
Portugal venha a apurar no
decurso das operacgdes de
tratamento das notas é objeto
de repercussao patrimonial,
através da respectiva
movimentagdo na conta da
instituicdo de crédito
depositante.
O Banco de Portugal pode
cobraruma taxadetrocade 10
céntimos por cada notd
danificada poractuagaode IBNS
que lhe seja apresentada em
depdsito, sem dependéncia de
comunicagao prévia ou
qualquer outro formalismo, nas

seguintes situagoes:
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a) Sempre que o depdsito de

notas danificadas por IBNS
ndao cumpra o estipulado
em3.3.e34,;

b) Nos casos em que sea
possivel identificar que as
notas foram danificadas
devido a uma tentativa de
roubo ou furto ou a
deficiente utilizagdo ou
manuseamento de um
IBNS, seestendointegrara
lista dos sistemas
reconhecidos nos termos
do ponto 2.2.3., ou caso
nao tenham sido
cumpridos os deveres de
informagdo e reporte
estipuladosem 2.4.

3.8.A informagdo relativa as
diferengas apuradas, taxas de
troca aplicadas e liquidagdo dos
referidos movimentos no
TARGET, pode ser consultada e
extraida pelas respetivas IC
através da aplicagao disponivel
na BPnet para a Gestdo de
Operagdes de Levantamentos e
Depdsitos (GOLD).

3.9.AS ETV podem ter acesso a
consulta, na aplicagao referida,
das diferencgas apuradas nos
depdsitos por si
operacionalizados.

4. Regras a observar no depdsito ou Artigo 9.2 - Troca de notas de euro Alteracdo em conformidade com os

troca de notas danificadas por atuacao = danificadas por IBNS artigos 3.2e3.3 da Decisdo do BCE de
dos sistemas inteligentes de 1. O BancodePortugal trocaas 19deabrilde2013 (ECB/2013/10).
neutralizagdo de notas (IBNS) notas de euro auténticas
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4.1. Sempre que seja possivel

determinar, com seguranca, a
genuinidade das notas, as IC devem
aceitar para depdsito ou troca, ou
suspeitas de o teremsido, que lhe sgjam
apresentadas, assegurando a sua
posterior remessa para o Banco de
Portugal.

4.2. A aceitagdo de notas danificadas por
atuacdo dos IBNS nos termos dos pontos
anteriores  deve ser sempre
acompanhada do preenchimento de
formuldrio e respeitar a estrutura
sequencial de dados do modelo

constante no Anexo da presente

Instrucao.

danificadas por IBNS de
acordo com as regras
definidas na Decisdodo Banco
Central Europeu, de 19 de
abril de 2013, relativa as
denominagdes,
especificagdes, reprodugdo,
troca e retirada de circulagdo
de notas de euro
(BCE/2013/10).

O Banco de Portugal avalia a
possibilidade de troca das
notas danificadas oususpeitas
de o terem sido que lhe sdo
apresentadas, podendo
considerar que n3do sdo
suscetiveis detroca.
Quando tem duvidas sobre a
forma como o apresentante
obteveas notas que pretende
trocar, o Banco de Portugal
envia as notas em causa para
as autoridades judicidrias ou
os 6rgaos de policia criminal
competentes. As notas de
euro

As notas de euro auténticas
danificadas por IBNS que
estejam associadas a uma
tentativa ou consumacao de
roubo, furto ou outra
atividade criminosa, s6 sdo
trocadas a pedido do
proprietario, ou do
requerente de outra forma
autorizado, quesejavitima da
tentativa ou da consumacdo

da atividade criminosa que

O custo relativo a troca de notas é
pouco significativo, dado que toda a
logistica se encontra integrada nos
depédsitos de numerdrio, no que
concerne as empresas de transporte
devalores ou as tesourariasdo Banco.
Os beneficios do presente regime sao
bastante significativos, para defesa
dos utilizadores de numerario, dado
que havera troca das notas sempre
que seja comprovada a sua legitima
posseou, emcasoinverso, as mesmas
serdo remetidas parainvestigacdo.

Se como resultado da investigacao
ndo for provada a existéncia decrime,
as notas serdao pagas ao seu

apresentante.

A retengao de notas suspeitas permite
moralizar o sistema e a salvaguarda
dos utilizadores de numerdrio,
aumentando a confianga no euro. O
custo prende-se com o periodo que
medeia a retencdo e o eventual
crédito ao utilizador que apds
investigacdo se demonstre ser o
legitimo proprietariodas notas, que se
justifica atendendo a relevancia dos
referidos para os

beneficios

utilizadores do euro.
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5. Comunicages ao Banco de
Portugal
Para as comunicagGes ao Banco de
Portugal, incluindo as que res peitem
a esclarecimentos ou duvidas, a que
no ambito da presente Instrugdo
houver lugar, devem ser utilizados
0s seguintes enderegos:
Banco de Portugal
Departamento de Emissdo e
Tesouraria
Apartado81
2584-908 Carregado
Telefone: 263856531
E-mail:

cncontrafaccoes@bportugal.pt

tenha conduzidoa danificagdo
das notas.

5. Existindo suspeita fundada da
pratica de ato criminoso, o
Banco de Portugal recusa a
troca das notas de euro

danificadas e

auténticas

retém-nas, contra recibo,
como meio de prova a ser
submetido as autoridades
judiciarias e aos orgdos de
policia criminal, para
instauracdo ou instrucdo de
investigacdo criminal.
6. Salvo decisdo em contrario
por parte das autoridades
judiciarias, as notas de euro
auténticas podem, no final da
investigacao, ser aceites para
troca.
Artigo 10.2 - Comunica¢des ao Banco
de Portugal
Para as comunicagdes ao Banco de
Portugal, incluindo as que respeitem a
esclarecimentos ou duvidas, a que no
ambito da presente Instru¢do houver
lugar, devem ser utilizados os
seguintes contactos:
a) Morada
Banco de Portugal
Departamento de Emissdo e Tesouraria
Apartado2001
1100-012 Lisboa

b) Telefone:263856500

c) Correio eletronico:
Esclarecimentos / agendamento de

testes a IBNS:

Otimizac¢do do fluxo processual e do
servico prestado pelo Banco de
Portugal dirigindo as comunicagoes
relativas a presente instrugao
diretamenteas unidades de estrutura
responsaveis pelas matérias em

causa.
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6. Dados revogatdrios
A presente Instrugdo revoga a
Instrucdo do Banco de Portugal n2

3/2010

7. Entrada em vigor
A presenteInstrugdo entra em vigor
na data dasua publicagdo
Anexo — Recibo de aceitagdo / troca de
nota danificada por sistema inteligente

de neutraliza¢do de notas (IBNS)

Outros esclarecimentos:
tesouraria.central@bportugal.pt
Artigo 11.2 - Dados pessoais

Os dados pessoais obtidos pelo Banco
de Portugal ao abrigo da presente
Instrugdo sdo tratados de acordo com
oprevistono Anexoll.

Artigo 12.2 - Norma revogatdria

A presente Instrugdo revoga a
Instrucdo do Banco de Portugal n.2
1/2011, alterada pela Instrugdo n.2
37/2012

Artigo 13.2 - Entrada em vigor

A presente Instrugdo entra em vigor no
dia seguintea sua publicagao.

Anexo | =Cumprimento do dever de

informagao junto do titular dos dados

Inclui-se anexo relativo ao

cumprimento do dever de
informagao junto do titular dos dados
por forma a salvaguardar os direitos
decorrentes do regime geral da

protecdo de dados pessoais
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