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Carta-Circular n° 75/2010/DSB, de 3-12-2010

ASSUNTO: Gestdo da Continuidade de Negécio no sector financeiro - Recomendagdes
prudenciais

O Conselho Nacional de Supervisores Financeiros (CNSF) aprovou, no passado dia 9 de Setembro de
2010, as RecomendacBes sobre Gestdo da Continuidade de Negdcio no Sector Financeiro, que foram
elaboradas, conjuntamente, pelo Banco de Portugal, pelo Instituto de Seguros de Portugal e pela
Comissao do Mercado de Vaores Mobiliérios, no ambito dainiciativa de Better Regulation.

As Recomendagdes consubstanciam um conjunto de boas préticas genéricas que o CNSF considera
gque devem ser implementadas e aprofundadas pelas instituicdes, de acordo com as respectivas
caracteristicas em termos de perfil de risco e tendo igualmente em consideragdo a natureza, a
dimensdo, a complexidade do negdcio e o modelo organizativo de cada instituicdo. A sua publicacdo
visa reforcar o contelido das orientagdes anteriormente emitidas sobre esta matéria pelas diferentes
autoridades de supervisdo e procura reflectir a evolugdo que entretanto se registou na gestdo da
continuidade de negdcio das ingtituigdes financeiras nacionais. As Recomendacfes reflectem ainda
aquel es que sdo considerados os principios internacionais relevantes sobre esta matéria, em especial 0s
“High-level principles for business continuity” estabelecidos, em Agosto de 2006, pelo “The Joint
Forum”, formado pelo Comité de Basileia sobre Supervisio Bancéria, a Organizacdo Internaciona de
Comissoes de Vaores Mobilidrios (I0OSCO) e a Associacdo Internacional de Supervisores de Seguros
(IAIS).

Neste contexto, as Recomendactes — disponibilizadas em Anexo - dever&o passar a ser observadas
pelas ingtituicBes de crédito, sociedades financeiras e instituicdes de pagamento sujeitas a supervisio
do Banco de Portugal, nos termos que nelas se encontram estabel ecidos (cfr. Secgdo “A. Introducéo”).
Em particular, a observancia das disposicBes constantes das Recomendacfes pode ser adaptada as
especificidades de cada ingtituicdo, em respeito do principio da proporcionalidade. Além disso,
reconhece-se que, neste dominio, ndo existem solucbes universais, pelo que pode ser usada
flexibilidade na implementacdo das RecomendacGes. Porém, nos casos em que sejam adoptadas
politicas ou procedimentos que ndo se afigurem condizentes com o quadro de orientacfes ora
estabelecido, as instituicBes devem demonstrar as autoridades de supervisdo a adequacdo das suas
opcdes e que as solucBes adoptadas so apropriadas e oferecem, pelo menos, 0 mesmo grau de
resiliéncia daguelas que sdo enunciadas naquel e documento.

Com a publicagdo destas Recomendactes deixam de vigorar as Recomendagtes publicadas na Carta-
Circular n°® 100/2005/DSB de 26 de Agosto de 2005.

Enviada a:

Bancos, Caixa Central de Crédito Agricola Mituo, Caixa Econémica Montepio Geral, Caixa Geral de Depésitos, Caixas de
Crédito Agricola MUtuo, Caixas Econémicas, Ingtituicdes de Moeda Electrénica, Instituigdes Financeiras de Crédito,
Sociedades de Factoring, Sociedades de Garantia MUtua, Sociedades de Investimento, Sociedades de Locagdo Financeira,
InstituicGes de Pagamento, Agéncias de Cambios, Sociedades Administradoras de Compras em Grupo, Sociedades Corretoras,
Sociedades de Desenvolvimento Regional, Sociedades Emitentes ou Gestoras de Cartdes de Crédito, Sociedades Financeiras de
Corretagem, Sociedades Gestoras de Fundos de Investimento, Sociedades Gestoras de Fundos de Titularizagdo de Créditos,
Sociedades Gestoras de Patrimonios e Sociedades M ediadoras dos M ercados Monetério ou de Cambios.



Banco de Portugal

EUROSISTEMA

RECOMENDACOES SOBRE
GESTAO DA CONTINUIDADE DE NEGOCIO

CMVM Instituto de Seguros de Portugal

Indice

A. INTRODUCAO
B. RECOMENDACOES
1. Necessidade de politicas estruturadas para preservar a continuidade de negocio
2. Estrutura de responsabilidades
3. Processo de gestio da continuidade de negocio
3.1. Analise do impacto no negdcio
3.2. Defini¢éio da estratégia de recuperagéo
3.2.1. Infra-estruturas alternativas
3.2.2. Interdependéncias
3.2.3. Politica de comunicacio
3.3. Plano de Continuidade de Negdcio

3.4. Testes e manutencfio do PCN

-1/18 -

o ~N o N

10
12
13
14
15
17



Banco de Portugal

UROSISTEMA

CMVM Instituto de Seguros de Portugal

A. Introducio

A gestdo da continuidade de negdcio compreende o conjunto integrado de politicas e procedimentos
que visam assegurar o funcionamento continuo de uma organizagdo, ou a recuperagdo atempada da
sua actividade, no caso de ocorréncia de eventos susceptiveis de perturbar o normal desentolar do
negocio, nomeadamente por implicarem a indisponibilidade das infra-estruturas fisicas, dos sistemnas
informaticos ou dos recursos humanos, de forma isolada ou em simultdneo. Este tipo de eventos
abrange, entre outros, cendrios como catastrofes naturais, pandemias, actos de terrorismo, falhas nos
sistemas informaticos, incéndios, inundagSes ou falhas graves de energia.

A gestdo da continuidade de negocio contempla, assim, dois conceitos centrais, que se complementam:
a continunidade operacional, que corresponde a uma situagdo em que a actividade ¢ desempenhada sem
interrupgdes ou com o minimo de perturbagdes possivel em termos de processos, pessoas, relagdes
com parceiros e fornecedores, entre outros; e a recuperagéo, que visa assegurar o restabelecimento da
actividade, nomeadamente apos a verificacéio de um evento que provoque uma interrupgéo, completa
ou parcial, do negdcio ou que de algum modo impossibilite o seu desenrolar nos padrdes habituais.

Tendo presentes os custos inerentes a um periodo de indisponibilidade — em especial no caso de uma
instituigdo financeira —, bem como os riscos que dai decorrem, quer para a propria instituigéio, quer,
possivelmente, para o resto do sistema financeiro, € essencial que a recuperagéo do negocio decorra no
mais curto espago de tempo ou mesmo, quando possivel, que seja assegurada uma transigéio quase
imediata para os modos alternativos de funcionamento. A gestéio da continuidade de negocio reflecte o
reconhecimento de que a tnica forma de assegurar esses objectivos passa pelo planeamento e pela
adopgdo, com antecedéncia, de um comjunto de medidas de resposta a uma situagéo de perturbagéo da
actividade.

Tal planeamento nfdo pode deixar de ser realizado por referéncia a situagfio concreta de cada
institui¢fio e ao respectivo perfil de risco. Com efeito, as necessidades de cada institui¢do quanto ao
modo como se processa a referida recuperacio encontram-se intimamente relacionadas com aspectos
como o seu modelo de negdcio, a estrutura organizativa, as caracteristicas das infra-estruturas fisicas
ou a implementagiio geografica, entre outros. Neste contexto, a gestfo da continuidade de negdcio é
um processo de natureza eminentemente idiossincratica, que ndo se coaduna com abordagens
padronizadas.

Sera esta em parte a justificagfio para que, internacionalmente, a gestdo da continuidade de negdcio
ndo seja objecto de regulamentacio especifica, pelo menos sob a forma de requisitos vinculativos, sem
prejuizo da existéncia, em Portugal e em outrog Estados-membros da Unifio Europeia, de um requisito
genérico relativo 2 necessidade de implementagio de uma politica efou plano de continuidade de
negdcio (PCN), o qual é, em alguns casos, complementado por regulamentagdo ou recomendagdes.

Ainda assim, este é um tema que merece uma aten¢fio particular dos supervisores financeiros e que
justifica uma intervenc¢io regulatdria. Pese embora o facto de serem as proprias instituigdes as
principais interessadas em assegurar a sua resiliéncia, sob pena de ser colocada em risco a prépria
sobrevivéncia, existem, neste dominio, evidentes externalidades, que importa acautelar. Desde logo, a
resiliéncia das institui¢des financeiras constitui um elemento importante para a estabilidade financeira,
pois néo se encontrando salvaguardada a capacidade das institui¢ées em resistir a choques de natureza
operacional, nfio pode ser preservada a estabilidade do sistema financeiro, em caso de desastre. Além
disso, mesmo no quotidiano, a percepgdo do publico quanto a resiliéncia operacional das instituigdes
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financeiras também pode contribuir para preservar a confian¢a no sistema, pelo que a gestdo da
continuidade de negdcio concorre para os proprios objectivos das autoridades de supervisdo, inclusive
na auséncia de desastres.

E neste contexto que se enquadra a emissio das presentes Recomendacdes, que resultam de uma
iniciativa conjunta do Banco de Portugal (BdP), da Comissiio do Mercado de Valores Mobiliarios
(CMVM) e do Instituto de Seguros de Portugal (ISP), no ambito do Conselho Nacional de
Supervisores Financeiros (CNSF), e que se integra no projecto de “Betfer Regulation” do sector
financeiro.

O reconhecimento da importancia em assegurar padrdes minimos de resiliénecia nas instituigdes
financeiras ja havia motivado a emisso de normativos regulamentares por parte de cada uma das
autoridades, de forma auténoma. No entanto, entendeu-se que este é um dominio em que néo se
justifica a existéncia de quadros regulamentares diferenciados para os diferentes sectores do sistema
financeiro e em que, pelo contrario, se verificam vantagens em ser definida uma abordagem integrada,
dado tratar-se de uma area com fortes interdependéncias entre os varios infervenientes no sistema
financeiro, a nivel nacional e internacional.

Ag presentes Recomendag¢des visam, assim, promover o desenvolvimento efou o aperfeicoamento da
funcéo de continuidade de negdécio a nivel das instituiges que operam no sistema financeiro
portugués, tendo em vista o fortalecimento da sua capacidade de resposta a situagdes de perturbagéo
da actividade.

Para esse efeito, é estabelecido um conjunto de Recomendagdes sobre gestfio da continuidade de
negocio. As Recomendages refor¢am o conteudo das orientacdes anteriormente emitidas sobre esta
matéria pelos supervisores financeiros e procuram reflectir a evolugfio que entretanto se registou na
gestdo da continuidade de negécio das institui¢des financeiras nacionais, conforme verificado no
dmbito da supervisio numa base continua e em outras iniciativas ad hoc. As Recomendagdes
reflectem ainda aqueles que sfio considerados os principios internacionais relevantes sobre esta
matéria, em especial os “High-level principles for business continuity” estabelecidos, em Agosto de
2006, pelo “The Joint Forum” ', formado pelo Comité de Basileia’, a Organizagdio Internacional de
Comissdes de Valores Mobilifrios® e a Associagiio Internacional de Supervisores de Seguros®.

Esta iniciativa complementa o disposto no Aviso n.° 5/2008 do BdP’, na Norma Regulamentar do ISP
n °14/2005-R® e no Cédigo dos Valores Mobi]jérios", onde se estabelece, essencialmente, a
obrigatoriedade quanto a existéncia de um plano de continuidade de negdcio.

A data de elaboragio destas Recomendagdes, o documento do “The Joint Forum™ encontra-se disponivel em
http:/fwww.bis. org/publ/jointl 7 .htm.

% Basel Committee of Banking Supervision (BCBS).
3 International Organisation of Securities Commissions (I0SCO).
4 International Asgociation of Insurance Supervisors (IAIS).

: Designadamente na alinea k) don.?® 2 do Artigo 15.° do Aviso do Banco de Porfugal n.° 5/2008, de 1 de JTulho, relativo aos
sistemas de controlo interno das instituigdes de crédito e sociedades financeiras.

¢ Designadamente no n.° 10 do Artigo 8.° da Norma Regulamentar do Instituto de Seguros de Portugal n.° 14/2005-R, de 29
de Novembro, relativa aos “Principios aplicaveis ao desenvolvimento dos sistemas de gestio de riscos e de controlo interno
das empresas de seguros”.

" Designadamente na alfnea i) don.® 1 do Artigo 305.° do CVM.
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E importante esclarecer que o objecto destas Recomendages consiste, apenas, no planeamento para a
continuidade operacional do negocio em caso de desastre, ndo abrangendo o conceito de gestdo de
crises financeiras. Em geral, uma crise financeira — embora configure igualmente uma circunstincia
excepcional, susceptivel, porventura, de colocar em causa a sobrevivéncia da institui¢do — requer uma
planificagdo de natureza distinta daquela que ¢ exigida para as situagSes de desastre operacional. No
entanto, existem, inevitavelmente, pontos de contacto entre estas duas componentes, ndo s6 porque
uma situaciio de desastre pode acabar por implicar custos ou riscos financeiros de tal magnitude que
acabe por evoluir para uma situagdo de dificuldades financeiras, como também porque existem
elementos comuns em determinados aspectos estruturantes da planificagéio para situagGes de desastre e
para situacGes de crise financeira. Nesse sentido, as politicas de gestdo da continuidade de negocio e
de gestdo de crises financeiras compartilham determinados elementos, o que requer que seja
salvaguardada a devida consisténcia entre ambas as componentes e que sejam consideradas as
possibilidades de interacgfio entre elas; i.e. que, no &mbito da gestfio da continuidade de negoécio,
sejam igualmente ponderadas as possiveis implicagdes financeiras de um desastre e, a partir dai,
assegurada a interligacfio com a respectiva politica de gestfo de crises financeiras.

Nio obstante a referida conexfio, as presentes Recomendag8es incidem apenas na componente de
gestdo da continuidade de negdcio e a tematica da gestfio de crises financeiras ndio é abrangida por
estas Recomendacdes.

Esta iniciativa acomoda um dos dois pilares da gestdo da continuvidade de negocio no sistema
financeiro, nomeadamente aquele que se refere a resiliéncia ao nivel “micro”. Para além da
componente “micro”, que compreende as iniciativas de gestéio da continuidade de negocio a nivel de
cada uma das instituigdes financeiras, a resiliéncia do sistema financeiro requer também a
implementagdo de medidas que reflictam uma abordagem “macro”, ao abrigo da qual se adopta uma
perspectiva integrada do sistema e se procura considerar as interdependéncias entre os diferentes
agentes. Esta abordagem pressupde uma perspectiva de conjunto que contemple, nomeadamente, as
institui¢des financeiras, as proprias autoridades de supervisdo, as infra-estruturas de pagamentos e as
infra-estruturas de negociagfo, compensagfio, liquidagéio e contrapartes centrais, bem como os
prestadores de servigos de informagéo sobre e aos mercados financeiros (e.g. Bloomberg, Reuters). A
componente “macro” nio constitui, portanto, objecto destas Recomendagdes, sem prejuizo da sua
possivel abordagem futura.

Estas RecomendagSes devem ser entendidas como um conjunto de boas praticas genéricas
(benchmarks) que devem ser implementadas e aprofundadas pelas institui¢des, de acordo com as
respectivas caracteristicas em termos de perfil de risco e tendo igualmente em consideragéo a natureza,
a dimenséo, a complexidade do negécio e o0 modelo organizativo de cada instituigéo.

Por se entender que o tema da gestdo de continuidade de negdcio e as caracteristicas especificas das
varias institui¢des desaconselham a existéncia de requisitos tipificados, admite-se que a observéncia
das disposi¢Ges constantes das presentes Recomendagdes pode ser adaptada as especificidades de cada
instituigfo, em respeito do principio da proporcionalidade. Além disso, reconhece-se que, neste
dominio, nfio existem solu¢des universais, pelo que pode ser usada flexibilidade na implementagéo
destas Recomendagées. Porém, nos casos em que sejam adoptadas politicas ou procedimentos que néo
se afigurem condizentes com o quadro de orientagdes ora estabelecido, as instituigSes devem ser
capazes de demonstrar as autoridades de supervisdo a adequagéio das suas op¢des e que as solugdes
adoptadas sfio apropriadas e oferecem, pelo menos, 0 mesmo grau de resiliéneia daquelas que sfo
previstas neste documento.
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As autoridades de supervisdo continuardo a acompanhar, a nivel de cada institvigéo, a adequagéo das
respectivas abordagens para a gestdo de continuidade de negdcio, agora por referéncia ao grau de
observancia destas Recomendagdes.

Nesse ambito, para além de ser respeitado o principio da proporcionalidade e de ser adoptada uma
abordagem flexivel, a intensidade e a frequéncia da acgéio de superviséio pode também ser influenciada
pela percep¢do das autoridades quanto as implicagles, para a resiliéncia do conjunto do sistema
financeiro, de uma eventual indisponibilidade de determinadas institui¢Ses ou areas de negocio de uma
institui¢do. As autoridades podem ainda adoptar determinados procedimentos de supervisdo (e.g.
ponderar a presenca em simulacros ou testes conduzidos pelas institui¢des) ou discutir determinadas
caracteristicas da politica de gestdo da continuidade de negocio das instituigdes (e.g. os objectivos de
recuperacgdo) em fungdo da referida percepgiio quanto ao papel das institui¢des para a resiliéncia do
sistema financeiro.

Sem prejuizo de outras eventuais iniciativas relacionadas com a GCN, que incidam sobre uma ou mais
institui¢gdes no ambito dos respectivos processos de supervisdo, o CNSF admite proceder a uma
avalia¢éo do grau de observéncia destas Recomendagdes pelas varias institui¢des, a fim de verificar a
necessidade de se proceder a sua actuvalizago ou adaptagdo, tendo em conta, quer a experiéncia
entretanto recolhida junto das institui¢Ses, quer as alterag¢des ao nivel das condicionantes de risco a
que as institvi¢ Ses possam estar sujeitas, e ainda outros desenvolvimentos que se venham a registar em
relagéio a esta matéria.
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B. Recomendacodes

1.  Necessidade de politicas estruturadas para preservar a continuidade de negocio

RECOMENDAGCAO 1

As institui¢es devem dispor de uma politica de gestidio da continuidade de negdocio que reflicta o
seu perfil de risco e seja proporcional a natureza das suas actividades e & sua dimensdo e
complexidade.

As institui¢Ses devem instituir politicas e procedimentos que procurem assegurar o funcionamento
continuo do negdcio, ou a sua recuperagdo atempada, no caso de ocorréncia de eventos susceptiveis de
perturbar o seu normal desenrolar, tais como catastrofes naturais, pandemias, actos de terrorismo,
falhas nos sistemas informaticos, incéndios, inundagdes ou falhas graves de energia (de ora em diante
também designados, apenas por simplificagfio, como “desastres™).

Tais politicas e procedimentos devem abranger a preven¢do de desastres, a recuperagéio do negdcio
apos interrupgdo provocada por um desastre, nos casos em que a prevengdo nédo € suficiente, € o
retorno aos padrdes normais de actividade.

A gestdio da continuidade de negécio deve consubstanciar-se numa abordagem integrada e estruturada,
que abranja a instituigdo, ou grupo financeiro, na sua globalidade, e deve ser parte integrante das
politicas globais de gestéio de risco. O privilégio de uma abordagem integrada para a gestdo da
confinuidade de negocio néo invalida que possam ser delineados planos de actuagéio especificamente
vocacionados para determinadas componentes (e.g. planos de evacuagdo de edificios, planos de
seguranga), nestes casos, deve ser assegurada a devida integra¢do dos planos no ambito da politica
global de gestéio da continuidade de negdcio.

A politica de gestfio da continuidade de negdeio deve ser ajustada as especificidades dainstituigio. Em
particular, deve reflectir os principais riscos a que a instituigdo se encontra exposta e as
vulnerabilidades inerentes ao seu negdcio, a estrutura organizativa, as caracteristicas das infra-
estruturas fisicas, a implementagfio geografica, entre outros.

A abrangéncia ou o grau de detalhe e de profundidade na planificagfio para situagdes de desastre
devem também ser proporcionados e reflectir a natureza da actividade da instituig#io, a sua dimenséio e
a sua complexidade.

As politicas e procedimentos de recuperagdo nédo devem circunscrever-se aos dominios da tecnologia,
da informatica ou das infra-estruturas fisicas, sendo importante que se encontrem igualmente
acautelados os métodos de recuperagéio funcional dos negocios, o que implica, nomeadamente, que
sejam consideradas as vertentes de recursos humanos e a sua mobilidade e adaptabilidade.

-6/18 -




7))

Banco de Portugal

UROSISTEMA

CMVM Instituto de Seguros de Portugal

2. Estrutura de responsahilidades

RECOMENDAGAO 2

A salvaguarda da resiliéncia de uma institui¢io financeira constitui responsabilidade do érgio de
administracio.

O drgdo de administragiio de cada instituicfio financeira é responsavel por promover a resiliéncia face
a desastres e por assegurar o funcionamento continuo da instituicio, designadamente a recuperagfio
célere do negdcio em caso de perturbagdes na actividade. Nesse contexto, o érgéo de administracfio
deve considerar a gestio da continuidade de negdcio como constituindo parte integrante da gestéio de
risco, articulando-a também com as politicas de controlo interno da institui¢éo, sendo os responsaveis
maximos pela implementacfio e desenvolvimento da politica de gestdo da continuidade de negdcio.
Esta deve, por isgo, ser objecto de aprovagio em sede de orgéo de administragio, ao qual compete
também assegurar um acompanhamento proximo do processo de implementacéio e desenvolvimento e
promover uma discussfio regular sobre GCN nas suas reunides.

A competéncia pela implementagdo da politica de gestdo da continuidade de negocio pode, contudo,
ser delegada num comité criado para o efeito ou em outra unidade de estrutura ou responsavel que se
julgue adequada, o que nfio afasta, contudo, a responsabilidade principal do 6rgéo de administracéio.
Para esse efeito, devera ser designado, no seio do 6rgio de administra¢do, um interlocutor para as
matérias relacionadas com a GCN.

Caso se justifique a criagdo de um comité ou outra unidade de estrutura com a competéncia especifica
de implementar a politica de continuidade de negécio, devem existir linhas de responsabilidade claras,
devendo, em especial, ser mantida uma linha directa de reporte ao érgéo de administragiio. No caso
das institui¢des financeiras de maior dimensfo e com um modelo de negdcio mais complexo, esta
unidade de estrutura deve dispor de recursos afectos em exclusividade, devendo ponderar-se a criagio
de uma funcéio de contimuidade de negocio.

O orgéo de administragéo deve ser o responsavel pela activagéio dos procedimentos de continuidade de
negocio, no caso de desastre.

O orgdo de administragéo deve também promover e incentivar a sensibiliza¢io dos recursos humanos
para a prevengéo e preparacéio para eventuais situagdes de perturbagéo da actividade, o que pode ser
conseguido atraves da atribui¢éio clara de uma prioridade elevada a politica da gestéio da continuidade
de negdcio, nomeadamente através da afectacéio, a esta politica, de recursos humanos e financeiros em
quantidade e qualidade suficientes para assegurar uma implementagéo abrangente e robusta.

RECOMENDACAO 3

A politica de gestfio da continuidade de negocio deve contemplar uma definicdo clara das
regponsabilidades em caso de desastre.

O PCN, a ser activado em caso de desastre, deve prever uma estrutura de responsabilidade clara, no
dmbito da qual se defina expressamente a diviséio de atribui¢des entre os colaboradores que participam
na recuperagdo do negdcio, de tal forma que estes compreendam, inequivocamente, as fun¢Ses que
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lhes estdo atribuidas numa situagéio de emergéncia. Dado o risco de se verificar indisponibilidade de
recursos humanos, 0 PCN deve ainda prever regras de substitui¢fo claras.

No ambito desta estrutura de responsabilidade, deve ser estabelecida uma equipa com poderes de
deciséio e com ampla capacidade de intervengéo, a qual pode ter uma composigéo distinta do dérgéo de
administragéio, em resultado da situagéio excepcional em que é activada. A esta equipa deve competir a
decisdio quanto as medidas tendentes & recuperacéo do negocio.

O PCN deve ainda prever canaiz de comunicagfio institucional que garantam que o drgéo de
administragiio é informado continua e adequadamente acerca dos procedimentos executados em
situagéo de contingéncia e do estado de recuperagéio de negdcio.

3. Processo de gestio da continuidade de negocio

RECOMENDACAO 4

As instituig@es devem implementar um processo de gestio da continuidade de negdcio, integrado
nos seus processos de negocio, que compreenda, pelo menos, as etapas de analise do impacto no
negocio, a defini¢do de uma estratégia de recuperacéio e um plano de continuidade do negdcio (PCN),
assim como programas de testes, formacdo e sensibiliza¢do de todos os colaboradores, a todos os
niveis da instituig&o.

O processo de gestfio da continuidade de negdcio deve estar integrado nos processos de negdcio da
institui¢fio. Em particular, para além de ser necessario que a selecgio das fungdes de negdeio criticas
traduza, efectivamente, as prioridades, os procedimentos a sistematizar e os recursos (humanos e
materiaig) a mobilizar, aquela deve também reflectir as condigdes em que o negdcio € normalmente
desenvolvido. Além disso, a politica de continuidade de negdcio deve ser objecto de ajustamento
continuo ao desenvolvimento do negdcio.

Conforme detalhado de seguida, o processo de gestdo da continuidade de negécio deve contemplar um
conjunto de etapas bem definidas que abranjam, pelo menos, uma analise do impacto no negdcio de
uma eventual interrupgéo ndo planeada da actividade, a defini¢do de uma estratégia de recuperagéio
que envolva as varias vertentes afectadas e a defini¢fio de um plano de continuidade de negécio que
consubstancie as etapas anteriores.

Adicionalmente, devera ser definido um programa de testes e formagéo aos colaboradores envolvidos,
bem como de sensibilizagfio a todos os niveis da instituigfio, bem como devem ser tomadas iniciativas
com vista & manuten¢éo do plano.

3.1. Andalise doimpacto no negécio8

RECOMENDAGAO S

¥ Bquivale a “Business fnpact Analysis (BIA), na terminologia anglo-saxénica, que se generalizou.
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As ingtituicSes devem fundamentar o seu processo de gestdo da continuidade de negdécio num
exercicio analitico de avaliacio de impactos, para o negocio, de diferentes eventos (analise de impacto
no negocio). Esta andlise deve permitir identificar as fun¢des de negdcio criticas para a instituigéo, os
principais factores dos quais depende a sua continuidade, tanto internos como externos, assim como os
niveis de protec¢iio adequados perante diferentes cenarios.

A andlise do impacto no negécio é a base do processo de gesto da continuidade de negdcio e
consiste em identificar:

-  As fungdes de negdcio criticas para a instituigdo, ou seja, aquelas que, no caso de serem
interrompidas, tém o potencial de gerar implica¢ées mais significativas na continuidade da
actividade, na reputacéio, na situagéo financeira e/ou nas contrapartes da instituigéo;

- As infra-estruturas que déo suporte a essas funcdes de negocio criticas, em particular as de
cariz tecnologico; e

- A existéncia de dependéncias internas e externas relativamente a essas funcdes de negdcio.
A andlise do impacto no negdcio deve contemplar as seguintes fases:

- Identificagdo dos riscos susceptiveis de gerar uma interrupgto da actividade e que possam
originar um impacto material para a instituicéo;

- Identificagdo de cenarios de interrup¢do plausiveis, incluindo estimativas das respectivas
probabilidades de ocorréncia e da duragdo provavel dos seus efeitos. No se afigurando
razoavel quantificar probabilidades de ocorréncia, a andlise deve procurar definir uma
gradagdo qualitativa de probabilidades, o que permitira identificar os cenarios mais e menos
provaveis. Para este efeito, as instituigSes devem considerar os riscos a que se encontram
especialmente expostas (por exemplo, risco sismico no caso dos edificios que se encontram
numa regidio de elevada actividade sismica; risco de inundagdo, no caso de se encontrarem
em regides propensas a esses fenomenos);

- Estimativa do periodo de tempo durante o qual a institui¢io pode suportar a interrupgéo de
cada uma das suas fungdes de negdcio criticas;

- Caleulo do impacto da interrupcéio de fungdes de negdeio criticas sobre os clientes finais; e

- Impacto financeiro, legal e reputacional da interrupgéio de fungdes de negdceio criticas sobre a
instituigto, considerando periodos de tempo diversos.

Para efeitos da andalise de impactos, pode ser mais apropriado que a analise incida sobre as
consequéncias de determinados cenarios e nfio na sua origem. A titulo de exemplo, a instituigdo pode
estimar os impactos decorrentes de um cendrio de derrocada de um dos seus edificios, nfio se
afigurando util explicitar se tal consequéncia se deve a um sismo, a um atentado terrorista ou a um

acidente de outra natureza. No entanto, a reflexfio quanto & possivel origem € importante para
determinar a plausibilidade de cada cenario.

As institvigSes devem, assim, ser capazes de caracterizar os cenarios de acordo com um trnomio
probabilidade/impactos/duragéio, o que permitira que a estratégias de recuperagéio incidam sobre os
cenarios mais relevantes para a instituigéo.
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A analise do impacto no negdcio, incluindo os pressupostos que lhe estdo subjacentes, deve ser revista
periodicamente e sempre que se verifiquem alteracdes relevantes ao nivel operacional ou quando
ocorram eventos externos que afectem significativamente a actividade da instituigéo.

A analise do impacto no negocio deve ser realizada com a participagio das areas de negdcio
relevantes, embora seja importante que todo o processo seja coordenado de forma centralizada e que,
em especial, sejam definidos critérios uniformes para a identificagio da importancia critica e
consequente prioridade das fun¢Ses de negocio.

Os resultados da andlise do impacto no negédeio devem ser claramente documentados e ser mantidos
facilmente acessiveis.

3.2. Definicio da estratégia de recuperagio

RECOMENDACAO 6

As instituigdes devem definir uma estratégia de recuperacgéo das suas fungSes de negocio que permita
estabelecer os objectivos e as prioridades de recuperagdo das fungSes de negocio criticas tendo por
base os resultados da analise de impacto no negocio.

A estratégia de recuperacio deve passar, em primeiro lugar, pela defini¢éio dos objectivos quanto ao
seu grau de abrangéncia, ou seja, pela clarificagdio dos cenarios a que se pretende ser capaz de dar
regposta. Com efeito, conforme as especificidades do negdcio da institui¢do ou a sua envolvente, pode
ser identificada uma diversidade de acontecimentos que devem ser considerados na elaboraciio de
cenarios que tomem em considera¢io varios tipos de desastres. No entanto, pode ser legitimo que nem
todos os cendrios sejam contemplados pela politica de gestdo da continuidade de negdcio, quer porque
a institui¢do (o seu orgéo de administragdio) considera que o8 custos associados a implementagéo de
planos de recuperacéio para determinados cenarios sfo injustificaveis, quer porque se entenda que a
probabilidade de ocorréncia de certos cenarios ¢ despicienda. A identificagéio daquilo que se encontra
abrangido pelo PCN e daquilo que se encontra excluido ¢ determinante para que néo se criem falsas
expectativas quanto a resiliéneia da instituigéo.

A defini¢dio da estratégia de recuperagéio deve ter por base os resultados da andlise do impacto no

negdcio e deve traduzir-se na definigio:

- De objectivos de recuperacgio, os quais constituem as metas predefinidas quanto 2
recuperagdo de fungdes de negocio criticas de acordo com um nivel de servigo especifico
(nivel de recuperagfio) dentro de um determinado periodo de tempo (tempo de recuperagéio),
apos uma interrupgio grave e néio planeada da actividade;

- De prioridades na recuperacio das funcoes de negécio criticas, de acordo com o impacto
potencial no desenvolvimento do negécio, na rendibilidade ou na reputagéo;

- De prioridades na recuperacao das infra-estruturas tecnolégicas que dio suporte as
fungdes de negocio criticas.

Ag prioridades estabelecidas neste processo devem ainda orientar a atribuicdo de recursos (humanos
ou outros) as fungdes de negdeio criticas.
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Obijectivos de recuperagéo

Em caso de ocorréncia de uma interrupgfio néio planeada da actividade, e dependendo da gravidade da
mesma, a instituigdo pode ser confrontada com escassez de recursos, pelo que é de esperar nfio ser
possivel recuperar todas as fun¢Ges de negdcio, nem recuperar os niveis de servigo habituais, mesmo
para as funcdes passiveis de recuperagéio.

Em face dessa eventualidade, devem ser estabelecidos objectivos de recuperagiio, que permitam, no
minimo, recuperar de forma atempada as fung@es consideradas criticas.

Os objectivos de recuperagio devemn reflectir e ser proporcionais ao risco que cada fun¢do de negdcio
representa para a instituicdo e devem traduzir aqueles que a institui¢do considera serem os limites
maximos aceitaveis de permanéncia da falha causada pela interrupgio da actividade. A definigéio de
objectivos de recuperagéiio é determinante para que sejam estabelecidas prioridades de recuperagfio, de
forma a que esta possa processar-se ordenadamente.

Estratégias de recuperacéio para as funedes de negocio criticas

As estratégias de recuperagdo devem tomar em consideracio a abrangéncia predefinida pela
institui¢do.

Assim, podem ter que ser desenvolvidos diversos planos de recuperagfio para cada fungfo de negocio,
de acordo com o tipo de cendrios abrangidos pela politica de gestfio de continuidade de negdcio.

A estratégia de recuperaciio deve reflectir a possibilidade de a indisponibilidade de recursos se
prolongar no tempo, o que implicard que seja prevista a recuperagdo de diferentes niveis de servico
para diferentes tempos de indisponibilidade. Em concreto, pode ser definido um nivel de servico mais
limitado para o primeiro momento de recuperagfio e planeada a forma de incrementar os niveis de
servigo 4 medida que o tempo de indisponibilidade se prolonga. As fung¢des de negdcio com tempos de
recuperacdo mais curtos devem, naturalmente, ser recuperadas em primeiro lugar.

Estratégias de recuperagéo para as infra-estruturas tecnologicas

Para cada uma das infra-estruturas tecnolégicas que tenha sido definida como critica, na sequéncia da
avaliacio das funcdes de negocio a que déo suporte, deve ser estabelecida a respectiva estratégia de
recuperagio.

Devem ainda ser definidos processos de arquivo e recuperagéo (backup) de dados essenciais, incluindo
informagdo detalhada sobre qual a informagéio a salvaguardar, o local de armazenamento da
informagio e a frequéncia associada, considerando que as fungdes criticas deverdio ter naturalmente
uma periodicidade mais curta.

Atribuicéio de recursos as fungdes de negdeio criticas

A instituigdo deve identificar claramente quais sfo os recursos necessarios em situagdo de
contingéncia, de modo a recuperar ou dar continunidade as fung&es de negdcio criticas.
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A defini¢do destes recursos deve ter por base cenarios crediveis e proporcionados e reflectir os niveis
de servico desejados. A atribuigdo de recursos deve seguir uma escala de prioridades assente nos
tempos de recuperagéo.

32.1.  Infra-estruturas alternativas

RECOMENDAGCAO 7

O processo de gestdo da continuidade de negdcio deve garantir a existéncia de infra-estruturas
alternativas, incluindo fisicas, informaticas e de comunicagdes.

A existéncia de infra-estruturas alternativas deve permitir a uma institui¢éio garantir a continuidade
das suas fun¢des de negdcio criticas, ou a sua recuperagiio num espago de tempo reduzido, no caso de
uma situagdo de contingéncia provocar a inoperacionalidade das infra-estruturas primarias ou
impossibilitar o acesso a estas.

Por infra-estruturas primarias entendem-se o local ou locais onde normalmente sfio executadas as
fungdes de negdcio criticas, abrangendo em simultineo as infra-estruturas de tecnologias de
informagdo e os postos de trabalho, assim como as redes de fornecimento que permitam a sua
operacionalidade ou acesso a estas (e.g. telecomunicagdes, energia, agua, transportes).

Em relagdo as infra-estruturas fisicas alternativas, estas podem assumir graus de preparagio
diversos, incluindo:

- Infra-estruturas que sfio mantidas actualizadas e preparadas para serem ocupadas a qualquer
momento, mas que nfo sfo utilizadas para a operagéo diaria (ot sites”);

- Infra-estruturas que, nfio sendo utilizadas no dia-a-dia, estfio disponiveis para a execugéo das
fungGes de negdcio criticas em caso de contingéncia, embora requerendo a sua activagfio
prévia (“cold sites™),

- Infra-estruturas que sdo utilizadas no dia-a-dia para determinado tipo de operagSes, mas que
tém a capacidade de acomodar fun¢des de negocio e recursos adicionais, caso um local de
processamento principal fique inoperacional.

As infra-estruturas fisicas altemnativas devem ser dotadas de todos os melos materiais, técnicos e
informaticos necessarios para assegurar a continuidade do desempenho, pelos colaboradores
seleccionados, das fungdes de negdcio criticas que tenham sido previamente identificadas.

Estas infra-estruturas devem ser alvo de inspec¢Ges periddicas pelas institui¢Ses, de modo a garantir-se
que o8 meios disponiveis se encontram permanentemente actualizados e adequados a actividade da
institui¢o.

As infra-estruturas fisicas alternativas devem estar localizadas a uma distéincia que minimize a
probabilidade de virem a ser também afectadas pelos riscos que afectam a infra-estrutura fisica
primaria. Para este efeito, deve ser privilegiado o critério do perfil de risco, de acordo com o qual as
localizacdes devem, mais do que estar fisicamente distantes, apresentar perfis de risco diferentes, dado
que € possivel que as distdncias entre estas infra-estruturas nfio sejam suficientes para assegurar que o
mesmo evento néo as afecte simultaneamente.

-12/18 -




Banco de Portugal

UROSISTEMA

CMVM Instituto de Seguros de Portugal

No que respeita as infra-estruturas informaticas alternativas, deve ser garantida uma salvaguarda
de dados com uma periodicidade que esteja de acordo com os tempos de recuperagdo previamente
definidos. A situagéio ideal para suporte as funcdes de negocio criticas €, no entanto, a redundéincia
operacional, de acordo com a qual sfo sistematicamente salvaguardados os dados informaticos que
resultam da actividade continua da instituigfo.

As infra-estruturas alternativas devem, na medida do possivel, depender de redes de distintas daquelas
que servem as infra-estruturas primarias (e.g. telecomunicagdes, energia, agua, transportes).

Uma institui¢dio deve dispor de uma ou mais infra-estrutura alternativas que lhe permitam fazer face a
uma situagdio de contingéncia que possa provocar a inoperacionalidade da infra-estrutura primaria. No
entanto, caso tal sitvagdo seja inexequivel, pode recorrer & subcontratagio desse tipo de servigo a
prestadores de servigos especializados, procurando a obtengdio de direitos exclusivos para a utiliza¢#o
dag infra-estruturas alternativas contratadas.

322 Interdependéncias

RECOMENDAGAO §

A estratégia de recuperagio deve tomar em consideracio eventuais dependéncias, pelo que os
pressupostos a utilizar quanto 4 disponibilidade e acesszo aos servigos prestados por terceiros devem
ser especialmente conservadores, devendo ainda ser previstas formas de mitigar estas dependéncias.

Num cenario de desastre, € de esperar que nfio se cumpram oS pressupostos que seriam assumidos
numa situagio de normalidade. A consideragio das circunstfincias excepcionais em que ird operar a
institui¢fio implica, por exemplo, o reconhecimento de que os servigos ou as infra-estruturas de que a
institui¢fio se encontra dependente poderiio estar, também elas, indisponiveis ou com niveis de servico
reduzidos.

Assim, 0 PCN deve prever, por exemplo, meios de comunicagio, fontes de energia ou de
abastecimento de dgua alternativos ou solugdes para a deslocacéo de colaboradores, no caso de ruptura
dos meios de transporte habituais.

A avaliacdo da disponibilidade do fomecimento dos servigos ou dos recursos prestados ou
disponibilizados por terceiros deve passar também pelo conhecimento dos planos de contingéncia dos
fornecedores, pelo que as institui¢Ges devem solicitar as entidades de quem estdio de alguma forma
dependentes, informagdes sobre as suas proprias estratégias de recuperagdo, de modo a avaliar o grau
de conforto que estes lhes permitem e incorporar essa informagéio no PCN da propria instituigéo.

Adicionalmente, devem ser previstos no PCN os mecanismos que assegurem a manutencdo das
relagGes com as entidades afectadas através das suas infra-estruturas alternativas.

As institui¢des financeiras devemn igualmente manter contactos regulares entre si em matéria de gestfio
da continuidade de negodcio, mesmo em situacfio de normalidade, de modo a estimular a partilha de
conhecimentos e experiéneias na matéria, que auxiliarfio a sua pratica e a ac¢iio em caso de eventual
accionamento dos PCN.
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E especialmente importante que a instituicio seja capaz de acautelar os riscos relacionados com os
servigos prestados por entidades subcontratadas para efeitos de recuperagdo de processos,
designadamente prestadores de servicos informaticos e locadores de espagos de trabalho altemativos.
Para o efeito, compete a cada institui¢io assegurar-se de que, ao celebrar contratos desta natureza, sdo
clarificadas as circunstincias gerais e particulares em que a prestagido de servicos deve ocorrer (e.g.
contratacdo de postos de trabalho dedicados vs. postos de trabalho partilhados). Inclusivamente, a
institui¢io pode preferir optar por celebrar contratos apenas com institui¢des que tenham também um
PCN.

O risco de dependéncia de entidades subcontratadas é particularmente expressivo num cenario cujo
evento subjacente afectasse varias institui¢es (catastrofes de grandes propor¢des). Em tal cenario,
ocorreria uma pressdo sobre os prestadores de servigos de recuperagdo de negodcio, que poderiam
eventualmente n#o ter capacidade de responder ao volume exigido pelas institui¢ées suas clientes.

Na impossibilidade de disporem de infra-estruturas alternativas proprias ou dedicadas, a institui¢do
deve tomar todas as medidas necessarias para assegurar que os referidos prestadores de servigos sfio os
mais adequados face as suas caracteristicas especificas. Estas medidas devem incluir, designadamente,
um estudo da entidade a contratar, bem como ¢ acompanhamento do contrato uma vez celebrado,
garantindo que nHo existe degradagdo do nivel de servi¢o nem saturagéio do prestador de servigo da
qual pudesse resultar prejudicada a continuidade do negécio em situagéo de crise.

As instituigdes podem comunicar entre si de modo a avaliar a qualidade e a manuten¢éo da qualidade
dos servigos prestados e a prestar pelas entidades referidas, bem como realizar simulagdes “micro” e
“macro”, tal como descritas na Recomendagéo 11 infra, relativa 4 manutengéo do PCN, de modo a
acautelar para todo o mercado a boa qualidade dos servigos acessorios de recuperagéio de processos e
gestdo da continuidade de negocio.

3.2.3. Politica de comunicacéio

RECOMENDAGAO 9

As institui¢gdes devem criar, manter, actualizar e testar, em articulagfio com as entidades relevantes ,
uma politica de comunicag¢éio com todos os interessados, de modo a assegurar os fluxos de informagéo
necessarios a recuperagfio de processos e continmuidade do negdcio em caso de crise, assegurando as
obrigacdes perante clientes e outras contrapartes, bem como os deveres para com as autoridades de
superviséio, designadamente em matéria de reporte.

A politica de comunicacio para efeitos de gestdio da continuidade de negdcio deve contemplar a
comunicagio interna, intermédia e com o exterior, tendo em vista os seguintes objectivos: assegurar a
boa execugiio do PCN, minimizar os riscos reputacionais e manter a confianca do piblico.

A comunicaciio interna respeita & comunicagfio dentro da prépria institui¢fio (entre colaboradores de
todos os niveis), a comunicac¢io com o exterior corresponde 4 comunicaciio com outras institui¢ées,
com as autoridades de supervisfio, com os clientes, com a imprensa ou com o ptblico em geral; e a
comunicaciio intermédia compreende a comunicagio da instituicdo com as familias dos seus
colaboradores em caso de ocorréncia de uma situacfo de catastrofe, designadamente se tal situacfio
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puder acarretar riscos para a integridade fisica dos colaboradores ou implicar a sua deslocagdo sem
que estes possam comunicar directamente com as familias.

Para garantir uma execugéo eficaz da politica de comunicagéio, a institui¢do deve considerar, por
exemplo:

- O recurso a formas de comunicacfio criadas especificamente para dar resposta as solicitagdes
relacionadas com o desastre, tais como a criagdo de sites efou linhas de atendimento telefénico
dedicadas;

- Pelo menos no caso dos principais cenérios identificados no &mbito da andlise de impacto no
negdcio, a elaboracfo antecipada de minutas de comunicados de imprensa e documentos
gemelhantes, de modo a minimizar o tempo de reacciio e comunicago com o exterior, assim
como o risco de erro ou de fuga de informag#io em situagéo de crise;

- A criagio de listas de contactos para efeitos de comunicagéio interna, coligindo os contactos
dos colaboradores relevantes para a recuperagiio de cada funcio de negdcio, em especial
daqueles que integram a linha de comando (vide igualmente Recomendagdo 10);

- A criagéo de listas de contactos coligindo os elementos de contactos dos interlocutores junto
das entidades relevantes para a instituigdo (por exemplo, autoridades de supervisdo, outras
institui¢des financeiras, nacionais ou estrangeiras, entidades gestores de mercados
regulamentados, orgdos de imprensa, etc.);

- A criagéio de listas organizadas dos interlocutores nomeados na propria instituigéio para
gervitem de ponto de contacto com o exterior em situagdio de catastrofe. As listas
contemplando os interlocutores da propria instituigéio com as autoridades de supervisdo devem
ser-lhes transmitidas e manter-se actualizadas.

As listas de contactos devem ter suporte informatico e papel, com as copias em localizagSes que
garantam a sua integridade em quaisquer circunstancias. Uma solugéio a considerar para as listas de
contactos para efeitos de comunicagéo interna podera passar, consoante a dimenséo da instituicéio e a
complexidade da sua estrutura, pela disponibilizagio de copias em papel transportaveis pelos
colaboradores, recordando os pontos basicos do PCN, eventuais pontos de encontro e os contactos
chave.

3.3. Plano de Continuidade de Negocio

RECOMENDAGAO10

O PCN deve consubstanciar a estratégia de recuperagéo delineada pela institui¢éo, com base na analise
do impacto no negécio. Deve estabelecer e atribuir tarefas e responsabilidades e delegar poderes em
caso de uma interrupgéo néo planeada da actividade, assim como definir os critérios que presidem a
activagdo do proprio plano.

O PCN constitui um plano de acc¢iio detalhado que estabelece as medidas e os procedimentos
necessarios para a recuperacio da actividade nos niveis e nos tempos predefinidos, devendo, abranger
o8 meios (documentos, procedimentos, instrugdes ou outros) que permitam & instituigfio gerir uma
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eventual interrupgdo néo planeada da actividade, incluindo o processo de retorno, com a maior
brevidade possivel, aniveis de qualidade de servico normais.

O PCN deve, assim, estabelecer procedimentos e atribuir responsabilidades que, em caso de devastre,
permitam:

Avaliar os danos;
Tomar uma decisfo sobre a necessidade ou niio de activar o PCN;

Transferir as fung¢des de negécio ou os centros de processamento de dados para um centro
alternativo (caso exista);

Recuperar as fun¢Ses de negocio e as infra-estruturas tecnologicas de suporte de acordo com
os niveis de servigo e os tempos predefinidos; e

Proceder ao retorno das opera¢des no local habitual, quando este se encontrar disponivel, ou
em outro local que o venha a substituir.

Em concreto, para que o PCN seja eficiente e eficaz, deve incluir, no minimo:

Identificagfio clara da estrutura de coordenagtio das questdes relacionadas com a gestfio da
continuidade do negoécio, incluindo os respectivos papéis, responsabilidades e autoridades
para actuagio em relagfio ao PCN;

Identificagfio das fun¢des de negdcio criticas;

Indicagéo das estratégias de recuperacéio para cada mma das fun¢Ses de negdcio criticas,
incluindo os respectivos niveis de recuperagéio e tempos de recuperag#o,

Identificagéio das infra-estruturas, tecnologias de informagdo e comunicagéo e equipamentos
necessarios para a operagéio em situagéio de contingéncia;

Lista de contactos de todos os elementos que fazem parte da estrutura de coordenagfio da
politica de gestdo de continuidade de negdcio;

Conjunto de critérios a tomar em consideraciio para uma eventual activagdo do PCN, que
tenham em conta, pelo menos, a potencial gravidade do impacto na actividade da instituigfio
e os objectivos de recuperagéio previamente definidos;

Procedimentos e critérios especificos que cubram a possibilidade de activagdio do centro de
processamento alternativo, incluindo procedimentos para deslocagéo do pessoal;

Identificagdio do conjunto de colaboradores a convocar para operar em situacdo de
continggéncia, incluindo os respectivos contactos fora-de-horas;

Procedimentos para a convocatoria dos colaboradores designados para operar em situagéo de
contingéncia, incluindo métodos que permitam estabelecer contacto imediato com os
gubstitutos, no cago dos primeiros estarem inacessiveis,

Procedimentos e outra informag#o que permitam restabelecer as fungGes de negdcio criticas
e/ou de operagdo em contingéncia, incluindo as que sejam desempenhadas por entidades
subcontratadas;

Procedimentos e outra informagdo que permitam activar as infra-estruturas tecnologicas e
outras que sejam necessarias para o restabelecimento das fungdes de negdcio criticas;
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- Contactos dos varios fornecedores (de equipamento, soffware e outros), assim como detalhes
sobre os contratos e condi¢Ges especiais de fornecimento em situagéo de contingéncia;

- Procedimentos e outra informagéo que permitam recuperar ficheiros e documentagéo critica;
- Plano de comunicacio com os colaboradores da instituigdo e outras partes interessadas; e
- Procedimentos e outra informagfo que permitam o retorno & actividade normal.

O PCN da instituigsio deve estar claramente documentado e deve ser facilmente acessivel a todos os
elementos envolvidos no processo de recuperagdo e retorno. Para esse efeito, devem ser ponderadas
solugdes que permitam o acesso remoto ao PCN (e.g. via rede informatica), salvaguardada a devida
seguranca e confidencialidade dos dados.

Do PCN deve ainda constar informac#o relativa 4 sua manutengdo e a periodicidade da realizacéo de
testes e/ou simulagdes.

A institui¢do deve promover a divulgacéio interna do PCN e assegurar-se da familiarizagiio dos seus
colaboradores com o PCN. Esta divulgacéio deve ter lugar de modo transversal, cobrindo todas as
areas funcionais, geograficas e hierarquias da instituigéo.

Todos os colaboradores da institui¢do devem ter acesso 4 informag#o necessaria para salvaguardar a
sua integridade fisica em situagéio de desastre. Por outro lado, aos elementos a quem estejam atribuidas
responsabilidades na recuperagdo do negdcio deve ser facultado o acesso a toda a informacio
necessaria para o exercicio das fungdes que lhes estdo atribuidas nesse contexto.

Devem ser utilizados os meios de divolgagéio interna que melhor se adeqiem 2 estrutura da instituicfio
e aos métodos de trabalho, desde que assegurem os objectivos de ampla divulgagfio descritos supra.
Em particular, deve ser ponderado, para além da simples distribui¢dio do PCN em suporte papel, o
recurso a plataformas informéticas de intranet ou internet, e ac¢Ges de formagéo internas.

3.4. Testes e manutencio do PCN

RECOMENDACAO 11

Ag ingtituigdes devem assegurar a realizacio de testes, simulagdes, treinos efou outros procedimentos
de preparagéo da activagio do PCN e de verifica¢io da sua qualidade e actualizag#o, em situagdes de
risco minimo a extremo, devendo o PCN ser auditado internamente e actualizado numa base minima
anual.

Testes, simulacdes e treinos
As instituicdes devem conduzir testes, simula¢des, treinos e/ou outros métodos e medidas de

preparacéo e verificacdo da qualidade e actualizagéio do PCN.

Estas iniciativas podem ter diferentes amplitudes e niveis de abrangéncia, sendo de esperar que as
instituigdes complementem a realizaglio de testes e treinos parcelares e que incidem sobre
determinadas componentes do PCN, com testes mais abrangentes, que contemplem, em simulténeo,
varias componentes do PCN.
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Além disso, devem ser realizados testes por referéncia aos varios cendarios previstos no PCN, incluindo
a08 cenarios mais extremos.

As institui¢bes sfio respongaveis pela organizagdo de testes e simulagdes sobre os seus proprios planos,
sendo no entanto aconselhavel a realiza¢do progressiva (mas néo exclusiva) de simulagdes ao nivel
“macro” (todo o mercado, incluindo os restantes agentes de mercado nacionais e eventualmente néo
nacionais).

Em qualquer dos casos (“micro™ ou “macro”), as institui¢des devem procurar incluir nos testes os
fornecedores e entidades subcontratadas relevantes, desde logo aqueles que prestem servigos em
matéria de gestdo da continvidade de negdcio (e.g. servigos de informago, comunicagfio e locais
alternativos), como referido na Recomendago 8 supra, relativa as interdependéncias.

Os testes devem ser organizados com regularidade, esperando-se que as instituigdes de maior
dimensfo e complexidade realizem testes de maior amplitude com periodicidade, no minimo, anual.
Em todo o caso, devem ser promovidos, com maior regularidade, testes mais especificos e de ambito
mais delimitado (por exemplo, podem ser realizados, com maior frequéncia, testes as listas de
contactos fora-de-horas).

Actualizacfio e manutencfio do PCN

O PCN deve ser revisto e actualizado no minimo anualmente, embora possa ter de ser sujeito a
revistes mais frequentes, no caso de ocorréncia de eventos societarios relevantes (e.g. reestruturagdes)
ou de alteracdes nas circunstancias tecnoldgicas, de mercado ou regulamentares que o exijam, bem
como no que respeita a determinadas fungdes consideradas criticas pelo orgéo de administragéio da
instituigdo e as listas de contactos.

O PCN deve ainda ser sujeito a uma reviséo por parte dos auditores internos da instituigéo ou através
de mecanismos equivalentes que se adequem a dimensé#o, natureza e complexidade da sua actividade,
sem prejuizo de auditoria externa, caso a instituigéio a entenda importante nesta matéria. Esta reviséo
deve ser efectuada no minimo anualmente, de acordo com um ambito predefinido, e os seus resultados
devem ser reportados ao drgéo de administragéo.

Como referido na Recomendagfio 10, a instituiclio deverda promover a familiarizacdo dos
colaboradores com o PCN, pelo que é importante que, para além da sua simples divulgacio, sejam
organizadas acgdes de formag#io interna dos colaboradores, com vista também & recolha de opinides e
contributos para melhoria do PCN.

Os prestadores de servigos relevantes a instituiciio (sobretudo no caso de fungdes criticas e gestio da
continuidade de negdcio) deverfio participar nos exercicios de simulagio e, quando adequado, na
actualiza¢do do PCN e nas formacdes internas referidas supra.
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