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BANCO DE PORTUGAL Carta Circular n.2 55/2015/DSP

EURCSISTEMA 2015/07/10

Assunto: OrientacOes sobre a seguranca dos pagamentos efetuados através da internet

Em janeiro de 2013 foi publicado pelo Banco Central Europeu (BCE) um conjunto de
recomendacdes — “Recomendacbes relativas a seguranca dos pagamentos efetuados através da
internet”’ (doravante “Recomendacdes”) — dirigidas aos prestadores de servigos de pagamento, as
quais se focam especificamente na prestacao de servicos de pagamento através da internet, com
vista a robustecer a prevencdo e o combate a fraude e, por essa via, a confianga do publico nos
servigos de pagamento prestados.

A publicacdo destas Recomendacbes resultou de trabalhos desenvolvidos pelo Forum Europeu
sobre a Seguranca dos Pagamentos de Retalho® (comummente designado por SecuRe Pay Forum).
Este Férum — do qual o Banco de Portugal é membro — foi criado pelo BCE com o objetivo de
promover um entendimento harmonizado e o desenvolvimento de praticas comuns visando a
seguranca dos pagamentos de retalho na Unido Europeia/Zona Euro.

Mais recentemente, em paralelo com o processo em curso de revisdao da Diretiva relativa aos
servicos de pagamento no mercado interno (Diretiva 2007/64/CE do Parlamento Europeu e do
Conselho, de 13 de novembro), com o intuito de conferir maior forca vinculativa as Recomendacées
e de, assim, assegurar a sua implementacdo harmonizada e consistente nos diversos Estados-
Membros da Unido Europeia, a Autoridade Bancdria Europeia (EBA) encetou um conjunto de
trabalhos destinados a emissdo de Orientacbes (ou Guidelines) baseadas no teor das
Recomendacdes.

Apds um processo de consulta publica, a EBA emitiu em 19 de dezembro de 2014 as “Orientagdes
sobre a seguranca dos pagamentos efetuados através da internet” (doravante “Orientagdes”), as
guais podem ser consultadas a partir do respetivo website:

https://www.eba.europa.eu/requlation-and-policy/consumer-protection-and-financial-

innovation/quidelines-on-the-security-of-internet-payments

As QOrientacbes tém como data de entrada em vigor o dia 1 de agosto de 2015 e seguem quase na
totalidade os requisitos ja contemplados nas Recomendacgdes, devendo as autoridades de supervisdo
competentes e as instituicdes financeiras efetuar todos os esforcos no sentido do seu cumprimento.
As autoridades de supervisdo competentes devem assegurar a aplicacdo das OrientacGes pelos
prestadores de servicos de pagamento sob a sua supervisao.

O Banco de Portugal sublinha a importancia de incrementar a seguranca dos pagamentos
efetuados através da internet e considera que as prdaticas dos prestadores de servicos de
pagamentos nesta matéria devem incorporar, entre outras, a necessidade de cumprimento de
requisitos minimos sobre a iniciacdo de pagamentos e o acesso a informagdo sensivel,

! https://www.ecb.europa.eu/press/pr/date/2013/html/pr130131 1.en.html
2 European Forum on the Security of Retail Payments.
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nomeadamente por via de procedimentos robustos de seguranga e de autenticagdo (i.e. praticas
comummente aceites em termos de mitigacdo do Risco de Sistemas de Informacgéo).

Neste contexto, o Banco de Portugal, no uso da competéncia que Ihe é atribuida pelo artigo 17.2
da sua Lei Orgénica, aprovada pela Lei n.2 5/98, de 31 de janeiro, entende transmitir o seguinte:

1. Os prestadores de servicos de pagamento sujeitos a supervisdo do Banco de Portugal nos
termos do Regime Juridico dos Servicos de Pagamento e da Moeda Eletrdnica, aprovado pelo
Decreto-Lei n.2 317/2009, de 30 de outubro, e do Regime Geral das Instituicdes de Crédito e
Sociedades Financeiras, aprovado pelo Decreto-Lei n.2 298/92, de 31 de dezembro, devem, a
partir de 1 de agosto de 2015, observar os requisitos previstos nas Orientagdes.

2. As OrientacGes devem ser aplicadas no contexto dos requisitos ja previstos na regulamentagao
em vigor e, conforme disposto no seu Titulo |, preveem conteddos minimos em matéria de
servicos de pagamento prestados através da internet. Nesse sentido, as Orientagdes ndo
afetam as responsabilidades dos prestadores de servicos de pagamento, nomeadamente em
matéria de controlo e de avaliacdo dos riscos, de desenvolvimento das suas prdprias politicas
de seguranca detalhadas e de implementagdo de medidas adequadas de seguranga, de
contingéncia, de gestdo de incidentes e de continuidade da atividade proporcionais aos riscos
inerentes aos servigos de pagamento prestados.

3. Os prestadores de servicos de pagamento devem atender ao ambito de aplicacdo definido no
Titulo | das Orientagdes, designadamente quanto ao tipo de servicos e de entidades
abrangidas ou excluidas.

4, Conforme previsto nas Orienta¢des, o Banco de Portugal pode solicitar a apresentagdo de
relatdrios sobre o cumprimento das Orientacdes aos prestadores de servicos de pagamento.

Enviada a:
Bancos, Caixa Central de Crédito Agricola Mutuo, Caixa Econémica Montepio Geral, Caixa Geral de Depdsitos, Caixas de Crédito Agricola
Mutuo, Caixas Econdmicas, Instituigdes Financeiras de Crédito, Instituicdes de Moeda Eletrdnica e Instituicbes de Pagamento.



