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EUROSISTEMA

Assunto: Orientacdes relativas a gestdo dos riscos associados as TIC e a seguranca

A 28 de novembro de 2019, a Autoridade Bancaria Europeia (EBA, na sigla inglesa) publicou as
“Orientacdes relativas a gestdo dos riscos associados as TIC e a seguranca” (EBA/GL/2019/04) (doravante
“Orientacdes”)’.

Estas OrientagOes revogam e incorporam as anteriores “OrientacGes sobre medidas de seguranca para
gerir os riscos operacionais e de seguranca ao abrigo da Diretiva (UE) 2015/2366" (EBA/GL/2017/17).
Dadas as matérias em causa, as Orienta¢des complementam as “OrientacGes relativas a avaliacdo do risco
das TIC no ambito do processo de revisdo e avaliacdo pelo supervisor (SREP)” (EBA/GL/2017/05), que
foram integradas pelo Banco de Portugal na sua avaliagdo do risco das tecnologias de informacgdo e
comunicagao (TIC) no ambito do SREP.

As OrientacGes sdo dirigidas aos prestadores de servigos de pagamento, instituicées de crédito e empresas
de investimento. Em termos gerais, especificam as medidas de gestdo dos riscos que as instituicdes devem
adotar para gerir os seus riscos associados as TIC e a seguranca para todas as atividades, e, em particular,
as medidas que os prestadores de servicos de pagamento devem tomar para gerir os riscos operacionais
e de seguranca relacionados com os servicos de pagamento por si prestados. As orientagdes incluem
também requisitos destinados a mitigar os riscos de seguranga associados a sistemas em regime de
subcontratacdo e/ou expostos a incidentes de ciberseguranca.

Dada a sua importancia para o reforco da resiliéncia operacional do setor financeiro, o Banco de Portugal
comunicou a EBA a sua intencdo de cumprir com estas Orientac¢des a partir de 30 de junho de 2020, o que
implicard que os requisitos subjacentes sejam tomados em consideracdo no exercicio da atividade de
supervisao a partir dessa data.

Neste contexto, o Banco de Portugal, no uso da competéncia que lhe é atribuida pelos artigos 14.2 e 17.2
da sua Lei Organica, aprovada pela Lei n.2 5/98, de 31 de janeiro, vem transmitir a sua expectativa de que,
em conformidade com o seu ambito de aplicagdo, os requisitos previstos nas Orientacbes sejam
observados a partir de 30 de junho de 2020, por: prestadores de servicos de pagamento, na ace¢ao do
artigo 4.2, n.2 11, da Diretiva (UE) 2015/2366 do Parlamento Europeu e do Conselho, de 25 de novembro
de 2015 (DSP2), e instituicdes de crédito e empresas de investimento, na ace¢do do artigo 4.2, n.2 1, ponto
3, do Regulamento (UE) n.2 575/2013, do Parlamento Europeu e do Conselho, de 26 de junho de 2013
(CRR).

Os requisitos previstos nas Orienta¢des serao oportunamente objeto de regulamentagao pelo Banco de
Portugal.

1 https://eba.europa.eu/eba-publishes-guidelines-ict-and-security-risk-management

Enviada a:

InstituigBes de Crédito; Instituigdes de Pagamento; InstituicSes de Moeda Eletrénica e Empresas de Investimento.
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