Avisos do Banco de Portugal

AvViso n° 3/2006

Considerando que todas as instituicbes de crédito e sociedades financeiras, bem como 0s grupos
financeiros, devem possuir um sistema de controlo interno adaptado a dimensdo, natureza e ao risco
das actividades exercidas;

Tendo em conta objectivos de sistematizagdo dos relatorios de controlo interno, em base individual e
consolidada;

Considerando que, sem prejuizo de uma futura revisdo mais profunda e abrangente da regulamentacéo
sobre sistemas de controlo interno — decorrente quer da experiéncia adquirida nesta matéria, quer dos
desenvolvimentos ao nivel internacional —, se mostra aconselhavel proceder, desde ja, a integracéo,
num Unico instrumento regulamentar das actuais disposi¢fes da Instrugdo n° 72/96, bem como dos
procedimentos de controlo interno aplicaveis as actividades e fungdes centralizadas nos grupos ou
desenvolvidas por filiais no estrangeiro;

Considerando o disposto nos artigos 73.%, 93.°n° 1 e 120.° n° 1, 130.°, 131.°, 132.%, 133.° ¢ 134.° do
Regime Geral das Institui¢des de Crédito e Sociedades Financeiras;

O Banco de Portugal, no uso da competéncia que Ihe é conferida pelo artigo 17.° da sua Lei Orgénica
e pelaalineac) do artigo 133.° do Regime Geral das Ingtitui¢fes de Crédito e Sociedades Financeiras,
estabelece 0 seguinte:

CAPITULOI
Objectivoseregrasgerais

1.° As ingtitui¢des de crédito e as sociedades financeiras, adiante designadas por institui¢des, devem
dispor de um sistema de controlo interno que obedega aos requisitos minimos definidos neste
aviso.

2° O sistema de controlo interno deve abranger, designadamente, a definicdo da estrutura
organizativa, dos métodos e dos procedimentos adequados a prossecucdo dos objectivos definidos
non°6.°

3.2 Na concepcdo e implementagdo do sistema de controlo interno deve ter-se em conta o tipo e a
dimensdo dainstituicdo, bem como a natureza e os riscos das operacdes por elarealizadas.

4° A criagdo e a actuaizacdo do sistema de controlo interno, bem como a verificagdo do seu
funcionamento e eficacia, devem ser directamente acompanhadas pelo 6rgéo de administracéo da
instituicao.

5.2 As regras fundamentais do sistema de controlo interno que estabelegcam, nomeadamente, os seus
objectivos, procedimentos e meios destinados a assegurar a sua execucao devem ser reduzidas a
escrito e divulgadas aos seus utilizadores.

6.° Todo o sistema de controlo interno deve prosseguir os seguintes objectivos fundamentais, tendo
em vista permitir uma gestdo eficiente da actividade da instituicdo, através da minimizagdo dos
riscos financeiros, operacional, legal, reputacional, de entre outros, incluindo o risco de fraudes,
irregularidades e erros (assegurando as suas prevencao e detecgo tempestivas):

1) Garantia da existéncia e seguranca dos activos;

2) Controlo dos riscos da actividade da instituicdo, nomeadamente dos riscos de crédito, de taxa
de juro, de mercado, de liquidez, de liquidacdo de operagdes cambiais, operacional,
reputacional, legal e de compliance (i.e., o risco de a ingtituicdo incorrer em sangdes de
caracter legal ou regulamentar e prejuizos financeiros ou de ordem reputacional em resultado
de ndo ter cumprido leis, regulamentos, codigos de conduta e normas de “boas praticas’);

3) Cumprimento das normas prudenciais em vigor;



4) Existéncia de uma completa, fidvel e tempestiva informagéo contabilistica e financeira, em
particular no que respeita aos seus registo, conservacado e disponibilidade;

5) Prestacéo de informagao financeira fiavel, completa e tempestiva as autoridades de supervisao;

6) Prudente e adeguada avaliac8o dos activos e das responsabilidades, homeadamente para o
efeito da congtituicdo de provisdes;

7) Adequacdo das operacOes redlizadas pela ingtituicBo a outras disposicbes legais,
regulamentares e estatutérias aplicdveis, as normas internas, as orientagdes dos 6rgéos
sociais, as normas e aos usos profissionais e deontol 6gicos e a outras regras relevantes paraa
instituicao;

8) Prevencdo do envolvimento da instituicdo em operagdes relacionadas com branqueamento de
capitais e financiamento do terrorismo.

7.° Para atingir 0s seus objectivos, 0 sistema de controlo interno deve garantir a existéncia de um
conjunto de procedimentos que permitam, designadamente:

1) A adequada segregacdo ou separacdo de fungBes entre a autorizacdo, a execucdo, o registo, a
guarda de valores e o controlo;

2) A reconstituicdo por ordem cronol gica das operacdes realizadas;

3) A justificacdo de toda a informacéo contabilistica através de documentos de suporte, de forma
gue segja possivel chegar através deles aos documentos de sintese final e destes aos
documentos de origem;

4) Um adequado e €eficaz sistema de controlo que habilite o respectivo 6rgao responsavel, através
de informacgo fiavel e tempestiva sobre a actividade da instituicdo, a verificar a realizacdo
dos objectivos e orientaces estabel ecidos;

5) A continuidade da actividade da institui¢do em cenarios de contingéncig;

6) A informacdo fidvel para a gestdo, designadamente com o objectivo de mostrar o estado dos
negacios e respectivos resultados, assim como a exposi¢cao da instituicdo a cada tipo de risco.

8.° Relativamente aos sistemas informaticos, devem ser adoptados, de entre outros, 0s seguintes
procedi mentos especificos:

1) Os sistemas devem ser objecto de descricéo detalhada e todas as ateragdes introduzidas devem
constar de um documento apropriado;

2) As aplicagdes e os dados devem ser sujeitos a control os regulares;

3) O equipamento, as aplicacdes e os dados devem ser dotados de adequada proteccdo, a fim de
prevenir danos, fraudes e acessos ndo autorizados ao sistema e ainformagdo confidencial.

9.° O sistema de controlo interno das caixas de crédito agricola matuo integrantes do SICAM deve ser
concebido e organizado em articulacdo com a Caixa Central.

10.° No caso do nimero precedente, o relatério previsto no capitulo 11 deve ser iguamente remetido a
Caixa Central.
CAPITULOII

Relatério de controlo interno individual

11.° O 6rgdo de administracdo da instituicdo deve, anualmente, elaborar um relatério sintético sobre o
sistema de controlo interno.

12.° O relatério a que se refere o nimero precedente deve ser acompanhado de:

1) Um parecer do 6rgdo de fiscalizagdo competente para fiscalizar a eficacia do sistema de
gestdo de riscos, do sistema de controlo interno e do sistema de auditoria interna, sobre a



sua accdo fiscalizadora em que sgja emitida opinido detalhada sobre a eficécialadequacéo
desses sistemas, com excepcdo das areas abrangidas pelo ponto seguinte;

2) Um parecer do revisor oficial de contas sobre a adequagéo do controlo interno, circunscrito a
andlise do controlo interno subjacente ao processo de preparacdo e de divulgacdo de
informacdo financeira (relato financeiro), incluindo a verificagdo: (i) da regularidade dos
livros, registos contabilisticos e documentos que Ihe servem de suporte; (ii) da extensdo da
caixa e das existéncias de qualquer espécie dos bens ou valores pertencentes a sociedade
ou por €la recebidos em garantia, depdsito ou outro titulo; (iii) da exactidao dos
documentos de prestacdo de contas, e (iv) se as politicas contabilisticas e os critérios
val orimétricos adoptados pela sociedade conduzem a uma correcta avaliagdo do patrimoénio
e dos resultados.

13.° O relatério a que se refere 0 n° 11.° e 0s pareceres mencionados no nimero anterior devem ser
remetidos ao Banco de Portugal pelo 6rgéo de administracdo da instituicéo, até ao fina do més
de Junho.

14.° Sem prejuizo do disposto no n° 21.°, o relatdrio deve fazer referéncia, no minimo, aos seguintes
aspectos:

Seccéo |
Aspectos gerais

1 - Estrutura organizativa.

2 - Sistema de controlo que habilite o respectivo 6rgdo responsavel, através de informacdo
fidvel e tempestiva sobre a actividade da instituicdo, a verificar a realizagdo dos objectivos
e orientagdes estabel ecidos.

3 - Procedimentos de controlo no que se refere ao cumprimento das normas prudenciais em
vigor, bem como & prestagdo de informag&o financeira fidvel, completa e tempestiva as
autoridades de supervisao.

4 - Procedimentos de controlo da adequacéo das operacdes realizadas com referéncia a:
a) Outras disposicdes legais, regulamentares e estatutarias aplicaveis,
b) Normas internas;
c) OrientagBes dos Grgdos sociais;
d) Normas e usos profissionais e deontol 6gicos;
€) Outras regras relevantes para a institui¢ao.

5 - Garantia da existéncia e seguranca dos activos da institui¢do e dos depositados por terceiros,
mediante arealizacdo de controlos regulares de inventérios com a adequada desagregaco.

6 - Controlo dos riscos da actividade da instituicdo, nomeadamente dos riscos de crédito, de
taxa de juro, de mercado, de liquidez, de liquidacdo de operacdes cambiais, operacional e
de compliance. Relativamente aos riscos de crédito, de taxa de juro, de liquidez, de
liquidacdo de operacBes cambiais, operacional e de compliance, as instituicdes deverdo
indicar a sua adesdo as recomendacGes do Comité de Supervisdo Bancaria de Basileia
(v. anexo).

7 - Regras sobre segregacao de fungBes, nomeadamente nas operagdes de crédito e de mercado,
entre a autorizago, a execucdo, o registo, a guarda de valores e de outra documentagéo e o
respectivo controlo.

8 - Prevencdo do envolvimento dainstituicdo em operagdes rel acionadas com o brangueamento
de capitais, compreendendo designadamente 0s seguintes aspectos:
a) ldentificac8o e insercdo na estrutura organizativa do responsavel pela coordenacdo dos
procedimentos de controlo interno em matéria de branqueamento de capitais, bem como
pela centralizacdo da informagdo e respectiva comunicacdo as autoridades competentes;

b) Métodos utilizados na verificagdo do cumprimento pelas agéncias dos deveres de
identificagdo dos clientes, de conservacdo de documentos, de exame das operacoes, de
recusa de realizacdo de operacdes e de comunicacao de operacOes suspeitas, previstos na
Lei n°11/2004, de 27 de Marco.



¢) Processos utilizados para garantir a adequacdo dos sistemas de controlo interno nas
sucursais ou filiais no estrangeiro (quando aplicavel);

d) Existéncia, ou ndo, de sistemas de informacdo ou de outros procedimentos que permitam
adeteccado (anivel central) de operagdes potencialmente suspeitas;

€) Percurso na comunicagdo das informacOes das suspeitas detectadas, desde o empregado
gue se depara com a operacdo ou cliente potencialmente suspeito até ao responsével
mencionado naalinea a);

f) Programas desenvolvidos no dominio da prevencdo do branqueamento de capitais e
processos Uutilizados para garantir um acompanhamento particular das situacBes
susceptiveis de envolver um maior risco de branqueamento de capitais;

g) Informagdo considerada relevante para avaliar a eficacia dos sistemas instituidos,
incluindo informacdo sobre:

i) O nimero total das operagdes comunicadas, ao abrigo dos artigosn® 7.°e 18.°da L ei
n° 11/2004, de 27 de Marco, bem como a natureza e montante agregado das
operacles em causa;

ii) O nimero total das operagdes analisadas e em relacdo as quais foi decidida a ndo
comunicacdo as autoridades competentes, bem como a natureza e o montante
agregado das operagdes em causa;

iii) As accles de formacdo desenvolvidas e 0 nimero de empregados abrangidos.

9 - Controlo de que ainformag&o contabilistica e financeira € completa, fiavel e tempestiva, em
particular no que respeita aos seus registo, conservacéo e disponibilidade.

10- Metodologia de avaliagdo (prudente e adequada) dos activos e das responsabilidades,
nomeadamente para o efeito de constitui¢ao de provisdes e calculo daimparidade.

11 - Capacidade de reconstitui¢do por ordem cronolégica das operacdes realizadas (justificacdo
de toda a informagdo contabilistica através de documentos de suporte, de forma que sgja
possivel chegar, através deles, aos documentos de sintese final e, destes, aos documentos
de origem).

12 - Informagdo considerada relevante para avaliar a eficacia do plano de contingéncia em
vigor nainstituicéo.

Seccéo 11
Sistemas informaticos

13 - Indicagdo dos sistemas informaticos implementados e sua funcionalidade no &mbito da
actividade desenvolvida, acompanhada de explicacdo sobre a forma como se encontram
documentados.

14 - Controlos regulares das aplicacdes e dos dados.
15 - Procedimento de proteccdo do equipamento, das aplicagdes e dos dados (a fim de prevenir

danos, fraudes e acessos ndo autorizados ao sistema e a informacdo confidencial) e
sintese dos planos de continuidade de negdcio.

Seccéo 111
Auditoriainterna

16 - Breve descricdo da fungdo de auditoria interna, incluindo a auditoria informética. As
instituicdes devem, ainda, indicar a sua adesdo as recomendagbes do Comité de
Supervisdo Bancéria de Basileia (v. Anexo).

17 - Recursos humanos.



18 - Operacdes de auditoria efectuadas, deficiéncias mais relevantes detectadas, respectivo
follow-up, e plano dos trabalhos arealizar.

19 - NUmero médio de meses entre duas inspeccles sucessivas as agéncias e aos Servicos
centrais.

20 - Auditoriainformética.

Seccéo 1V
Deficiéncias de controlo interno

21 - Principais deficiéncias detectadas no sistema de controlo interno; e em caso de auséncia de
deficiéncias detectadas, esse facto devera ser expressamente declarado.

22 - Acgdes adesenvolver para as superar.

CAPITULOIII
Aspectos especificos do sistema de controlo inter no dos grupos financeir os

15.° Definigdes:

1) “Empresa-mag” - a pessoa colectiva que, dentro do perimetro de consolidac&o relevante para
efeitos da supervisdo prudencial, exerce, em Ultima instancia, o dominio sobre outra(s)
pessoa(s) colectiva(s) — sua(s) filia(ais) —, sendo responsavel pela situagdo financeira
consolidada ou sub-consolidada, bem como pela informacdo necesséria ao exercicio da
supervisdo prudencial, nos termos do Aviso n° 8/94;

2) “Estabelecimento off-shore” - a entidade (filial ou sucursal) estabelecida em territério,
incluindo o nacional, caracterizado por atrair um volume significativo de actividade com
nado residentes, em virtude, designadamente da existéncia: de regimes menos exigentes de
obtenc¢do de autorizag8o para o exercicio da actividade bancaria e de supervisao; de regime
especial de sigilo bancério; de vantagens fiscais, de legislacdo diferenciada para
residentes/ndo residentes; de facilidades de criagdo de veiculos de finalidade especial
(special purpose vehicles— SPVs).

16.° A empresa-mée deve dispor de um sistema de controlo interno que permita um efectivo controlo
dos riscos associados a actividade de grupo.

17.° O sistema de controlo interno deve:

1) Prever os procedimentos adequados ao objectivo do cumprimento, em cada momento, dos
limites e relacBes referidos no n° 1.° do Aviso n° 8/94, de 15 de Novembro, assim como
para o reporte da informacdo necess&ria a supervisdo prudencial em base consolidada;

2) Permitir realizar eficazmente o controlo e a gestéo das filiais, assegurando a implementacéo
de processos destinados a recolha da informagao essencial para o efeito e, nomeadamente,
de forma a proceder a0 efectivo controlo dos riscos associados a sua actividade;

3) Ingtituir o controlo necessario a obtengéo de toda a informagdo relevante para o processo de
consolidagdo — informagdo contabilistica e demais elementos informativos;

4) Definir de forma clara o conteido e formato da informacdo a reportar pelas entidades
incluidas no perimetro de consolidagdo, as quais devem estar dotadas dos meios
necessarios a referida prestag@o de elementos;

5) Estabelecer procedimentos de informacdo de modo a identificar, medir e controlar
eficazmente as operacBes intragrupo, sua hatureza e caracteristica, assm como as
concentracfes de riscos;

6) Contemplar os procedimentos adequados para garantir que a informacdo de gestdo é
coerente entre as véarias entidades, de tal modo que a empresa-mée possa medir, seguir e
controlar 0s riscos em que 0 grupo incorre;



7) Possibilitar o cumprimento, a todo o momento, dos récios e limites prudenciais em base
consolidada, respectivo reporte ao Banco de Portugal e procedimentos estabel ecidos para a
consolidagéo.

18.° A funcdo da auditoria interna devera ser adequada a dimens3o e a natureza das actividades do
grupo, supervisionando a eficicia e a adequacdo dos controlos internos e zelando pela
fiabilidade e pela pontualidade da informacdo reportada pelas filiais, bem como pelo
cumprimento das normas internas e dos procedimentos definidos.

CAPITULO IV
Relatério de controlo interno do Grupo

19.° O 6rgéo de administragdo da “empresa-méae” deve elaborar um relatério sintético sobre o sistema
de controlo interno do grupo, estruturado de forma a, no minimo, abranger os seguintes
aspectos:

1) Estrutura organizativa do grupo;

2) Relatério de controlo interno da empresa-mae, elaborado nos termos do capitulo 11, dando
assim cumprimento ao disposto no n° 11.°;

3) Descricdo do sistema de controlo interno, para as areas relacionadas com a actividade do
grupo, nomeadamente para as seguintes:

a) Actividades e fungdes centralizadas resultantes daintegracéo de éreas do grupo;

b) Sistema de informaco;

c) Cumprimento dos récios e limites prudenciais em base consolidada;

d) Reporte dos mapas prudenciais em base consolidada ao Banco de Portugal;

€) Procedimentos de consolidacso;

f) Prevencdo do envolvimento em operacbes de branqueamento de capitais e
financiamento de terrorismo;

g) Expansdo internacional das actividades do grupo, particularizando o sistema de
informacédo de gestdo e de controlo de riscos instituido;

h) Estabelecimentos offshore, nomeadamente sistema de informacdo de gestdo e de
controlo de riscos implementado em fungdo das exigéncias especificas resultantes das
actividades do grupo;

i) Deficiéncias do sistema de controlo interno detectadas e ac¢des a desenvolver para as
superar.

4) Relatérios de cada uma das entidades sujeitas a supervisdo em base consolidada ou
subconsolidada (empresasmée e filiais, incluindo todas as filiais no estrangeiro),
elaborados nos termos do capitulo 11, e respectivos pareceres previstos no n° 12.° (no caso
dasfiliais no exterior, estes pareceres podem ser produzidos pela empresa-mae).

20.° O relatério a que se refere 0 N° 19.° deve ser acompanhado de:

1) Um parecer do 6rgdo de fiscalizagdo da empresa-mée, com opinido detalhada sobre a
adequacdo do sistema de controlo interno do grupo, nos termos previstosno n® 1 do n® 12.°
deste aviso, no qual deve pronunciar-se, no minimo, quanto:

a) Ao efectivo controlo dos riscos emergentes das actividades e fungdes a nivel de grupo;

b) A cada uma das filiais no exterior, podendo tal opinido ser fundamentada nos
respectivos pareceres elaborados para o efeito pelos érgéos de fiscalizacdo de cada
uma das filiais, caso em que, no entanto, a responsabilidade pelos mesmos, para
efeitos do presente capitulo, é do 6rgéo de fiscalizagdo da empresa-mée;

c) A actividade das entidades do grupo prosseguida através de estabel ecimentos offshore.

2) Um parecer do revisor oficia de contas sobre a adequacdo do controlo interno, circunscrito a
andlise do controlo interno subjacente ao processo de preparacdo e de divulgacdo de
informacdo financeira consolidada (relato financeiro), nos termos previstos no n° 2 do
n° 12.° deste aviso.



21.° As tarefas centralizadas das vérias entidades do grupo podem ser incluidas por referéncia a parte
do relatério de controlo interno da empresa-mée, ou de qualquer dessas entidades, em que as
mesmas sejam descritas.

22.° O relatério de controlo interno do grupo, incluindo os relatérios e pareceres referidos no n° 4 do
n° 19.° deve ser remetido anuamente ao Banco de Portugal, pelo érgdo de administracdo da
empresa-mae, até ao final do més de Junho, acompanhado dos pareceres da empresa-mae
mencionados no n° 20.°.

CAPITULOV
Disposi¢éo revogatoria

23.° E revogada a I nstrucéo n° 72/96, de 17 de Junho.
Todas as referéncias realizadas para areferidainstrucdo consideram-se feitas para este aviso.

Lisboa, 3 de Maio de 2006. - O Governador, Vitor Constancio.



