Anexo ao Aviso do Banco de Portugal n° 18/2012

ANEXO

Seccdo | - Estrutura organizativa
1 - Descric8o da estrutura organizativa da institui¢éo;

2 - Descricdo da estrutura societaria do grupo, incluindo uma lista de todas as entidades que o
integram (aplicavel apenas aos planos de resolucdo ao nivel do grupo);

3 - Organograma completo da estrutura societéria do grupo, incluindo todas as entidades que o
integram (aplicavel apenas aos planos de resolucéo ao nivel do grupo);

4 - |dentificacdo dos acionistas com participacdo superior a2 % no capital social ou nos direitos de
voto dainstituicdo e das restantes entidades do grupo;

5 - Morada da sede e identificagdo dos membros do 6rgéo de administracdo de cada entidade do
grupo (aplicavel apenas aos planos de resolucéo ao nivel do grupo);

6 - Identificagdo (quando aplicavel) das autoridades de supervisio e de resolugéo de cada entidade
gue integra o grupo (aplicavel apenas aos planos de resolugéo ao nivel do grupo);

7 - Descricéo das funcdes e responsabilidades de cada membro do 6rgdo de administracdo da
instituicéo.

Seccdo || - Estrutura de negécio e operacional

8 - ldentificag@o de todas as fungbes de negdcio da instituicdo e do grupo, entendendo-se como
"fun¢do de negdcio" o conjunto estruturado de atividades, de processos ou de operacBes que sdo
desenvolvidos internamente na instituicdo ou no grupo, com vista a atingir os objetivos da
organizagdo ou a dar suporte a outras fungées ou linhas de negécio;

9 - ldentificagdo de todas as linhas de negécio da instituicdo e do grupo, com desagregacdo das
geografias (paises e regifes) onde cada linha de negécio é desenvolvida;

10 - Correspondéncia entre cada fungéo de negdécio identificada no ponto 8 e as linhas de negocio
servidas por essa funcgéo;

11 - Correspondéncia entre cada linha de negécio identificada no ponto 9 e cada entidade do grupo
(aplicavel apenas aos planos de resolucdo ao nivel do grupo);

12 - Identificacgo das funcBGes de negdcio criticas da instituicdo e do grupo, bem como dos
critérios que serviram de base a essa identificacdo. Por "funcgdes de negdcio criticas' deve entender-se
aquelas que, no caso de serem interrompidas, sdo suscetiveis de gerar implicagBes significativas na
continuidade da atividade, na reputaco, na situaco financeira e ou nas contrapartes da institui¢éo;

13 - Identificac8o das linhas de negdcio criticas da instituicéo e do grupo, bem como dos critérios
gue serviram de base a essa identificagdo. Por "linhas de negdcio criticas’ deve entender-se aquelas
gue assumem maior preponderéncia nos resultados da instituicdo ou do grupo e ou aquelas que, no
caso de a ingtituicdo ou o grupo deixarem de prestar os correspondentes servigos financeiros, sdo
suscetivels de gerar implicacfes significativas na reputagdo, na situagdo financeira e ou nas
contrapartes da ingtitui¢cdo, especialmente nos seus clientes, bem como nos mercados onde a linha de
negocio é desenvolvida;

14 - Correspondéncia entre as linhas de negdcio criticas da institui¢do ou do grupo e os ativos e
passivos especiamente afetos a essas linhas de negdcio, tendo por referéncia, no caso dos grupos,
cada entidade que integra esse grupo;

15 - Identificag8o e contactos dos primeiros responsaveis por cada funcdo de negdcio critica;

16 - ldentificag@o e morada das instalagdes onde é desenvolvida cada funcédo de negdcio, bem
como das instalagBes onde estéo localizadas as infraestruturas que déo suporte as funcdes de negdcio
criticas;

17 - Identificag@o dos sistemas e aplicagdes informéticos e de comunicagdes, e respetivas licengas,
gue se afigurem criticos para o desenvolvimento/operacionalizacdo de cada fun¢do de negdcio,



incluindo os sistemas em que a instituicdo ou o grupo redliza operagBes em nUmero ou montante
materialmente significativo, bem como dos sistemas de informagdo de gestdo, incluindo os que sdo
utilizados no &mbito da gest&o do risco, contabilidade e reporte financeiro e regulamentar;

18 - Identificacdo e contactos dos primeiros responsaveis por cada sistema critico de tecnologias
dainformacdo e de comunicagoes;

19 - Identificac8o dos prestadores de servicos envolvidos em cada funcéo de negécio critica e
descricdo das suas responsabilidades, incluindo os proprietérios dos sistemas identificados nos pontos
15 e 16;

20 - Copia dos contratos celebrados com cada prestador de servicos envolvido em funcBes de
negocio criticas,

21 - Interligacdes e interdependéncias entre as diferentes entidades do grupo quanto a existéncia de
pessoal, instalagdes e sistemas comuns ou partilhados;

22 - Relatério do auditor interno relativamente a adequagdo do plano de continuidade de negécio
dainstituicéo, face ao disposto na Carta Circular do Banco de Portugal n.° 75/2010/DSB.

Secgéo 111 - Informacéo financeira
A. Enquadramento

23 - Descricdo do modelo de negdcio e das estratégias de financiamento da instituicdo ou do
grupo;

24 - Descricdo das politicas de gestéo da liquidez e da situacdo de liquidez da instituicéio ou do
grupo, incluindo a descricdo dos mecanismos de financiamento de emergéncia susceptiveis de ser
utilizados no caso da aplicagdo de medidas de resolucdo e a identificacdo das relacbes de
financiamento no &mbito do grupo €

25 - Descricdo das atividades reconhecidas nas rubricas extrapatrimoniais, estratégias de cobertura
e préticas contabilisticas;

B. Dados financeir os

26 - ldentificacdo da quota de mercado da instituicdo ou do grupo em cada linha de negécio
(especialmente, em termos de depdsitos e de concessdo de crédito), com especificacdo por cada zona
geogréfica (paises e regides);

27 - Apresentacdo da estrutura e montantes do passivo da instituicdo e das outras entidades que
integram o grupo, com estratificacdo por tipos, por prazos de divida e por tipo de contraparte:

Dos passivos garantidos, ndo garantidos e subordinados; e
Da hierarquia dos passivos segundo o regime de insolvéncia em vigor.

28 - A desagregacdo do passivo por tipo de contraparte deve especificar as responsabilidades
sobre: a) Bancos centrais; b) Setor publico; ¢) Outras instituigdes financeiras; d) Entidades do grupo
(entidades financeiras); €) Entidades do grupo (entidades ndo financeiras); f) Empresas ndo
financeiras; g) Particulares.

29 - Apresentacdo da estrutura do ativo dainstituicéo e das outras entidades que integram o grupo,
com indicacdo do conjunto de ativos que sdo considerados necessarios para o desenvolvimento de
cada linha de negécio critica;

30 - Relagdo quantificada das posi¢des extrapatrimoniais da instituicdo (nomeadamente, o tipo de
exposicdo e a sua hatureza, revogavel ou irrevogavel) e das outras entidades do grupo, incluindo uma
correspondéncia entre essas exposi¢des e as linhas de negdcio com as quai s estdo relacionadas,

31 - Informacdo sobre os instrumentos derivados a que a ingtituicdo se encontra exposta, com
indicacdo dos valores nocionais, por tipo de instrumento, por classes de ativos subjacentes, por
contraparte e por objetivo (cobertura ou negociacao);

32 - Relagcdo completa dos depositantes da instituicéo e das outras entidades do grupo que estgjam
autorizadas a receber depositos, nos termos previstos no Aviso do Banco de Portugal n.° 9/2009 e na
Instrucéo do Banco de Portugal n.° 25/2009;

33 - Quantificacdo e identificacdo de todas as exposi¢cdes intragrupo da instituicdo e das
exposi¢cdes de outras entidades do grupo perante a instituicdo, incluindo a identificacdo de cada
contraparte, do tipo de exposi¢do e do respetivo montante;



34 - Quantificacdo e identificacdo das exposi¢cdes de outras ingtituicdes financeiras perante a
ingtituicdo e perante outras entidades do grupo, incluindo a identificacdo de cada contraparte
(nomeadamente a firma ou denominacdo social, o nimero de identificagéo fiscal e o tipo de instituicéo
financeira), o tipo de exposi¢ao e o respetivo montante;

35 - Relagdo completa dos ativos livres de 6nus ou encargos no balanco dainstituicdo que ndo sdo
elegiveis para operagbes de financiamento junto do Eurosistema, mas que poderiam ser
potencia mente utilizados em operacdes de liquidez de emergéncia;

36 - Relagdo completa dos ativos onerados no balango da instituicdo, com estratificacdo dos
beneficiéarios de cada énus ou encargo segundo a classificacdo de contrapartes prevista no ponto 27, e
indicacdo dajurisdi¢do em que se encontram os ativos onerados;

37 - ldentificacdo (quanto ao tipo de contrato, contrapartes e montantes envolvidos) de todos os
contratos celebrados pela institui¢do ou por outras entidades do grupo com entidades terceiras, cujas
condicBes prevejam 0 seu eventual vencimento antecipado na sequéncia da aplicacdo de medidas de
resolucéo.

Secgdo 1V - Anadlise qualitativa relacionada com a informagéo financeira
38 - Relativamente a cada tépico previsto no ponto I11.B:

Descric@o do processo de obtencdo da informagdo (fontes, processo de preparacéo e verificagdo
dos dados);

Identificacdo do periodo de tempo necessério para atudizar e apresentar as informagdes em causa,
nomeadamente apds solicitagdo do Banco de Portugal;

39 - Identificacdo das contrapartes cujo eventua incumprimento provogque um impacto material na
situacdo financeira dainstitui¢do ou do grupo;

40 - ldentificagdo das interligacBes ou interdependéncias financeiras entre as diferentes entidades
do grupo relativamente aos mecanismos relacionados com o capital, o financiamento ou a liquidez,
riscos de crédito existentes ou potenciais, acordos de contragarantia (cross guarantee agreements),
garantias cruzadas (cross colateral arrangements), disposi¢cdes em matéria de incumprimento cruzado
(cross default provisions), mecanismos de compensacdo entre filiais (cross affiliate netting
arrangements), mecanismos de transferéncia de risco e de compra e venda simultaneas (back to back
trading arrangements) e acordos de nivel de servico (service level agreements);

41 - Identificacdo dos contratos celebrados com Centrais de Depdsito de Titulos e ou custodiantes
relacionados com os ativos elegiveis para as operagdes de crédito do Eurosistema.

Seccdo V - Governacdo do plano deresolucéo

42 - |dentificac8o e contactos do responsavel pela prestacéo da informacdo prevista no presente
Anexo e dos responsaveis pelas diferentes entidades do grupo e funcdes de negdcio criticas;

43 - Descri¢do dos mecanismos implementados pela institui¢do para assegurar que, em caso de
resolucdo, o Banco de Portugal dispora, a todo o momento e num prazo curto, de informacdo
atualizada rel ativamente aos elementos previstos no presente Anexo.

Seccdo VI - Sistemas de pagamento

44 - |dentificagdo de cada sistema de pagamentos, compensacao ou liquidac&o de que a instituicéo
€ direta ou indiretamente membro (por exemplo, TARGET2, EUROL, "Correspondent banking", CLS,
Interbolsa ou outras centrais de depésito de titulos, SICOI - Multibanco, Cheques, efeitos, débitos
diretos, transferéncias a crédito);

45 - Lista das entidades as quais sgjam fornecidos servigos de pagamento e descri¢éo dos mesmos
(por exemplo, representacdo de outras institui¢des no TARGET2 ou ho SICOI);

46 - Lista e descricdo de todas as aplicacles, servicos e canais de comunicagao Necessarios para
assegurar o funcionamento regular e eficaz e o processamento de operagdes através de cada um dos
sistemas identificados, de um ponto de vista "end-to-end" (desde o ordenante inicial até ao
beneficiario fina);

47 - Relativamente a cada sistema (e, quando aplicavel, relativamente a cada aplicacdo e servico),
devem ser apresentados as seguintes elementos informativos:

i) O Manual de Utilizador e qualquer outra documentacdo relevante, incluindo os planos de
continuidade de negdcio e uma checklist diaria de atividades,



i) Descricdo da politica de gestdo de acessos (por exemplo, perfis, privilégios, aces sujeitas ao
principio dos quatro olhos, administradores de acessos, periodo de tempo necessario para a criagéo,
eliminagdo e alteracdo de utilizadores);

iii) Lista de contactos dos colaboradores indispensaveis para assegurar o funcionamento regular e
eficaz e 0 processamento de operagdes em cada sistema (incluindo os respetivos departamentos e
instalagdes fisicas), do ponto de vista do negdcio e das tecnologias da informacdo, tendo em
consideracdo todas as aplicactes e servigos identificados;

iv) Lista e a descricdo de quaisquer pardmetros passiveis de ateracdo a fim de controlar as
operacdes processadas através de cada sistema (por exemplo, o valor méximo de transferéncias a
crédito realizadas através do home banking, o valor maximo de pagamentos iniciados pelo back office
da instituicdio sem necessidade de autorizacdo especifica, parametros geridos ao nivel das contas de
depdsitos);

V) ldentificacéo das contrapartes principais ou mais criticas em cada sistema;

vi) Lista de contactos de todas as contrapartes que devem ser informadas no caso da aplicacéo de
medidas de resolucdo, incluindo a indicacdo acerca do meio mais adequado para o efeito (por
exemplo, mensagens SWIFT ou e-mail);

vii) "Datas criticas" por sistema, isto €, quando o valor e ou o volume de operaces aumenta (por
exemplo, no final de cada més, em dezembro, etc.) ou quando existam operagGes criticas a processar;

viii) Lista e descricdo das agdes criticas que devem ser executadas regularmente (incluindo a data e
hora devidas) de modo a assegurar a correta utilizagdo dos sistemas, e o pessoal envolvido;

48 - Lista de todos os tipos de instrumentos de pagamento disponibilizados aos clientes (por
exemplo, cheques, cartdes de débito e de crédito, transferéncias, débitos diretos, efeitos);

49 - Lista e descricdo de todas as aplicacBes e servigos necessarios para assegurar que 0S
instrumentos de pagamento podem ser disponibilizados e utilizados pelos clientes sem qualquer
perturbacso;

50 - Lista de contactos dos primeiros responsaveis de todos os prestadores de servicos relevantes,

51 - Descricdo de qualquer outro aspeto considerado relevante para assegurar a utilizacdo regular e
eficaz dos sistemas de pagamentos, compensacdo ou liguidagdo, bem como dos instrumentos de
pagamento.

Seccdo VII - Seguranca fisica e gestao de instalagoes
A. InstalacBes

52 - Listade edificios e agéncias, incluindo a respetiva morada, area total e nimero de pessoal por
edificio/agéncia;

53 - Localizagdo de zonas nevrégicas (edificio e piso):
Salas de controlo de seguranca (principal e secundérias);
Centro de dados e telecomunicacdes (principal e secundérios);
Disaster recovery site;
Arquivos de documentos fisicos (principal e secundarios);
Zona da administraco;
Sala de mercados;
Salade correio;
Cofres,
Geradores e principais UPS;
Outros;
B. Organizacdo da seguranca

54 - Politica geral de seguranca fisica (incluindo a especificacdo dos servigos prestados por
colaboradores da propriainstituicdo e por entidades subcontratadas);

55 - Organograma;



56 - Descricdo da organizacdo da vigilancia remota das agéncias (nomeadamente, entidades
subcontratadas, sala de controlo principal, etc.);

C. ldentificagdo e contactos dos técnicos de seguranca
57 - Principal responsavel (e outros responsaveis) pela seguranca;
58 - Principal responsavel (e outros responsaveis) pela gestéo de instal agies;
59 - Outro pessoal relevante.

D. Prestador es de servigos no &mbito da segurancga e da gestéo
deinstalacgbes (outsourcing)

60 - Identificacdo do prestador de servicos (firma ou denominag&o social), gestor do contrato] e
supervisores locais - nomes e contactos relativos a:

Porteiros e vigilancia gerdl;
Alarmes e sistemas de monitorizacdo com CCTV;
Transporte de fundos;
Manutencéo, instalacdo e programacéo de sistemas de seguranca;
Manutencéo de instal acOes.
Seccéo VIII - Obstéculos a resolugéo

61 - Andlise qualitativa acerca dos potenciais obstaculos a aplicacdo de medidas de resolucéo,
nomeadamente acerca da segregacdo de fungBes de negécio criticas no ambito da instituicdo ou do
grupo, num curto periodo de tempo e assegurando a continuidade dos servicos prestados;

62 - ldentificacdo da gama de solucBes possiveis para ultrapassar os obstaculos identificados de
acordo com o ponto anterior.



