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Carta Circular n° 10/2001/DSBDR de 17-05-2001

ASSUNTO: Prestacéo de servicos financeir os atr avés da | nter net: Recomendacdes prudenciais.

Tem-se assistido, nos Ultimos anos, a um aumento do uso de meios electronicos na prestacdo de
servigos pelas ingtituicdes de crédito e sociedades financeiras. Em particular, a Internet tem-se
desenvolvido rapidamente, nos tempos mais recentes, como um novo canal de distribuicdo de servicos
financeiros. Se por um lado, este meio de comunicagcdo veio criar novas oportunidades para as
instituicBes financeiras, proporcionando, nomeadamente, reducdo de custos, uma mais facil expansdo
internacional e uma maior disponibilidade para oferecer produtos “por medida’, por outro lado, a
entrada de novos fornecedores no mercado e a intensificagdo da concorréncia - a que acrescem 0s
riscos associados a algumas das caracteristicas da tecnologia utilizada pela Internet - sdo motivos de
preocupagdo para as ingtituicBes envolvidas, bem como para as autoridades encarregadas da sua
supervisdo prudencial.

Conguanto os actuais requisitos de fundos proprios e as demais regras prudenciais se apliquem da
mesma forma as actividades bancérias tradicionais e a banca electrénica, os canais electronicos de
distribuicdo de servicos financeiros colocam questdes prudenciais que devem ser abordadas de um
modo diferente, quer pelas instituicdes, quer pelas autoridades de supervisio.

Neste contexto, 0 Banco de Portugal entendeu oportuno transmitir um conjunto de normas dirigidas as
instituicBes que recorrem a rede Internet, como canal de distribuicdo dos seus servicos, para serem
tidas em conta, no ambito da sua organizagdo e controlo interno; encontrando-se, porém, a prestagdo
de servicos financeiros por via electronica ainda numa fase inicial do seu desenvolvimento,
considerou-se ser mais adequado dar aguele normativo o caracter de recomendagdes, numa primeira
fase, a fim de evitar que um caracter imperativo do mesmo pudesse, potencialmente, restringir a
inovagdo tecnol égica neste dominio.

Assim, no documento anexo sao abordados 0s principais riscos a que as instituicdes que recorrem a
Internet se encontram expostas, com particular relevancia para as ingtituicfes que dispdem de websites
transaccionais, seguindo-se um conjunto de recomendagdes que as mesmas devem observar ao nivel
da sua organizacéo e do seu controlo interno. Em anexo ao referido documento, séo apresentados, a
titulo de ilustragdo, um conjunto de aspectos concretos que requerem uma atencdo particular e que
permitirdo as institui¢bes verificar o nivel de adequacdo da organizagdo existente ou projectada.

O Banco de Portugal propde-se, apés um certo periodo, avaliar a adequacdo das presentes
recomendagoes, verificando se se torna necess&rio proceder a sua adaptacdo, quer por virtude da
evolugdo tecnolégica, entretanto ocorrida, quer por exigéncias da abordagem prudencial a nivel
internacional.

Enviada a:
Instituices de Crédito, Sociedades Financeiras, Sociedades Gestoras de Participagdes Sociais e
Outras Sociedades Financeiras.



Servigos financeir os prestados através da | nternet: recomendacgdes prudenciais

| — Introducéo

1

Ao longo das duas (ltimas décadas, a natureza dos canais de distribui¢do dos servigos financeiros
mudou profundamente em fungdo dos desenvolvimentos tecnolégicos ocorridos. As ATM's, os
pagamentos através de cartdes electrénicos e a banca telefonica foram introduzidos ja ha algum
tempo. Presentemente, a Internet estd graduamente a ganhar relevancia como meio de
distribuicdo, diferindo dos anteriores pela acessibilidade e cobertura muito mais amplas. Apesar
de o nimero de clientes da banca electronica ainda ser limitado, aquele nimero podera crescer
substancialmente num prazo relativamente curto. Este crescimento sera estimulado pelos
desenvolvimentos esperados relativamente a seguranca das transaccfes através da Internet e pela
disponibilizago de livre acesso a esse meio de comunicagéo.

Embora o presente documento aborde primordial mente a prestacdo de servicos financeiros através
da Internet, o seu ambito de aplicagéo devera ser entendido como abrangendo qualquer prestacdo
de servicos financeiros que envolva a transferéncia de informacdo através de dados electrénicos
entre partes através de uma rede. Essa rede pode ser uma rede de computadores, tal como a
Internet, mas também pode ser uma rede de telecomunicagBes, incluindo uma rede de
telecomuni cagBes méveis, ou uma rede de televisdo, incluindo a rede de televisdo por cabo.

Um grande ndmero de institui¢des de crédito e de sociedades financeiras portuguesas dispde de
um site na Internet. Através deste website, uma institui¢ao pode atingir diferentes objectivos. Se
apenas pretender fornecer informagBes sobre a instituicdo, sobre a sua gama de produtos e
servicos, sobre a sua rede de agéncias e a sua estrutura tariféria, estamos perante um website
puramente informativo. Se o site comportar fungdes pedagdgicas e de consulta, estamos na
presenca de um website interactivo. No caso de o site permitir o fornecimento de servicos
financeiros, como sgjam a transferéncia de fundos, a realizac8o de pagamentos, a contratacdo de
créditos ou ainda realizar operacdes de compra ou de venda de instrumentos financeiros (investir
em linha), falamos de um website transaccional.

Dado osriscos a que se encontram associados, sdo principalmente os websites transaccionais que
merecem uma atencdo particular sob o ponto de vista prudencial.

No presente documento enumeram-se as principais disposi ¢des regulamentares e prudenciais que,
em aplicacdo, nomeadamente do disposto nos artigos 73.° e 93.2, n°1, do Regime Gera das
InstituicBes de Crédito e Sociedades Financeiras, as instituicfes devem ter em conta na el aboracéo
da sua organizacdo e do seu controlo interno. Uma check-list, anexa ao documento, inventaria
uma série de matérias concretas que requerem uma atencdo particular e para as quais se formulam
recomendagdes, que deverdo permitir as instituices que recorrem a Internet verificar a adequacéo
da sua organizacao.

Para efeitos do presente documento, entende-se por instituicdes as instituicdes de crédito e as
sociedades financeiras, autorizadas em Portugal, que através de um website oferecem ou prestam
servicos bancarios e servigos de investimento. Sem prejuizo das competéncias das autoridades de
supervisdo do pais de origem, no dominio da organizacdo e do controlo interno, as presentes
orientacbes aplicam-se iguamente as sucursais das instituicdes de crédito e de sociedades
financeiras da Unido Europeia na medida em que agquelas orientagdes fazem parte integrante das
disposicdes aplicaveis em Portugal por razdes de interesse geral, entre as quais as regras de
conduta.



Il — Recomendac8es prudenciais

A —Principios e riscos associados a pr estacdo de servicos financeir os atr avés da I nternet

Sem prejuizo do respeito pelo quadro das disposicOes legais e regulamentares que se aplicam a
prestacdo de servicos financeiros, as instituicbes devem dispor de uma estrutura e de uma
organizagdo adequadas, de mecanismos de controlo e de seguranca no dominio informético, bem
como de procedimentos de controlo interno apropriados, a fim de cobrir os riscos especificos
associados ao novo canal de distribui¢éo.

Estes riscos — cuja ocorréncia pode ter um impacto importante sobre a situagdo financeira da
instituicdo — englobam nomeadamente:

a) O risco legal, ou sgja, o risco de perdas resultante de uma inadegquada conformidade com
as normas legais e regulamentares aplicaveis. A utilizacdo de um novo cana de distribuicéo
obriga a instituicdo a examinar uma série de novas situagdes juridicas, em Portugal ou no
estrangeiro, que requerem um enquadramento adequado. Este risco € particularmente
importante no caso da prestacdo de servicos transfronteiras, caso em que as instituicdes tém de
respeitar regras emitidas noutros paises, podendo existir alguma incerteza acerca da sua
interpretacdo com respeito a Internet. Este € um risco particular para as instituicdes cujas
actividades electronicas sdo desenvolvidas, no todo ou em parte, por organizacGes externas
(outsourcing).

b) O risco operacional: quando relacionado com as actividades desenvolvidas através da
Internet, este risco refere-se, principalmente, a aspectos de seguranca, incluindo a verificacdo
da identidade e da autenticidade das pessoas, ainibi¢ao de acessos ndo autorizados ao sistema
e a protecgdo da privacidade. Os novos servicos, que podem influenciar de forma significativa
0 exercicio da actividade e a estrutura financeira da instituicdo, pressupfem a existéncia de
novos sistemas e de novos procedimentos, bem como de novos clientes, novas contrapartes e
novos fornecedores de servicos, o que implica que as operacBes devem ser seguidas pelos
colaboradores da institui¢éo, os quais deverao ter recebido formagao especifica neste dominio.

C) O risco de reputacdo: ainstituicdo pode conhecer uma degradacdo da sua reputacdo se a
prestacdo de servicos através da Internet for deficiente ou ndo fiavel, se ndo responder as
expectativas dos utilizadores e do publico, ou se apresentar lacunas ou comportar infraccoes
em termos das disposi¢les gerais e regulamentares portuguesas e/ou estrangeiras. Dado que a
velocidade da realizacdo das operacfes através da Internet € muito mais rapida do que nos
outros canais de distribuicdo, este tipo de risco é mais elevado do que para a prestacdo de
servicos financeiros nos moldes tradicionais.

d) O risco estratégico, ou sga, o risco de um efeito adverso nos lucros como resultado de
uma inadeguada resposta a mudangas ocorridas no mercado, ou de uma incorrecta decisdo ou
daincorrecta implementacéo das decisdes.

€) O risco de liquidez: o risco de a instituicdo ndo se encontrar em condices de cumprir
tempestivamente as suas obrigacBes de pagamento por falta de meios liquidos. A Internet
possibilita que os clientes pesquisem facilmente qual a instituicdo que oferece melhores
condicdes (por exemplo a taxa de depositos mais elevada). Quer isto dizer que se houver uma
mudanca na taxa de juro, os clientes irdo trocar de instituicdo a uma larga escala e muito
rapidamente, o que significa que as instituicdes poderdo experimentar grandes flutuacdes na
sualiquidez.

B — Recomendacdes relativas a organizacdo e ao controlo interno das instituicoes.

B.1. Generalidades

1

Antes de abrir um website, a instituicdo deve adaptar a sua organizacdo e o seu controlo interno
em funcdo dos riscos identificados e, se necessario, testar os sistemas. A ingtituicdo devera, para
esses efeitos, ter em conta as orientacfes prudenciais a seguir enunciadas, quando elas respeitam,
nomeadamente, a politica geral da instituicdo, bem como sobre aspectos organizacionais
especificos ligados a oferta de servicos através da Internet, tais como o enquadramento juridico e
operacional da actividade, a identificacdo de clientes, etc. Sd0 igualmente relevantes os aspectos
gue tratam do respeito pelas regras de conduta e o respeito das obrigacdes que cabem ainstituicdo
guando os servicos fornecidos através da I nternet apresentam um carécter transfronteiras.



2.

Uma check-list detalhada, junta em anexo, enumera por tema — a titulo de comentario — uma série
de pontos concretos e de recomendacfes sobre a organizagcdo e o controlo interno. Esta lista
podera servir de guia a ingtituicdo para verificar o caracter adequado da sua prestacéo (ou do seu
projecto de prestacéo) de servicgos financeiros através da | nternet.

B.2. Aspectos de palitica

3.

O 6rgdo de administracéo da instituicdo deve definir a sua politica e a sua estratégia para o
projecto Internet bem como para a organizagdo e acompanhamento das operacGes em questdo. A
concepcdo e aplicacdo de estratégias a nivel da Internet devera ser objecto de uma andlise
cuidadosa, devendo as suas consequéncias ser bem compreendidas pelos 6rgdos de gestdo. Neste
ambito, podem referir-se os pontos seguintes:

a) Defini¢éo da politica geral, financeira e comercial;

b) Determinagdo daforma e do contelido do website;

) Fixag&o das opgdes técnicas e da politica de seguranca;

d) Determinagdo da gestéo dos riscos e do envolvimento dos diferentes niveis de controlo da
instituicdo (controlo interno, auditoriainterna e externa, revisor oficial de contas);

€) Exame e controlo das implicagdes e riscos juridicos;

f) Determinagdo dos meios e procedimentos em matéria de conservagéo de dados.

B.3. Relacdes contratuais

1

A instituicdo deve dar especial atencdo ao enquadramento juridico da actividade, recorrendo, se
necessario, a consultoria juridica externa, acerca, nomeadamente, das relacées com o fornecedor
datecnologia, com os utilizadores do servigo Internet, bem como com as contrapartes envolvidas
nesta actividade.

As ingtituicbes devem fornecer aos potenciais clientes uma informacdo adegquada sobre os
servigos on-line que se propdem prestar e conceder uma atengao especial aredacgdo dos contratos
(novos ou adaptacdo dos existentes), regulamentos ou condi¢Bes gerais. O contrato deve incluir
uma descri¢éo precisa da natureza e do ambito dos servicos fornecidos.

Relativamente a relagdo “instituicao/fornecedor da tecnologid’, € muito importante que as
instituicBes possam dispor de garantias suficientes no que se refere a capacidade financeira do
fornecedor, bem como da fiabilidade, integridade, seguranca de funcionamento e
desenvolvimento futuro da tecnologia fornecida. Estas garantias devem assegurar a continuidade
da prestacdo de servicos.

B.4. Seguranca

4,

A instituicdo deve colocar em funcionamento um dispositivo que garanta uma seguranca adequada
do seu website, da sua infra-estrutura e das operacdes e deve dispor, igualmente, de planos de
contingéncia adequados para o caso em que a prestacéo de servicos em linha sgjainterrompida. A
verificagcdo deste dispositivo deve ser efectuada através dos sistemas de controlo interno e ser
contemplada nas actividades de auditoriainterna e/ou externa da instituicéo.

B.5 Aspectos operacionais

5.

A instituicgo deve acompanhar de forma adequada as operagdes que lhe sdo transmitidas através
da Internet e prever procedimentos que permitam garantir o norma desenvolvimento das
operacdes e controlar os riscos incorridos. A ingtituicdo deve assegurar que os colaboradores que
utilizam (ou sejam susceptiveis de vir a utilizar) as aplicagGes Internet, tenham recebido formacéo
adequada.

Convém notar, por outro lado, que o respeito de certas disposi¢cOes legais ou regulamentares
implica que a instituicdo possa suspender a execucdo de transaccBes por conta dos clientes a fim
de que possa redlizar controlos de conformidade e/ou possa recusar a sua execucao (por exemplo
em caso de suspeita de branqueamento de capitais.).

B.6. I dentificacdo do cliente a distancia



B.7

1

B.8.

O artigo 3.° do Decreto-Lei n° 313/93, de 15 de Setembro, bem como a Instru¢do do Banco de
Portugal n® 70/96, estabelecem deveres especiais de identificacdo dos clientes sempre que as
instituicdes se proponham iniciar relacBes de negdcio ou efectuar transacgdes ocasionais cujo
montante, isoladamente ou em conjunto, atinja ou ultrapasse 2 500 000$00, quer estas operacdes
se efectuem presencialmente quer ndo. A regulamentacdo imp8e a recolha dos elementos de
identificacdo exigidos para a abertura de contas de depdsito e a extraccdo de cOpias dos
respectivos documentos comprovativos, 0s quais deverdo ser conservados nos prazos
estabelecidos no art.° 9.° do referido Decreto-Lei n° 313/93.

Torna-se, assim, evidente que a auséncia de contacto directo com o cliente ndo pode pdr em causa
0 respeito por parte da instituicdo da sua obrigacdo de identificacdo dos clientes. Procedimentos
particulares sd0, pois, necessarios, com o objectivo de encontrar um equilibrio entre, de um lado,
um certo grau de flexibilidade para adaptacéo ao progresso técnico, e de outro, a garantia de uma
identificacdo correcta. Se uma instituicdo pretender concluir contratos ou operacfes a distancia
sem que exista um contacto presencial, ela deve colocar em funcionamento procedimentos de
identificacdo dos clientes que satisfagam as condi¢cdes enunciadas pela Instrucdo do Banco de
Portugal n° 70/96, relativa a prevencdo do branqueamento de capitais, homeadamente:

a) estes procedimentos devem garantir uma identificacdo adegquada dos clientes, em
conformidade com a regulamentacéo portuguesa;

b) eles devem permitir assegurar os deveres especiais de diligéncia que competem as
instituicdes, no caso em que se supde, ou se dispde de indicacBes que permitam crer que o
cliente evita precisamente um contacto presencial para esconder a verdadeira identidade e/ou
gue se trata de uma questdo de branqueamento de capitais;

C) eles devem ser objecto de uma atencdo particular por parte dos auditores internos e
externos.

. Medidas e procedimentos visando assegurar o respeito pelas regras de conduta

As ingtituicBes que prestam servicos financeiros através da Internet, devem tomar as medidas
necessrias para respeitar as regras de conduta que lhes sdo aplicaveis, nomeadamente as
disposicdes constantes do Titulo VI, Capitulo | (art.’ 73.° e seguintes) do Regime Gera das
IngtituicBes de Crédito e Sociedades Financeiras. As instituicdes devem, por outro lado, tomar as
medidas adequadas para respeitar as obrigacfes de diligéncia, neutralidade, |ealdade, discricdo e
respeito consciencioso dos interesses que |hes estéo confiados, nas relagbes que estabelecem com
0s seus clientes.

A relacdo a distancia que, em caso de prestacdo de servicos on-line, pode ser um dado constante,
tanto quando do inicio da relacdo de negécios, como no seguimento da execucdo das transaccdes,
exclui um certo nimero de contactos e de intervencdes “humanas’ cléssicas que, noutros casos,
podem assegurar uma troca de informacfes entre o intermediario financeiro e o investidor. Torna-
se, pois, importante que a institui¢éo assegure que 0s servicos prestados a distancia correspondem
bem ao perfil do cliente (por exemplo, 0s seus conhecimentos e a sua experiéncia em matéria de
investimentos, a sua situacao financeira, 0s seus objectivos de investimento).

Recomenda-se, igualmente, o fornecimento aos clientes de uma informacdo adegquada sobre os
riscos ligados a prestacéo de servigos através da Internet e aos instrumentos financeiros, bem
como sobre o funcionamento e as regras dos mercados nos quais os clientes negoceiam.

No que se refere as transacgdes em concreto, salienta-se a necessidade de as institui¢des disporem
de meios suficientes para identificar eventuais operagdes anormais.

Caracter transfronteirico dos servicos ofer ecidos ou prestados

Num website que tem, por defini¢o, um &mbito internacional, a oferta e a prestacdo de servicos
podem revestir um caracter transfronteirico.

No caso da prestagdo de servigos no ambito do Espaco Econémico Europeu, a instituicao deve ter
em consideracdo as obrigactes de notificacdo que Ihe imp&e a regulamentacdo aplicavel. No que
se refere as obrigagBes de notificagdo, as autoridades de supervisdo tém, até ao momento,
adoptado o ponto de vista seguinte: considera-se que uma prestacéo de servigos reveste natureza
transfronteirica ndo sd quando a prestagdo caracteristica do servico tem lugar no territorio de um
outro Estado-Membro, mas igualmente quando a instituicdo tenta captar investidores desse outro



Estado-Membro, sgja deslocando-se, sgja recorrendo a técnicas de venda a distancia ou a
publicidade de tipo ndo generalista.

No que se refere, em particular, a utilizacdo de um site na Internet, véarias autoridades de
supervisdo estrangeiras consideram que a oferta, através da Internet, de servicos ou de
instrumentos provenientes do estrangeiro € classificada como tendo lugar sobre o seu territdrio
gquando esta oferta € enderecada ou posta a disposicdo de investidores no referido territério.
Quando da apreciacdo desses critérios, procura-se determinar se aspectos especificos desse pais
s80 visados (lingua utilizada, precos expressos na moeda desse pais, indicacdo de moradas locais
de contacto), se as transacgdes ou servicos sao efectivamente realizados através do website e se 0s
investidores locais sd0 atraidos por e-mail ou por outras técnicas de comunicaggo.

A instituicdo deve pois, previamente, definir claramente os seus objectivos comerciais e verificar,
guando se dirige a clientes do territorio de outro Estado, através do site na Internet, se cumpre as
regras desse Estado. Para evitar que as suas iniciativas sejam ma compreendidas em paises ndo
visados, ainstituicdo deve tomar uma ou varias das medidas de precaucdo seguintes:

a) Mencionar no seu website que 0 mesmo se dirige aos investidores de uma zona geogréfica
determinada, paraaqual ainstituicdo se encontra devidamente autorizada pelas autoridades do
pais em causa;

b) Verificar se o contelido do website ou de qualquer outro instrumento de promogdo ndo é
incompativel com a zona geogréfica visada (por exemplo se 0 website ndo se dirige a
investidores britanicos, ndo devem ser mencionados enderecos no Reino Unido, nem precos
em GBP);

C) Proteger e controlar 0 acesso ao site prevendo a utilizacdo de palavras chave para a
totalidade ou para parte do site, devendo estas palavras ser comunicadas apenas a pessoas que
facam parte do grupo alvo;

d) Tomar contacto com as autoridades de controlo locais tendo em vista assegurar que o
website se encontra em conformidade com a legislagdo do pais em causa.



Anexo: Check-list

Este anexo enumera uma série de aspectos que requerem uma atencdo particular, assim como um
conjunto de recomendacBes no dominio da organizacdo e do controlo interno das instituicbes que
oferecem ou prestam servicos através da Internet.

a) Definicdo da politica r elativa aos servicos | nternet

Para definir as suas politicas, a administragdo da instituicdo devera levar em linha de conta os
seguintes aspectos:

1) Definicao da politica geral, financeira e comercial: importancia da oferta de produtos e servigos
através da Internet na oferta geral de servigos e produtos da instituic8o; estratégia e situagdo desta
oferta relativamente a concgiréncia, exame das necessidades e expectativas dos clientes; natureza
e origem dos clientes aIV(E; influéncia da oferta através da-nternet sobre a rede de retaho;
estrutura tariféria; orcamento e afectagdo de recursos humano@; influéncia possivel da actividade
desenvolvida através da Internet sobre a estrutura da instituicdo e sobre 0 seu grau de adequacéo
de fundos préprios; forma e contelido do website; ligagdo ao website da autoridade de supervisao;
referéncia aos sistemas de garantia de depdsitos e de indemnizag&o dos investidores.

2) Fixacdo das opcOes técnicas e da politica sobre o plano da seguranca: escolha do modelo e dos
sistemas; escolha da entidade que ira assegurar o desenvolvimento e a manutencdo dos sistemas,
guer recorra a estruturas internas ou a entidades especializadas externas; estabelecimento de uma
planificagdo para o desenvolvimento e para a entrada em producéo das novas aplicacdes (ciclo de
vida das aplicagdes, e procedimentos de teste antes da entrada em producdo de novos médulos).

3) Gestao de riscos: identificagdo dos riscos, procedimentos para reporte dos riscos a administracéo
e 0 seu acompanhamento por parte daguele Orgdo; gestdo dos riscos informéticos e
compatibilizago dos novos sistemas com a infra-estrutura informética existente; elaboragdo de
politicas de seguranca adequadas ou tacdo das existentes; estabelecimento de procedimentos
escritos para as operages autorizadasd e fixagdo de limites por investidor, por operagdo, por
unidade de tempo; designacdo dos responsaveis dentro da instituicdo (administracdo, érgéo
operacional) pela colocagdo em curso da politica e pelo funcionamento didrio do site,
nomeadamente no que se rgfere ao seu acesso e ao seu funcionamento, bem como para o exercicio
do controlo das operacGesd; introducdo de procedimentos e de controlos internos para visar ou
aprovar a correspondéncia electronica entre os funciondrios da instituicdo e o publico;
estabelecimento de procedimentos de controlo interno e de integragdo das operacfes Internet no
plano de auditoria;

4) Exame e controlo das implicacGes e riscos juridicos, nomeadamente no que se refere as rel agdes
com os clientes (compreendendo a politica em matéria de proteccdo dos dados pessoais e da
privacidade), com as contrapartes e os fornecedores de servicos; 0 Uso, O registo e a protecgdo de
marcas; a regulamentacdo das bolsas as quais € dado acesso ou as quais as operagdes sdo
comunicadas;

5) Determinacao dos meios e procedimentos em matéria de cerservacdo de dados, constituicdo e
conservagdo dos registps e dos suportes das transacgd (relativamente as operages, as
informac6es fornecidase, aos e-mails e a correspondéncia enviada e recebida; aos dados pessoais
recebidos); o carécter durdvel e inalteravel desses registos, a sua disponibilidade e acessibilidade
(interna e externa, como por exemplo pelas autoridades competentes); os procedimentos referidos
devem abordar o modo e a duragdo da conservacdo dos dados relativos ao site e regular,
nomeadamente, a conservagdo das versdes sucessivas de um website, assim como as
possibilidades de consulta dos registos relativos a todas as ofertas e operacfes efectuadas,

1 Se clientes profissionais ou ndo profissionais, investidores interessados em actividades de
negociacdo ou em investimentos a mais longo prazo.

2 E importante saber se a ingtituicio dispde de capacidade financeira suficiente para desenvolver o
projecto e para o sustentar.

3 Pode-se pensar em estabelecer limites relativamente aos instrumentos financeiros com os quais o
investidor Internet pode operar, a frequéncia e a natureza das operagoes.

4 Se um website transaccional (por exemplo com uma gama de bolsas situadas com fusos horarios
diferentes) esté aberto 24 horas sobre 24 e 7 dias sobre 7, devem ser tomadas medidas para exercer um
controlo adequado durante os dias de fim de semana, de férias ou de fecho.

5 Certas autoridades de controlo aceitam que os dados sgjam conservados em suporte electrénico na
condicdo que, em caso de solicitacdo, eles possam ser impressos em papel no proprio dia

6 Recomenda-se conservar, a titulo de prova, os conselhos fornecidos em matéria de investimentos
através do website.



conservagdo dos dados relativos a identificac8o dos clientes (identificacdo por contacto presencial
ou a distancia); conservagdo dos documentos contratuais originais assinados pelos clientes;
conservagao dos dados relativos as interrupcdes que tenham afectado a prestacdo de servicos (data
e duracdo, causas, consequéncias, medidas tomadas, reclamagdes,...).

b) Enquadramento juridico

Para estabelecer o quadro juridico da actividade exercida através da Internet, a instituicdo podera
tomar em considerac&o os elementos seguintes:

Fornecedor datecnologia

1 No processo de escolha do fornecedor da tecnologia, a instituicdo deverd estar atenta a
respectiva situagdo financeira, a sua reputacdo, a sua experiéncia, a0 seu Know-how, aos
resultados obtidos em projectos similares e ao seu programa de actividades, os quais devem
oferecer garantias para o desenvolvimento da tecnol ogia acordada.

2) Delimitar as responsabilidades entre as partes, obter garantias para a continuidade da
prestacdo de servicos (documentacdo, manutencdes regulares, tempos de resposta em caso de
falha, periodo de pré-aviso em caso de resolugéo do contrato de modo a que a instituicdo
possa proceder a substituicdo atempadamente,...). A utilizag8o, por terceiros, de dados dos
clientes deverd ser objecto de especial atencdo, face alegislacdo aplicavel.

3) A eventual mencdo, através do website, do nopee ou do logotipo do fornecedor ou do seu
produto ndo pode induzir os investidores em edo quanto a identidade do prestador dos
servicos financeiros e do fornecedor da tecnologia?.

Enquadramento contratual instituicdo - cliente
1) Prever uma troca de informacBes entre as partes antes da conclusdo do contrato

(informacdes centradas, nomeadamente, sobre os objectivos e a capacidade financeira do
cliente, as condicdes gerais das operacdes e 0s riscos associados, as tarifas, a proteccdo da

privacidade...).
2) Conveniéncia da utilizacdo de codigos pessoais e de palavras chave.
3) Definir o objectivo do contrato: quais sd0 0s servicos de investimento e os servicos

auxiliares fornecidos via Internet e quais os servicos excluidos.

4) Regular a responsabilidade da sociedade em caso de atrasos nos diferentes estados da
execucdo das ordens, em casos de falhas ou de sobrecargas, quer estes problemas sgjam
imputéveis ainstituicdo quer aterceiros.

5) Regular a responsabilidade no que se refere a integridade das comunicagdes (codificacdo,
acessos ndo autorizados, proteccdo contra virus).

6) Organizar aprova, entre as partes, da existéncia de um contrato e do seu conteldo;

7 Organizar a prova, entre as partes, relativamente as operagdes introduzidas na Internet
(forca probatéria dos movimentos el ectrénicos).

8) Estabelecer o perfil do cliente, aprofundar os seus conhecimentos em matéria de

investimentos e sondar a sua capacidade financeira; fixar limites por cliente/operacéo/unidade
de tempo em funcado do perfil estabelecido.

9) Definir as operacdes autorizadas, a sua frequéncia, a sua natureza e a cobertura reguerida;

10) Estipular que, em principio, o clientg, (que ndo seja uma outra instituicdo financeira
autorizada) ndo pode, via 0 servico linha, receber ou executar ordens de outros
investidores, ndo conhecidos da instituicao8.

11) Definir a utilizag&o das contas (transferéncias, pagamerﬂ)s, o)

12) Definir as modalidades de comunicacdo de documentosO.

7 Torna-se conveniente, por exemplo, evitar que o nome comercial e o logotipo do sistema de
transmissdo de ordens assim como a apresentacdo do fornecedor deste sistema sgjam postos em
evidéncia sobre o site da instituicdo de modo a que o visitante creia que o fornecedor € igualmente o
prestador dos servicos financeiros.

8 Dada a informagdo oferecida por certos sistemas on-line de negociacdo de titulos, existe o perigo
gue certos clientes Internet utilizem a sua conta e as suas facilidades para executar igualmente ordens
de terceiros. Tais contas podem ser detectadas através de uma andlise da frequéncia e do volume das
operagOes, pela constatacdo do facto de que varias transacgdes sdo efectuadas no mesmo dia para o
mesmo instrumento e no mesmo sentido.

9 Se estes documentos sao enviados por e-mail, pode ser (til prever procedimentos de acusagéo de
recepcdo. Para dispor de um meio de controlo suplementar, € sugerido o envio de certos documentos
por correio (notas de suporte das operacfes, extractos).



13)

Precisar o direito aplicavel ao contrato.

¢) Aspectos técnicos e sequranca

Relativamente a seguranca podem ser referidos os seguintes pontos:

1)

2)

3)

4)

Garantir a seguranca da sua prépria infra-estrutura informatica impedindo todo o0 acesso a
pessoas desconhecidas /ndo habilitadas.

Aplicar as medidas de precaucdo adaptadas ao contexto tecnolégico actual (noutras
palavras, devem existir garantias de actualizacdo permanente com a melhoria tecnoldgica
disponivel).

Regular a atribuicéo e a utilizagdo de palavras chave ( integridade dos ficheiros de clientes,
fluxos de informaces);

Assegurar a integridade operacional do sistema: fiabilidade, capacidade suficiente para
evitar sobrecargas ou falhas em “horas de ponta’ ou em caso de elevada volatilidade dos
mercados, planos de contingéncia e de backup, possibilidade de utilizacdo, em caso de falha,
de meios de comunicagdo alternativos com o envio de mensagens aos clientes precisando, se
possivel, a duracdo da interrupcdo dos servicos, pessoa qualificado para tratar as
comunicagdes Internet e as instrucdes de negociacao.

A instituicdo podera mandar executar, periodicamente, testes por especialistas externos, obtendo
certificados de aprovacdo que oferecam aos clientes do site um certo nimero de garantias, por
exemplo, no que se refere aintegridade das transaccdes e a seguranca.

d) Aspectos operacionais

No que se refere ao funcionamento de um site transaccional, 0s pontos seguintes sdo importantes:

1)

2)

3)

4)

5)

6)

7)

Fornecer uma formac&o adequada aos colaboradores da instituicdo que utilizam (ou sdo
susceptiveis de vir a utilizar) as aplicagdes | nternet.

Implementar e controlar os critérios de validagdo das instrugdes transmitidas e prever um
acompanhamento adequado das transacgOes realizadas pelo cliente a fim de identificar as
operaces anormais.

Implementar sistemas de andlise para detectar operacfes que possam estar ligadas ao
branqueamento de capitais.

Efectuar controlos aos diferentes estados de execucdo e tratamento de uma ordem, para
permitir resolver atempadamente os eventuais problemas causados pelas validagdes externas e
internas, a anulacdo ou a modificagdo pelo investidor de ordens ainda ndo executadas, a
expiragéo das ordens quando o titulo sofre uma intervencado técnica ou financeira, a execucao
e aeventua anulacdo da execucdo de ordens, o envio dos documentos de suporte electronicos
com aviso de recepcdo e 0 seu envio pelo correio;

Controlar a informacdo no website: esta informacdo deve responder as mesmas condigdes
gue a informagdo, as brochuras e a pyblicidade que o intermediario difunde pelos canais
tradicionais.

Relativamente a utilizacdo de links1l0 no website da instituicao financeira, examinar a
conformidade destas ligagBes, a sua oportunidade, os procedimentos de declaracdo e as suas
implicagBes ao nivel da responsabilidade da instituicéo.

Examinar a utilizago, por terceiros, de links ao website da instituicdo: um terceiro mal
intencionado pode, por exemplo, tentar criar para ele proprio uma certa credibilidade
estabelecendo ligacGes a websites de instituices reconhecidas e reputadas, prética apelidada
de “branqueamento de reputacéo”.

10 Os links podem ser colocadas a saida do website, por forma a chamar a atencdo do investidor que
deixou o website da institui¢do e que entra, eventualmente, num ambiente ndo regulamentado.
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